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Usted es libre de copiar, distribuir, comunicar y difundir pablicamente este documento asi como hacer obras derivadas, siempre y
cuando tengan en cuenta citar la obra de forma especifica y no utilizar esta obra para fines comerciales. Toda obra derivada de esta
debera ser generada con estas mismas condiciones.
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Introduccion

El objetivo del Formato de Intercambio de Expedientes Electrénicos (FIEE) es definir la forma en
que los distintos sistemas de Expediente Electrénico enviaran y recibiran expedientes.

Es importante destacar que desde el punto de vista del relacionamiento entre organismos, el Unico
formato valido para expedientes electrénicos es el FIEE, con independencia de los datos que estén
almacenados en el formato propio de la aplicacién o de metadatos sobre el expediente que se
almacenen por separado del mismo.

Todo sistema de Expediente Electrénico de Uruguay (homologado para trabajar con la Aplicaciéon
de Ruteo y Trazabilidad de Expedientes Electronicos -ARTEE-) dispondra de un formato estandar, el
FIEE, para almacenar y desplegar sus expedientes.

Este documento se estructura en dos partes fundamentales: una primer parte en que se presenta el
formato en si mismo (4
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Formato de intercambio) y una segunda parte que describe las funcionalidades que deben

implementar las aplicaciones de expediente electrénico para generar, enviar y recibir expedientes
en formato FIEE (5 Funcionalidad de la Aplicacién de Expediente Electrdnico).
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2. Objeto

Definir y describir el formato estandar para el Intercambio de Expedientes Electrénicos entre los
organismos que integran el Estado uruguayo.

www.agesic.gub.uy
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Referencias Normativas

Los documentos indicados a continuacidn son indispensables para la aplicacion de este documento.
Para las referencias fechadas, se aplican solamente las ediciones citadas. Para las referencias sin
fecha, se aplican las ediciones mas recientes del documento normativo citado (incluyendo
cualquier modificacion).

El Formato de Intercambio de Expedientes Electrénicos (FIEE) se basa en estandares de amplia
adopcién: PDF (Norma ISO 32000-1), en particular en la definicion de PDF/A para el
almacenamiento de documentos electrdnicos a largo plazo, plasmado originalmente en la Norma
ISO 19005-1:2005 y MIME (Norma ISO/IEC 21000-9:2005/Amd 1:2008) con su extensién segura
S/MIME.
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4. Formato de intercambio

4.1 Antecedentes

El Formato de Intercambio de Expedientes Electrénicos se basa fuertemente en dos estdndares de
amplia adopcion: PDF (Norma ISO 32000-1), en particular en la definicién de PDF/A para el
almacenamiento de documentos electrénicos a largo plazo, plasmado originalmente en la
Norma ISO 19005-1:2005 y MIME con su extension segura S/MIME (Especificacion RFC 2633).

Un expediente consiste en un objeto MIME multipartes, que contiene:
e Una parte para la caratula, compuesta de un objeto S/MIME multipart/signed que contiene
o La caratula original en un PDF codificado base64.
o La(s) firma(s) correspondiente(s).

o (Opcional) Las caratulas generadas a partir de los sucesivos cambios de caratula,
cada una de ellas con la(s) firma(s) correspondiente(s).

e Una parte para cada actuacion, compuesta de un objeto S/MIME multipart/signed que a su
vez contiene:

o La actuacién propiamente dicha en un PDF codificado base64.
o La(s) firma(s) correspondiente(s).

o Un objeto S/MIME de tipo "signed-only" que contiene la firma digital de la firma de
la caratula original y de las firmas a las modificaciones de la caratula que existieran,
asi como de todas las firmas de las actuaciones, firmado con la clave del
funcionario actuante.

Dado que las firmas se realizan siempre en el cliente, para reducir el tiempo de transferencia
siempre se firma un hash SHA256 del objeto a firmar. En todo el documento cuando se indica “se
firma el objeto” quiere decir “se realiza un hash del objeto con el algoritmo SHA256 y se firma el
hash”.

Cuando un expediente en formato FIEE se almacena en un archivo, este debera llevar la extension
fiee .

www.agesic.gub.uy
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4.2 Diagrama esquematico

Usando pseudo-cédigo S/MIME un expediente electrdnico se vera de la siguiente forma:

-- frontera
-— caratula
Datos de la carédtula original:
FIEE-caratula-version
FIEE-caratula-folios
FIEE-fecha
FIEE-numero-expediente
Cardtula original en PDF
Firma de la caratula original
-- caratula
Datos de la caréatula modificada 1:
FIEE-caratula-version
FIEE-caratula-folios
FIEE-fecha
FIEE-numero-expediente
Caratula modificada 1 en PDF
Firma de la Caratula modificada 1
-- caratula
Hash de la caréatula
-—- frontera
-—- actuacion
Datos de la actuacidén 1:
FIEE-caratula-version
FIEE-folio-inicio
FIEE-folio-fin
FIEE-fecha
Contenido de la actuacién 1 en PDF
Firma de la actuacidén 1
Firma de las firmas anteriores
-— actuacion
Datos de la actuacidén 2:
FIEE-caratula-version
FIEE-folio-inicio
FIEE-folio-fin
FIEE-fecha
Contenido de la actuacidén 2 en PDF
Firma de la actuacidén 2
Firma de las firmas anteriores
-- actuacion
Datos de la actuacidén 3:
FIEE-caratula-version
FIEE-folio-inicio
FIEE-folio-fin
FIEE-fecha
Contenido de la actuacidén 3 en PDF
Firma de la actuacién 3
Firma de las firmas anteriores
-—- actuacion
-- frontera
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4.3 Ejemplo de expediente en FIEE

Los elementos que componen un expediente almacenado en el formato FIEE se muestran a
continuacién con un ejemplo (las codificaciones estan solamente a modo de ejemplo).

MIME-version: 1.0

FIEE-version: 1.2.2

Content-Type: multipart/mixed;
boundary="Expediente"

--Expediente
Content-Type: multipart/mixed;
boundary="Caratula"

--Caratula
Content-Type: multipart/signed; protocol="application/pkcs7-
signature";micalg=sha256;

boundary="caratulalODoc"

—--caratulaODoc

Content-Type: application/pdf; name="car0.pdf";
FIEE-caratula-version="0";
FIEE-caratula-folios="0";
FIEE-fecha="20140225133717000";
FIEE-numero-expediente="2014-10-1-0000041"

Content-Transfer-Encoding: base64

Content-Disposition: inline; filename="carO.pdf"

JVBER10xLjQKJeLjMiAwIG9iaiA8PCI9JbnR1bnOvUGVyY2VwdHVhbCIEZWNVZGVQYXJtczw8
LONvbGOycyAzL1ByY3RvciAxXNS9ICaXRzUGVyYyQ29tcGIuzZW50IDgvQ29sdWlucyAzMTE+P19U
eXBlL1hPYmplY3Qvsb3JTcGFjZVsvQ2FsUkdCPDwvTWEOcml4WzAuUNDEyMzkgMC4yMTI2NCA
--caratulaODoc

Content-Type: text/plain; name="hash car0";

Content-Transfer-Encoding: base64

Content-Disposition: inline; filename="hash carQO"

df9%9aeb3a59d1e1d3f80elcl27a9d2c8ddb5b668850£fdabcbb31676a99b£fc5309
--caratulaODoc

Content-Type: application/pkcs7-signature; name="car0.p7s"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="car0O.p7s"

MITTKwYJK0oZIhvcNoIITHDCCCBgCAQEXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBf 0w
ggX5SMITE4aADAGECGAOVAAAAAB/gMAOGCSGGSTb3DQEBBQUAMGT xEzARBgoJkiaJk/IsZAEZ
FgNjb20xEjAQBgoJk/IsZAEZFgJzdDEbMBkGCgmSJomT 8 1xkARKWC2V4cGVkaWVudGVzMRow
--caratulaODoc--

--Caratula
Content-Type: multipart/signed; protocol="application/pkcs7-
signature";micalg=sha256;

boundary="caratulalDoc"

—--caratulalDoc

Content-Type: application/pdf; name="carl.pdf";
FIEE-caratula-version="1";
FIEE-caratula-folios="0";

www.agesic.gub.uy
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FIEE-fecha="20140226114620000";

FIEE-numero-expediente="2014-10-1-0000041";
Content-Transfer-Encoding: base64
Content-Disposition: inline;

filename="carl.pdf"

JVBER10xLjLjzOMKMiAwWIG9iaiA8PCI9BbHR1cm5hdGUVRGV2aWN1UkdCLOx1bmdO0aCAyNTk1
L04gMy9GaWASx0ZXIvRmxhdGVEZWNvZGU+PnNOcmVhbQp4nJ2WAd1RU1xaHz713egHNMBQOpC9
N6nSRGGYGWA0zNLEhogIRRUQEFUGCIgaMhiKxIogFgGDBHPAGOMRGFFFReTOyVNnT15bX198f
--caratulalDoc
Content-Type: text/plain;

name="hash carl";
Content-Transfer-Encoding: base64
Content-Disposition: inline;

filename="hash carl"

d6£f4alae0214943700def97b33b1£29¢cf4115eel4dfd7aldd05cabafdb970653
—-—-caratulalDoc

Content-Type: application/pkcs7-signature; name="carl.p7s"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="carl.p7s"

MITTKwYJKOZIAQcCoIITIHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBf 0w
ggX5MIIE4aADAgoagdO0VAARAAAB/gMAOGCSgGSIb3DOQEBBQUAMGIXEzARBgoJkiadk/IsZAEZ
FgNjb20xEjAQkiaJk/IsZAEZFgJzdDEbMBkGCgmSJomT81ixkARKWC2V4cGVkaWVudGVzMRow
--caratulalDoc--

--Caratula--

--Expediente
Content-Type: multipart/mixed;
boundary="actuacionl"

--actuacionl
Content-Type: multipart/signed; protocol="application/pkcs7-signature";
micalg=sha256;

boundary="actuacionldoc"

-—actuacionldoc

Content-Type: application/pdf; name="actl.pdf";
FIEE-caratula-version="0";
FIEE-folio-inicio="1";
FIEE-folio-fin="1";
FIEE-fecha="20140226114143139";

Content-Transfer-Encoding: base64
Content-Disposition: inline; filename="actl.pdf"

JVBER10xLjQKJeLjz9AwIG91iajw8L0Jhc2VGb250L1RpbWVzLUJVvbGRIAGFsaWMvVHIwWZS9G
b250L0VuY29kaWsnLlFuc2lFbmNvZGluZy9TdWJI0eXB1L1R5cGUxPj4KZW5kb2JgC]jIgMCBv
Ymo8PCIOCYXNIRmMOudCllcylCbh2xkL1R5cGUVRMOuUdCOFbmNvZGluZy9XaW5BbnNpRW5jb2Rp
--actuacionldoc

Content-Type: text/plain; name="hashactl";

Content-Transfer-Encoding: base64

Content-Disposition: inline; filename="hashactl"

a2913beb8balb2ff44fa200fb640e19634fce0c813876cf089%b31b£f9521d108
-—actuacionldoc
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Content-Type: application/pkcs7-signature;
name="actlfirl.p7s";

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="actlfirl.p7s"

MITTIKwYJKoZIhvcNAQITHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBfOw
ggX5SMIIE4aADAGECAGOVAAAAAB/gMAOGCSAGSTb3DQEBBQUAMGIxEzZARBgoJkiadk/IsZAEZ
FgNjb20xEjAQBgoJkiIsZAEZFgJzdDELMBKkGCgmSJomT 81 xkARKWC2V4cGVkaWVudGVzMRow
--actuacionldoc

Content-Type: application/pkcs7-signature; name="actlfir2.p7s";
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=" actlfir2.p7s"

MITTIKwYJKOZIhvcNAQITHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBE 0w
ggXSMIIE4aADAGECAGOVAAAAABR/qMAOGCSIGSIb3DQERBQUAMGIXEZARBgoJkiaJk/ISZAEZ
FgNib20xEjAQBgoJkiIsZAEZFgJzdDELMBkGCgmMSJomT 81 xkARKWC2V4cGVkaWVudGVzMRow
-—actuacionldoc--

--actuacionl

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name="actfirs.p7m"

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="actfirs.p7m"

MIIIKwYJKoZIhvcNAQITHDCCCBgCAQExCzAIJBgUrDgMCGgUAMASGCSOGSIb3DOEHAaCCBEOwW
ggX5MIIE4aADAGECAGOVAAAAAB/QMAOGCSQGSIb3DQEBBQUAMGIXEZARBgoJkiadk/IsZAEZ
FogNjb20xEjAQBgoJkiIsZAEZFgJzdDEbMBkGCgmSJomT81xkARKWC2V4cGVkaWvVudGVzMRow
-—-actuacionl--

--Expediente
Content-Type: multipart/mixed;
boundary="actuacion2"

--actuacion2
Content-Type: multipart/signed; protocol="application/pkcs7-signature";
micalg=sha256;

boundary="actuacion2doc"

-—actuacion2doc

Content-Type: application/pdf; name="act2.pdf";
FIEE-caratula-version="0";
FIEE-folio-inicio="2";
FIEE-folio-fin="2";
FIEE-fecha="20140226114453571";

Content-Transfer-Encoding: base64
Content-Disposition: inline;
filename="act2.pdf"

JVBER10xLjQKJeLjz9AwIG9iajw8L0Jhc2VGb250L1RpbWVzLUJVvbGRIAGFsaWMvVHIwWZS9G
b250L0VuY29kaW5nL1Fuc2lFbmNvZGluZy9TdWJI0eXB1L1R5cGUxPj4KZW5kb2JqCj IgMCBv
Ymo8PCICYXNIRmMO9udC1l1lcylCbhb2xkL1R5cGUVRMIUdCIFbmNVZGluZy9XaW5BbnNpRWS jb2Rp
--actuacion2doc

Content-Type: text/plain;

name="hashact2";

Content-Transfer-Encoding: base64

Content-Disposition: inline;

www.agesic.gub.uy
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filename="hashact2"

a2913beb8ba2b2ff44fa200£fb640e19634£fce0c813876cf089bb31b£f9521d108
--actuacion2doc
Content-Type: application/pkcs7-signature;
name="act2.p7s";
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="act2.p7s"

MITTIKwYJKOZIAQcCOITITHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSGSIb3DQEHAaCCBEOw
ggX5MITE4aADAgGoagdOVAAAAAB/gMAOGCSIGSIb3DOEBBQUAMGI xEzZARBgoJkiadk/ISZAEZ
FgNjb20xEjAQkiaJk/IsZAEZFgJzdDEbMBkKGCgmSJomT 8 ixkARKWC2V4cGVkaWVudGVzMRow
--actuacion2doc--

--actuacion?2
Content-Type: application/pkcs7-mime; smime-type=signed-data;
name="act2firs.p7m"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="act2firs.p7m"

MITTKwYJKOZIAQcCoIITIHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBf 0w
ggX5MIIE4aADAGoagd0VAAAAAB/qMAOGCSGGSIb3DOEBBQUAMGIXEZARBgoJkiadk/ISZAEZ
FgNjb20xEjAQkiaJk/IsZAEZFgJzdDEbMBkGCgmSJomT81ixkARKWC2V4cGVkaWVudGVzMRow

-—-actuacion2--

--Expediente--

4.4 Descripcion detallada

A continuacidn se describen los elementos que componen el expediente.

4.4.1 Fronteras (boundarys)

Los strings utilizadas se incluyen a modo de ejemplo. Cada expediente puede utilizar las fronteras

gue crea conveniente, siempre que cumplan con el estandar. Se recomienda utilizar textos auto

explicativos para los boundarys, de modo de que en caso de ser necesario facilitar la revisidn del

codigo fuente.

La primer parte contiene la caratula original y las sucesivas modificaciones (en el ejemplo separada

entre el boundary), la segunda parte contiene cada una de las actuaciones.
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4.4.2 Cabezal MIME

Es un cabezal de un objeto MIME sin ninguna particularidad especial. Incluye un atributo con la
version de FIEE que se estd utilizando y debe obligatoriamente tener como tipo "multipart/mixed",
para indicar que el objeto tiene varias partes complementarias y que son de tipos distintos.

MIME-version: 1.0

FIEE-version: 1.2.2

Content-Type: multipart/mixed;
boundary="Expediente"

4.4.3 Caratula

4.4.3.1 Cabezal de la caratula

Indica que la primera parte contiene un objeto MIME. También es obligatorio que contenga el tipo
"multipart/mixed".!

--Expediente
Content-Type: multipart/mixed;
boundary="Caratula"

4.4.3.2  Caratula original

Todo expediente en formato FIEE tiene obligatoriamente una caratula original, que es la primera
gue aparece en la parte MIME que contiene la caratula. La caratula original estd firmada por el(los)
funcionario(s) actuante(s) pero no contiene la firma de las firmas anteriores.

4.4.3.3 Cabezal del PDF de la caratula

Indica que sigue un nuevo objeto MIME, en este caso de tipo "multipart/signed", siguiendo el
estandar S/MIME.

--Caratula
Content-Type: multipart/signed; protocol="application/pkcs7-signature";
micalg=sha256;

boundary="caratulalODoc"

4.4.3.4  Objeto PDF de la caréatula

Es el PDF/A que representa la caratula codificado en base64.

‘——caratulaODoc

1 , . . . . . . , , .

Dado que la caratula no tiene la necesidad de firmar las firmas anteriores, el objeto MIME podria ser mas sencillo,
obviando este nivel de anidacién. Se decidié sin embargo mantenerlo para que todos los objetos que contiene el
expediente sean idénticos en su estructura.

www.agesic.gub.uy
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Content-Type: application/pdf; name="carQ.pdf";
FIEE-caratula-version="0";
FIEE-caratula-folios="0";
FIEE-fecha="20140225133717000";
FIEE-numero-expediente="2014-10-1-0000041"

Content-Transfer-Encoding: base64

Content-Disposition: inline;
filename="car0.pdf"

JVBER10xLjQKJeLjMiAwIG9iaiA8PCO9JbnR1bnQvUGVyYY2VwdHVhbCOEZWNVZGVQYXJtczw8
LONvbGOycyAzL1ByY3RvCciAXNS9ICaXRzUGVYyQ29tcGOuzZW50IDgvQ29sdWlucyAzMTE+P19U
eXBlL1hPYmplY3Qvsb3JTcGFjZ2VsvQ2FsUkdCPDwvTWEOcml14WzAUNDEyMzkgMC4yMTI2NCA

Se agregaron parametros al atributo "Content-Type", especificos del FIEE:

e FIEE-caratula-version: nimero de version de la cardtula, 0 es obligatorio para la original,
que va siempre en primer lugar, y 1, 2, 3, etc. para las subsiguientes.

e FIEE-caratula-folios: numero de folios que ocupa la cardtula. La numeracidn de la caratula
es independiente de la numeracidn de las actuaciones.

e FIEE-fecha: fecha de la creacion de la caratula, que en el caso de la cardtula original coincide
con la creacion del expediente, en formato aaaammddhhmmss.

e FIEE-numero-expediente: numero asignado por el organismo para el expediente,
preferiblemente, pero no obligatoriamente, en el formato aaaa-ii-uuu-nnnnnn donde aaaa
corresponde al afio, ji al inciso, uuu a la unidad ejecutora y nnnnnn al nimero de
expediente.

4.4.3.5 Hash de la caratula (opcional)

A continuacion del PDF con la caratula, sigue el hash de la misma. El mismo debe generarse
utilizando el algoritmo SHA256. Puede verse el ejemplo seguidamente.

Content-Type: text/plain; name="hashcar0";

Content-Transfer-Encoding: base64

Content-Disposition: inline;
filename="hashcar0"

df9aeb3a59d1eld3f80elcl27a9d2¢c8ddb5b668850fda5cbb31676a99%0fc5309

4.4.3.6 Firma de la caratula

A continuacion del hash, sigue la firma segun el estandar S/MIME. La firma no es la firma del PDF en
base64 propiamente dicho sino de un hash del mismo generado con el algoritmo SHA256,
especificado anteriormente. La firma debera incluir el certificado del firmante.

--caratulaODoc
Content-Type: application/pkcs7-signature;
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name="car0.p7s"

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="car0.p7s"

MITTKwYJK0oZIhvcNoIITHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBfOw
ggX5SMIIE4aADAGECgAOVAAAAAB/gMAOGCSAGSTb3DQEBBQUAMGIxEzZARBgoJkiaJk/IsZAEZ
FgNjb20xEjAQBgoJk/IsZAEZFgJzdDEbMBkGCgmSJomT 81 xkARKWC2V4 cGVkaWVvudGVzMRow

4.4.3.7 Modificaciones a la caratula (opcional)

Si se realizan modificaciones a la caratula, las caratulas subsiguientes se agregan como nuevas
partes a continuacion de la original, tal como se muestra en el cédigo de ejemplo (véase apartado
4.3 Ejemplo de FIEE).

Al igual que la caratula original, las modificaciones estan firmadas por el funcionario actuante, pero
a diferencia de las actuaciones, no contienen la firma de las firmas anteriores.

4.4.4 Actuacion

4.4.4.1 Cabezal de la Actuacion

A continuacién de la cardtula viene la primera actuacidn. El cabezal, como todos los cabezales de
actuaciones debe tener el tipo "multpart/mixed"

-—-frontera
Content-Type: multipart/mixed;
boundary="actuacionl"

4.4.4.2 Cabezal del PDF de la Actuacion

Indica que sigue un nuevo objeto MIME, en este caso de tipo "multipart/signed", siguiendo el
estandar S/MIME.

-—actuacionl
Content-Type: multipart/signed; protocol="application/pkcs7-signature";
micalg=sha256;

boundary="actuacionldoc"

4.4.4.3 Objeto PDF de la Actuacion

Es el PDF/A de la actuacién codificado en base64.

--actuacionldoc
Content-Type: application/pdf; name="actl.pdf";
FIEE-caratula-version="0";
FIEE-folio-inicio="1";
FIEE-folio-fin="1";
FIEE-fecha="20140226114143139";
Content-Transfer-Encoding: base64
Content-Disposition: inline; filename="actl.pdf"

www.agesic.gub.uy
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JVBER10xLjQKJeLjz9AwIG9iajw8L0Jhc2VGb250L1RpbWVzLUJVvbGRIAGFsaWMvVHIwWZS9G
b250L0VuY29kaW5nL1Fuc2lFomNvZGluZy9TdWJI0eXB1L1R5cGUxPj4KZW5kb2JgC) IgMCBv
Ymo8PCICYXNIRMO9udC1l1lcylCbhb2xkL1R5cGUVRMIUdCIFbmNVZGluZy9XaW5BbnNpRWSJb2Rp

Se agregaron parametros al atributo "Content-type", especificos del FIEE:

e FIEE-caratula-version: indica la caratula que estaba vigente en el momento de la actuacion.

Este dato puede ser redundante, pero facilita enormemente la verificacién de la cadena de

firmas.

e FIEE-folio-inicio: folio inicial de la actuacién. En la primera actuacion debe ser

obligatoriamente 1, en las actuaciones subsiguientes debe ser el final de la actuacion

anterior mas 1.

e FIEE-folio-fin: numero del ultimo folio de la actuacion. Debe ser mayor o igual que el folio

inicial.

e FIEE-fecha: fecha de la actuacion en formato aaaaddmmhhmmess.

4.4.4.4  Hash de la Actuacién (opcional)

A continuacién del PDF de la actuacidn, sigue el hash de la misma. Dicho hash debe generarse

utilizando el algoritmo SHA256. Puede verse el ejemplo seguidamente.

Content-Type: text/plain;

name="hashactl";
Content-Transfer-Encoding: base64
Content-Disposition: inline; filename="hashactl"

a2913beb8ba2b2ff44£fa200£fb640e19634£fce0c813876cf0890b31b£9521d108

4.4.45 Firma de la Actuacion

A continuacidn del PDF de la actuacidn, sigue la firma, siguiendo estrictamente el estdndar S/MIME.

La firma no es la firma del PDF en base64 propiamente dicho sino de un hash del mismo generado

con el algoritmo SHA256. La firma deberad incluir el certificado del firmante.

La actuacion puede ser firmada mas de una vez (n veces), cada firma tiene la misma estructura y

firma el mismo hash original de la actuacion.

--actuacionldoc

Content-Type: application/pkcs7-signature; name="actlfirl.p7s";
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="actlfirl.p7s"

MITTKwYJKoZIhvcNAQITHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBEOw
ggX5SMITE4aADAGECAGOVAAAAAB/gMAOGCSGGSTb3DQEBBQUAMGT xEzARBgoJkiaJk/IsZAEZ
FgNjb20xEjAQBgoJkiIsZAEZFgJzdDELMBKkGCgmSJomT 81 xkARKWC2V4cGVkaWVudGVzMRow
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En el ejemplo se incluyen 2 firmas para la actuacidn, después de la frontera correspondiente, se
incluye otro objeto MIME de firma, con formato idéntico al anterior:

--actuacionldoc

Content-Type: application/pkcs7-signature; name=" actlfir2.p7s";
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=" actlfir2.p7s"

MITIKwYJKOZIhvcNAQITHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBEOw
ggX5MIIE4aADAGECAGOVAAAAAB/gMAOGCSQGSIb3DOEBBQUAMGIXEZARBgoJkiadk/ISZAEZ
FgNjb20xEjAQBgoJkiIsZAEZFgJzdDEDMBkGCgmSJomT81xkARKWC2V4 cGVkaWvudGVzMRow

4.4.5 Firmade las Caratulas y Actuaciones
anteriores

Esta ultima parte de la actuacion contiene la firma digital de todas las firmas (firmas de pdfs), de la
cardatula original y de las firmas de las modificaciones a la caratula, si existieran, asi como de las
firmas de todas las actuaciones anteriores del expediente. No debe incluir la firma de la actuacion
actual o ultima actuacion.

Utiliza el formato "Signed-only" del estdndar S/MIME, que permite almacenar una firma sin
especificar cudl es el contenido firmado. Para generar el contenido a firmar se concatenan todas las
firmas anteriores sin los cabezales MIME. Luego se genera un hash con el algoritmo SHA256 y se
realiza la firma de ese hash.

En el caso de multiples actuantes, el estandar requiere que sélo uno de ellos firme la firma de las
actuaciones anteriores, procedimiento que habitualmente se realiza en el momento del pase del
expediente. La firma debera incluir el certificado del firmante.

-—actuacionl

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name="actlfirs.p7m"

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="actlfirs.p7m"

MITTKwYJK0oZIhvcNAQITHDCCCBgCAQEXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBf 0w
ggX5MIIE4aADAGECAGOVAAARAAB/gMAOGCSGSIb3DQEBBQUAMGIxEZARBgoJkiadJk/IsZAEZ
FgNJjb20xEjAQBgoJkiIsZAEZFgJzdDEbMBkGCgmSJomT81ixkARKWC2V4cGVkaWvVudGVzMRow

Las actuaciones siguientes tienen exactamente el mismo formato que la primera, sin excepciones.

www.agesic.gub.uy
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Funcionalidad de |la Aplicacion de
Expediente Electronico

5.1 Introduccidn

En los siguientes apartados se describen las funcionalidades que deben implementar las
aplicaciones de expediente electrénico para generar, enviar y recibir expedientes en formato FIEE.

5.2 Cambio de Caréatula

El formato FIEE prevé la posibilidad de modificar la caratula original de un expediente. Para ello, la
aplicacién debe seguir obligatoriamente los siguientes pasos, en el orden indicado:

1. Elfuncionario realiza las modificaciones a la cardtula utilizando la aplicacién.

2. Independientemente de la dimensidn de los cambios, la aplicacién agrega una caratula nueva
completa en el lugar correspondiente del expediente en formato FIEE. Modificar la caratula
original, asi sea para agregar un tilde, romperia la firma que se realizé6 en el momento de
crearla.

3. Agrega una actuacion al final del expediente que indique a texto pleno que se modificé la
caratula. Puede agregar toda la informacién adicional que considere relevante. Esta actuacidn
lleva el atributo de version de caratula con el nimero de versidn de la caratula ya modificada.

4. Tanto la caratula como la actuacion se firman siguiendo estrictamente el procedimiento
indicado mas abajo en el apartado 5.6 “Procedimiento para firmar”.

Este procedimiento, asi como la modalidad de almacenamiento tiene por objetivo dar soporte la
practica habitual de cambio de cardtula, a la vez que garantiza la integridad del expediente, de la
cadena de firmas y el almacenamiento de toda la informacidn: tanto la original como la resultante
del cambio.

5.3 Firma de los expedientes FIEE

El formato FIEE exige que cada actuacion esté debidamente firmada electrénicamente. Para cumplir
con este requisito, es imprescindible que el funcionario actuante firme el expediente en formato
FIEE en el mismo momento en que firma la actuacidn, tanto si el formato de almacenamiento
interno de la aplicacién es el propio FIEE como si no lo es.

De no ser asi, en el momento de requerir un expediente en formato FIEE deberia solicitarse
nuevamente a cada uno de los actuantes, en el orden indicado, su firma electrdnica, algo que es
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juridicamente incorrecto y operativamente inviable. Por este motivo, es recomendable que la
aplicacion mantenga en paralelo el expediente en su formato interno y en formato FIEE hasta la
ultima actuacién firmada.

54 Firmade las firmas anteriores

El formato FIEE prevé la inclusidn en cada actuacidon de una firma digital de la caratula vigente al
momento de firmar la actuacién y de todas las firmas de actuaciones anteriores. Este requisito
garantiza la integridad del expediente y la capacidad de reproducir en cualquier momento el
expediente no solamente en su estado actual, sino exactamente en el estado en el que estaba
cuando un funcionario actuante firmd una actuacion anterior.

La firma de las firmas anteriores debe ser realizada por el uUltimo funcionario actuante habilitado
para firmar electronicamente. La firma de las firmas anteriores requiere de una Unica firma
electrénica: no esta permitido incluir en el documento FIEE mas de una firma de firmas anteriores
por actuacion.

La caratula representa un caso particular para la firma de las firmas anteriores debido a que:
e Llas caratulas pueden ser modificadas, las actuaciones no.
e La cardtula no lleva firma de firmas anteriores.

Tanto para garantizar la integridad del expediente, como para facilitar el despliegue y la validacion
de la cadena de firmas, se incluye un atributo especifico que numera las versiones de las caratulas.
Cada actuacion incluye el atributo que indica la versién de la caratula que estaba vigente en el
momento en que se actuo.

La firma de las firmas anteriores incluye sdlo las firmas de los PDFs de las actuaciones y cardatulas
(concatenacion de firmas de pdfs de actuaciones y caratulas), no de las firmas de firmas.

Para entenderlo llamemos:

e FFAU a la Firma de las Firmas Anteriores de la Ultima actuacién

e FFAOA a la Firma de las Firmas Anteriores de las Otras Actuaciones
La FFAU NO incluye las FFAOA.

En la aplicacion de Expediente Electréonico la firma de las firmas anteriores implica un
procedimiento de firma distinto de la firma de la actuacidn.

5.5 Despliegue de un expediente FIEE

En todo momento mientras trabaja con un expediente, el usuario de la aplicacidn debe disponer de
la funcionalidad "Desplegar el expediente actual en formato FIEE".

www.agesic.gub.uy
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Para ello, la aplicacién de expediente electrdonico debe seguir obligatoriamente los siguientes pasos,
en el orden indicado:

1. Verificar la confidencialidad del expediente y verificar si el usuario tiene derechos
suficientes para acceder al mismo. En caso negativo, se aborta el proceso.

2. Generar un Unico archivo PDF a partir de la Ultima caratula (las demas solo se muestran con
el procedimiento de validacidn exhaustiva y despliegue integro -ver mas abajo-) y de todas
las actuaciones, en el orden en que estan almacenadas, foliadas secuencialmente.

3. Foliar. El folio nimero 1 es el primer folio de la primera actuacidn. La caratula no se folia si
es una unica hoja, o se folia de forma independiente en otro caso (por ejemplo con
ndmeros romanos).

4. Verificar la firma electrénica de la ultima actuacion y la firma de todas las firmas anteriores,
correspondiente a la ultima actuacién. En caso de que no verifique, comunicar el error y
abortar el proceso. Es recomendable pero no obligatorio validar todas las firmas del
documento (véase apartado 5.8 "Validar exhautivamente un expediente FIEE").

5. Desplegar el archivo PDF utilizando el visualizador del navegador Web del equipo del
usuario.

5.6 Procedimiento para firmar

El usuario debe comprender cabalmente que el expediente valido es el que se almacena en formato
FIEE. Para ello, el procedimiento de firmado debe seguir obligatoriamente los siguientes pasos, en
el orden indicado:

1. El usuario indica la accién "Firmar" (por ejemplo, cliqueando un botén).

2. Generar un Unico archivo PDF siguiendo el procedimiento para el “Despliegue de un
expediente FIEE” (5.5 Despliegue de un expediente FIEE).

3. Verificar la firma electrénica de la dltima actuacion y la firma de todas las firmas anteriores,
correspondiente a la ultima actuacién. En caso de que no se verifique, comunicar el error y
abortar el proceso. Es recomendable pero no obligatorio validar todas las firmas del
documento (véase apartado 5.8 "Validar exhaustivamente un expediente FIEE").

4. Generar en PDF la actuacion a firmar. El PDF debe incluir TODOS los datos e informacién que
el usuario incorpord a la actuacion. Esto incluye todos los adjuntos, sin excepcidn, que
deben generar una salida impresa a PDF. Las paginas deben estar obligatoriamente
foliadas, pero no estd restringido el formato de las mismas.

5. Agregar al final del PDF de las actuaciones anteriores el de la actuacion a firmar (se debe
generar y mostrar un Unico PDF).
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6. Desplegar el archivo PDF utilizando el visualizador del navegador Web del equipo del
usuario.

7. Habilitar la opcién de firma.
8. Realizar la firma de la actuacion.

Los documentos ejecutables representan un problema serio para el cumplimiento de las normativas
relativas a expedientes electrénicos, ya sea que se almacenen en el propio documento (por ejemplo
como scripts) o como adjuntos (por ejemplo como un archivo de base de datos). Un documento
ejecutable implica que un usuario puede ver dos versiones absolutamente distintas del mismo
documento sin que la firma electrénica deje de verificar, ya que lo que se firma es el cddigo
ejecutable. A esto se suma que el concepto de foliado que exige la normativa es inconsistente o
incompatible con el concepto de ejecucion de software.

Es por ello que el FIEE no incluye otro formato de almacenamiento que el PDF.

La aplicacién de expediente electréonico es la responsable de garantizar que todo el cédigo que
incorpora a los documentos, sea a través de scripts, adjuntos o por cualquier otro método, se
imprime a PDF de una sola y Unica forma, siempre idéntica, y de aclarar a los usuarios que mas alla
de la ejecucion que se pueda realizar a partir del cddigo, lo Unico valido a los efectos del expediente
es lo que termind almacenado en el PDF.

No es obligatorio que la firma de la actuacion y la firma de las firmas anteriores se realicen en el
mismo momento. Esto se debe a que si una actuacién la firma mas de un funcionario seria
obligatorio que todos firmen a la vez. Una implementacién sugerida, pero no obligatoria es que la
firma de las firmas anteriores se realice al pasar el expediente. Eventualmente el pase lo podria
realizar otro funcionario, siempre que tenga potestades para firmar digitalmente.

5.7¢,Qué datos se firman?

5.7.1. En una caratula o actuacion

Dado que la firma se realiza en el cliente, y con el fin de disminuir la cantidad de informacién que
debe viajar del servidor al cliente, FIEE prevé la firma de un hash generado con el algoritmo SHA256
del objeto a firmar en reemplazo de la firma del propio objeto. Es decir, se firma un hash del PDF en
base64 de una caratula o actucion.

Esto es vdlido y obligatorio en todos los casos: caratulas, actuaciones y firma de firmas anteriores.

5.7.2. En lafirmade las firmas anteriores

Para la firma de las firmas anteriores es necesario concatenar las firmas anteriores. Ello debe
hacerse uniendo el base64 de las firmas seglin se muestra en el ejemplo.

Firmas incluidas en el expediente:

www.agesic.gub.uy
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Content-Type: application/pkcs7-signature;
name="actuacionl2.p7s";

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="actuacionl2.p7s"

BxMgMyAwIFIgDSONZGr0YSA1 IDAGUiANL1BhZ2VMYWJI1bHMgMiAwI FIgDT 4+ TA11bmRvYmONNT
AgMCBvYmoNPDMgMzYgLOwgMTQ1IC9GaWx0ZXIgL0ZsYXRIRGVib2R1ICIMZW5ndGggNTEGMCRBS
ID4+IAJ1YWONCkiJYmBgOGFgYPVkYGBg/CjEQAlwQGkBINaCYgYGUQZ+xjzmNawvdBzcGhKASD
DL

Content-Type: application/pkcs7-signature;
name="actuacionl3.p7s";

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="actuacionl3.p7s"

ﬂZeo+4RcoDEpExjCNYVC7/7ZhedeD+rquPtneerqOu6XrMeSR+Rqu98DOb7Nijqudlc+f
1Y79Xg9gn85jlen0yHKdz3xEooyd00I0XJueQpnxk6hWTOSuYhnOf+3sC7NmSYEFvOftCXMbRPO
GPj8eT/sQrzZmmNdb2WtuFyFr7vUat+uaozMoRqoOATWHMOiIMAV6Xcy2lyrbkgtId6Sh9bs1h9
sys3HVXWJRVOcliveaBUytvijmsparpgDIO

Objeto a firmar:

BxMgMyAwIFIgDS9NZGr0YSAIIDAGUiANL1BhZ2VMYWJ1bHMgMiAwIFIgDT4+IA11bmRvYmMONNT
AgMCBvYmoNPDMgMz YgLOwgMTQ1IC9GaWx0ZXIgL0ZsYXRIRGVib2R1ICIMZW5ndGggNTEgGMCBS
ID4+IAJ1YWONCkiJYmBgOGFgYPVkYGBg/CIEgALIWQGkBINACYgYGUQZ+xjzmNawvdBzcGhKASD
DLﬂZeo+4RcoDEpExjCNch7/7ZhedeD+rquPtneerqOu6XrMeSR+Rqu98DOb7Nijqudlc
+£1Y7gXg9gn85jlen0yHKdz3xE0oyd00I0XJueQpnxk6hWTOSuYhnOf+3sC7NmSYFvOftCXMbR
POGPj8eT/sQrzZmmNdb2WtuFyFr7vUat+uaozMoRqoOATWHMO1MAvV6Xcy21lyrbkgtId6Sh9bsl
h9sys3HVXWJRVOcliveaBUytvijmsparpgDIO

5.7.3. Validacién exhaustiva de un
expediente FIEE

Las aplicaciones de expediente electronico deben proveer una opcidn para verificar
exhaustivamente la validez de las firmas de un expediente en formato FIEE y desplegarlo completo,
incluyendo todas las versiones de caratula que contenga.

Esto implica validar la firma de la caratula original y sus modificaciones si existieran, asi como las
dos firmas correspondientes a cada actuacién: la(las) del PDF que contiene la actuacién y la que
firma las firmas anteriores. Debe validarse una por una las firmas de las actuaciones, en el orden
almacenado.

Es importante tomar en cuenta en la validacién de la firma de cada actuacion qué versidon de
caratula estaba vigente, e incluir en la validacién sélo estas versiones. Para facilitar este proceso
cada actuacién contiene un atributo especifico.
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La validacion de un expediente FIEE garantiza no solo la integridad del documento, sino ademas que
estan presentes todas las actuaciones y que estan en el orden en que fueron ejecutadas.

Ademas de validarlo exhaustivamente, debe proveer la posibilidad de desplegarlo integro,
incluyendo la cardtula original y todas sus modificaciones en el PDF a desplegar.

Tanto el despliegue en formato FIEE como la firma de una actuacién en formato FIEE no exigen una
validacién completa debido a que se presume que puede ser una operacidn costosa en tiempo. Sin
embargo se recomienda hacer todos los esfuerzos necesarios para garantizar una performance de
validacién que permita realizar una validacidn completa del expediente tanto al desplegarlo como al
firmar una actuacidn, o al menos en la ultima de las dos.

No ocurre lo mismo con el despliegue integro, que debe ser una opcién separada. En el
funcionamiento normal, el expediente debe desplegarse mostrando sdlo la ultima versidon de
caratula.

www.agesic.gub.uy
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6. Migracion de SHA-1 a SHA256

6.1 Justificacion

El avance tecnoldgico referente a los algoritmos criptograficos hace que cada cierto tiempo la
confianza de un determinado algoritmo se vea reducida. Esto obliga a que los sistemas que se basen
en la utilizacién de estos algoritmos tengan que migrar a una version confiable de los mismos. En
esta oportunidad, el Formato de Intercambio de Expediente Electrénico estaba basado en el uso de
SHA-1 como algoritmo, y se hace necesario plantear su evolucién al algoritmo SHA256.

6.2 Implementacion

Como primer punto, el algoritmo SHA-1 deja de ser soportado por FIEE como algoritmo valido para
la firma, sustituyéndose por el algoritmo SHA256.

Todos aquellos expedientes que estén firmados utilizando SHA-1 deberan anexar una nueva
actuacién que contendra dentro del PDF el texto “Actuacion de oficio de seguridad — migracién de
algoritmo de hash”. A su vez, al Content-Type se le agregard un nuevo parametro de tipo (FIEE-
Actuacion-Seguridad="1". Este parametro indica que la actuacién se trata de una actuacién de
oficio de seguridad.

Salvo por el nuevo pardmetro, esta actuacién serd tratada como cualquier otra y sera firmada con el
certificado de persona juridica del organismo. La firma debera incluir el certificado del firmante.
Por otro lado, en el lugar donde deberia ir la firma de firmas anteriores, se incluira la firma de un
hash de la concatenacidon de todas las cardtulas, firmas de caratulas, actuaciones y firma de
actuaciones, en el orden en que ocurren en el FIEE. No se consideraran las firmas de firmas. Es
decir, suponiendo que un FIEE contiene:

- Caratula 0 en base 64(C0)

- Firma Caratula 0 en base 64 (FCO)

- Caratula 1 en base 64 (C1)

- Firma Caratula 1 en base 64 (FC1)

- Actuacién 1 en base 64 (A1)

- Firma Actuacién 1 en base 64 (FA1)
- Actuacién 2 en base 64 (A2)

- Firma Actuacién 2 en base 64 (FA2)
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- Actuacién Seguridad en base 64 (AS)

- Firma Actuacién Seguridad en base 64 (FAS)

En este caso, siendo H() la fusidon de hash (algoritmo SHA256), se debera formar un hash de la
siguiente forma:

H(CO + FCO + C1 + FC1 + A1 + FA1 + A2 + FA2 + AS + FAS), siendo “+” la funcion de concatenacion (se
debe concatenar ingresando un salto de linea [<CR><LF>] entre elemento y elemento) .

Luego, ese Hash resultante se debera firmar con el certificado de persona juridica de la institucidn,
y la firma es la que se incluird en el lugar donde deberia ir la firma de firmas. La firma debera incluir
el certificado del firmante.

Una vez realizada esta accion, la evolucién del expediente se realizard tal cual se realizaba, teniendo
en cuenta que tanto las actuaciones como las caratulas deberan ser firmadas con el algoritmo
SHA256.

A continuacion se presenta un ejemplo de actuacion de seguridad a adjuntar (los hash del ejemplo
no son validos):

--actuacionSeguridad
Content-Type: multipart/signed; protocol="application/pkcs7-signature";
micalg=sha256;

boundary="actuacionSeguridaddoc"

-—-actuacionSeguridaddoc

Content-Type: application/pdf;

name="actuacionSeguridad.pdf";
FIEE-caratula-version="[VERSION DE CARATULA ACTUAL]";
FIEE-folio-inicio="[FOLIO DE INICIO]";
FIEE-folio-fin="[FOLIO DE FIN]";
FIEE-fecha="[FECHA]";
FIEE-Actuacion-Seguridad="1"

Content-Transfer-Encoding: base64

Content-Disposition: inline;
filename="actuacionSeguridad.pdf"

JVBER10xLjQKJeLjz9AwIG91iajw8L0Jhc2VGb250L1RpbWVZzLUJVLGRIAGFsaWMvVHIwWZS9G
p250L0VuY29kaWbnLlFuc2lFbmNvZGluZy9TdWJ0eXB1L1R5cGUxPj4KZW5kb2JgCjIgMCBv
Ymo8PCIOCYXNIRmMOudCllcylCbh2xkL1R5cGUVRMOuUdCOFbmNvZGluZy9XaW5sBbnNpRW5jb2Rp
-—-actuacionSeguridaddoc
Content-Type: text/plain;

name="hash actuacionSeguridad";
Content-Transfer-Encoding: base64
Content-Disposition: inline;

filename="hash actuacionSeguridad"

wl5eKGzW1f/ROnjfaze+mI/w/68=

--actuacionSeguridaddoc

Content-Type: application/pkcs7-signature;
name="actuacionSeguridad.p7s";

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="actuacionSeguridad.p7s"
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MITIKwYJKoZIhvcNAQITIHDCCCBgCAQExCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAACCBEOwW
ggX5SMIIE4aADAGECAGOVAAAAAB/gMAOGCSAGSTb3DQEBBQUAMGIxEzZARBgoJkiaJk/IsZAEZ
FgNjb20xEjAQBgoJkiIsZAEZFgJzdDELMBKkGCgmSJomT 81 xkARKWC2V4cGVkaWVvudGVzMRow
--actuacionSeguridaddoc--

--actuacionSeguridad

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name="actuacionSeguridadfirmaHistorico.p7m"

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="actuacionSeguridadfirmaHistorico.p7m"

MITTIKwYJKOZIhvcNAQITHDCCCBgCAQExXCzAJBgUrDgMCGgUAMASGCSgGSIb3DQEHAaCCBEOw
ggX5MIIE4aADAGECAGOVAAAAABR/GMAOGCSIGSIb3DOEBBQUAMGIXEZARBgoJkiadk/ISZAEL
FgNjb20xEjAQBgoJkiIsZAEZFgJzdDEDMBkGCgmSJomT81xkARKWC2V4 cGVkaWvudGVzMRow
--actuacionSeguridad--

En el caso de actuacionSeguridadfirmaHistorico, la diferencia estd en que para generar el contenido
a firmar se sigue el proceso descrito anteriormente.

Nota: Es recomendable que antes de hacer la migracion de un expediente a SHA256, se realice la
validacion exhaustiva del documento FIEE.

6.3Cambio en validacién exhaustiva

La validacién exhaustiva de los expedientes debe ser realizada de la misma forma que se realizaba
anteriormente, con la salvedad de que el algoritmo usado es SHA256.

El cambio en el proceso de validacidén estd en que durante la validacidon, en caso de encontrarse con
una actuacion de oficio de seguridad (se puede saber por el pardametro FIEE-Actuacion-Seguridad),
se deberia realizar la misma accién definida en el punto anterior: se debera hacer un hash con la
concatenacion de todas las caratulas, firmas de caratulas, actuaciones y firmas de actuaciones (sin
incluir firma de firmas) en el orden correcto. Esa concatenacion debera coincidir con el contenido
firmado que se encuentra en el FIEE a validar.

6.4 Alcance

Si bien el proceso de migracidn puede ser paulatino, el mismo debera finalmente abarcar todos los
expedientes FIEE almacenados en los distintos organismos del Estado.

Se recomienda en primer medida migrar todos los expedientes abiertos, y en una segunda etapa la
migracion de todos los expedientes archivados.
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