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Plataforma de Interoperabilidad
Este documento ha sido elaborado por AGESIC (Agencia para el Desarrollo del Gobierno de

Gestion Electronica y la Sociedad de la Informacion y el Conocimiento)

Usted es libre de copiar, distribuir, comunicar y difundir publicamente este documento asi como hacer
obras derivadas, siempre y cuando tengan en cuenta citar la obra de forma especifica y no utilizar
esta obra para fines comerciales. Toda obra derivada de esta debera ser generada con estas
mismas condiciones.

1. Generar la solicitud de certificados

1. Abrir “Microsoft Management Console” (mmc)
- En el menu inicio escriba “mmc”
- Asegurese de abrirlo como administrador

2. En la consola mmc, click en “Archivo” y luego en “Agregar o quitar complemento”

) me N
8 Consoin - Rz ceconconl SN ] bl it

Archive ||Accion  Ver Favortos  Ventana  Ayuda - |5 =
= Muevo Ctrl+N |
== Abrir... Ctrl+0
Guardar Ctrl+5 r
e consola e
Guardar como... ] o
‘cciones adicionales k
Agregar o quitar complemento... Ctrl+ M
Opciones... |

1 services.msc

2 eventvwr.msc

3 devmgmt.msc

Salir
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3.En la ventana “Agregar o quitar complementos”, bajo complementos disponibles,
seleccionar “Certificados” y luego, click en “Agregar’.

Complementos disponibles:

Complemento

=% Administracién de di...
;&_'Administracién de e...

'@ndministracién de im...
& Administracién de TPM
E Administrador de au. ..
=4 Administrador de dis...
5@ administrador de Int...
g Administrador de las...
=] Carpeta

3 | Carpetas compartidas
ﬁCErﬁﬁmdos
2i=| Configuracién del di...

i Configuradion y anal...

Proveedor

Microsoft and...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

m

Descripcion:

Complementos seleccionados:

,
o savtrengene T T ==

Puede seleccionar complementos para esta consola de entre los disponibles en su equipe v configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles,

| raiz de consola

Editar extensiones. ..

Quitar

Subir

Bajar

Opciones avanzadas...

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

| Aceptar |[ Cancelar ]

4. En la ventana “Complemento certificados”, seleccionar “Cuenta de equipo” para
gestionar los certificados instalados en su equipo.
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Este complemento administrard siempre certficados de:
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) Mi cuenta de usuario

() Cuenta de servicio

@ Cuenta de equipo

< Atras I! Siguiente > !I Cancelar

5. En la ventana “Seleccionar equipo”, seleccionar “Equipo local (el equipo en el que se
esta ejecutando esta consola)”, y luego click en “Finalizar’.

s cvoe | =
| —

Seleccione el equipo que desea administrar con este complementa.

Este complemento siempre administrara:

I @ Equipo local (el equipo en el que se estd ejecutando esta consola): I

|:| Chtro equipo: | | Examinar...

[ | Permitir cambiar &l equipo seleccionado al iniciar desde la linea de comandos. Esto sdlo es
aplicable si guarda la consola.

<hrts | Fosear_]
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6. En la ventana “Agregar o quitar complementos”, apretar “Aceptar’.

7. Enla consola mmc, en el arbol “Raiz de consola”, expandir “Certificados > Personal’,
click derecho en la carpeta “Certificados”, luego click en “Todas las tareas > Operaciones
avanzadas > Crear solicitud personalizada”

__

Puede seleccionar complementos para esta consela de entre los dispenibles en su equipe v configurar &l conjunto seleccionade de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:

Complemento Proveedeor = [l Raiz de consola Editar extensiones...
L= Administracion de di... Microsoft and... L cer tificacos (equipo local)
A administracién de e...  Microsoft Cor...
e Administracién de im... Microsoft Cor... .

Administracién de TPM  Microsoft Cor... Subir 8 E I d d
n _ . En el wizard de
[T3 administrador de au... Microsoft Car...
= Administrador de dis... Microsoft Cor... | “I H 1A d

Agregar >

2@ Administrador de Int... Microsoft Cor... are nscrIpCIon e
&, Administrador de las... Microsoft Cor... oy ”
i Corpera s onott o certificados”, en la
[z Carpetas compartidas ~ Microsoft Cor...
& Consolal- ||| | oV certificados Microsoft Cor... E=nr=n g

8- Configuracién del di... Microsoft Cor... I
2 Configuracin y andl... MicrosoftCor... = _ &=

Descripcién:

1

Bajar

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipa.

] Raiz de co nes
4 Eﬁ] Certific .
= = - cciones adicionales »
» | Entida I Todas las tareas >I Solicitar un nuevo certificado...
> g Cenfia - R Importar...
> || Entida
. [ Editore Mueva ventana desde aqui Operaciones avanzadas DI Crear solicitud personalizada... I
= Certifi .. ; inscrinciGn.
> % E.l 1 Nueva vista del cuadro de tareas... Administrar directivas de inscripcion
» || Entida
> [ Person Actualizar
g J solicit Exportar lista...
> || Raices
> [] Dispos| Ayuda
< 1 | r || m 3

Crear &solicitud personalizada...

pégina “Antes de comenzar’, click en “Siguiente”.




Antes de comenzar

Siga estos pasos para instalar certificados, que son credenciales digitales para conectarse a redes

inalambricas, proteger contenido, establecer identidades y realizar otras tareas relacicnadas con la
seguridad.

Antes de solicitar un certificado, compruebe ques

El equipo estd conectado a una red

Tiene credenciales que sirven para comprobar su derecho a obtener el certificado

Obtener mas informacian acerca de certificados digitales

I Siguiente I[ Cancelar

9. En la pagina “Seleccionar directiva de inscripcion de certificados”, seleccionar
“Continuar sin directiva de inscripcion”, y luego, click en “Siguiente”.

EW{ ci6n de certificadc

Seleccionar directiva de inscripcion de certificados

La directiva de inscripcién de certificados permite la inscripcion de certificados en funcidn de plantillas de
certificados predefinidas. Es posible que la directiva de inscripcidn de certificados ya esté configurada.

Configurados por el administrador

Directiva de inscripcidn de Active Directory hd
Configurados por el usuario

Agregar nueva
Solicitud personalizada

I Continuar sin directiva de inscripcidn

Mas informacion acerca de las directivas de inscripcidn de certificadeos

l Siguiente ][ Cancelar
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10. En la pagina “Solicitud personalizada”, haga lo siguiente, y luego, click en “Siguiente”.
Plantilla: En la lista desplegable, seleccionar “Clave heredada (sin plantilla)”

Formato de la solicitud: Seleccionar “PKCS #10”

!'_ 2 .
]nscnpcx'm certificado

1 Solicitud personalizada

Elija una opcion de la siguiente lista y configure las opciones de certificados segun sea necesario.

Plantilla: | Clave heredada (sin plantilla) -

[ ] Suprimir las extensiones predeterminadas

Formate de la solicitud: | @ PKCS #10

@ CMC

Mota: el archive de claves no esta disponible para los certificados basados en una solicitud personalizada
aunque se haya especificado esta opcidén en la plantilla de certificado.

Obtener més informacion acerca de solicitud personalizada 1 1 . En |a
agina
S Informacien
del

certificado”, expandir “Detalles”, y luego click en “Propiedades”.
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_) Inscripcién de certificado

Informacion del certificado

Haga clic en Siguiente para usar las cpcicnes ya seleccionadas para esta plantilla o haga clic en Detalles
para perscnalizar |a sclicitud de certificado y después haga clic en Siguiente.

[] selicitud personalizada 1) ESTADO: Disponible IDetalles ~ I
Las opciones siguientes describen los usos y el periodo de validez que se aplican a este tipo de
certificado:

Uso de la clave:
Directivas de aplicacign:

Pericdo de validez (dias):

Propiedades

(Obtener mas informacion acerca de los certificados

l Siguiente I ’ Cancelar

12. En la ventana “Propiedades de certificados”, en la pestafa “General’, hacer lo
siguiente:



-
e I S S N —— &
> G Propiedades de certificado m Iﬁ

General ISujeto I Extensiones I Clave pri\-'ada| 1A

L UruGuay

El nembre descriptive y la descripcion facilitaran la identificacion y el uso de los
certificados.

Mombre descriptivo:
miCertificadoP DI

Descripcion: II

Certificado para e-learning PD]

Obtener mas informacion acerca de propiedades de certificado

Aceptar ][ Cancelar ][ Aplicar ]

13. En la pestana “Sujeto”, en la seccion “Nombre de sujeto”, seleccionar el tipo
correspondiente, el valor correspondiente, y seleccionar agregar:

Tipo Valor

Nombre comun Para este tutorial utilize el siguiente formato: incial nombre,
apellido, y luego agregue “.pge.red.uy”. Por ejemplo:
“iperez.pge.red.uy”

Organizacion Ingrese el nombre de su organizacién

Unidad de organizacién Ingrese el nombre su unidad dentro de la organizacion.

Localidad Ingrese el nombre de su localidad

Estado o provincia Ingrese el nombre de su estado o provincia

Pais Para este tutorial usaremos: UY
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| Generall Sujeto IEutensiones I Clave privada|

El sujeto de un certificado es el usuano o equipo para el que éste se emite. Puede escribir
los tipos de valores de nombre de sujeto y nombre alternativo que se pueden usar en un
certificado.

Sujeto del certificado

Usuaric o equipo que va a recibir el certificado

MNombre de sujeto:

Tipo: CM=testElearning.pge.red.uy

I I O=miOrganizacion
Pais v] Agregar > 9

QOU=milUnidadOrganizacion
Valor: L=Montevideo

MNeombre alternativo:

Tipo:

MNeombre de directoric V]

Valor: Agregar >

= Quitar

Obtener mas informacion acerca de nombre de sujeto

14. En la pestana
“Extensiones’,

“expandir “Uso de la
clave”. Es importante que la seccion “Opciones seleccionadas” esté vacia

e | —— ———

o ™y

General I Sujeto | Extensiones |clave privada |

Las extensiones de este tipo de certificado son las siguientes,

Us=o de la clave

La extensién de uso de clave describe la finalidad de un certificado.

| »

Opciones disponibles:
Firma de CRL

Cifrado de datos

56le descifrar

Firma digital

Sole cifrar

Acuerdo de claves
Firma de certificade de clave
Cifrado de clave
Sin rechazo

Opciones seleccionadas:

Agregar >

m

< Quitar

< m | » <

UL 3

Hacer que estos usos de clave sean criticos

Usc mejerado de clave (directivas de aplicacién)

Restricciones basicas

Obtener mas informacion acerca de extenczicnes de certificado

I Aceptar I[ Cancelar ][ Aplicar ]
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15. En la pestana “Clave privada’, expandir “Proveedor de servicios de cifrado”, y en la
seccién “Seleccione un proveedor de servicios de cifrado (CSP)”:

* Des-seleccionar la opcidn que viene por defecto
» Seleccionar “Microsoft RSA Schannel Cryptographic Provider (Cifrado)”

-

-
Propiedades de certificado — ﬁ

| General | Sujeto | Extensiones | Clave privada |

Proveedor de servicios de cifrado E i

Un C5P es un programa que genera un par de claves paklica y privada usado en
varios procesos relacicnados con los certificados,

Seleccione un proveedor de servicios de cifrado (CSP):

[] Microsoft Base Smart Card Crypto Provider (Firma) -
[ Microsoft DH SChannel Cryptographic Provider (Firma)
[] Microsoft Enhanced Cryptographic Provider +1.0 (Firma)
[] Microseft Enhanced DSS and Diffie-Hellman Cryptographic Provider (Firma) L
[ Microsoft Enhanced RSA and AES Cryptographic Provider (Firma)

I Microsoft RSA SChannel Cryptographic Provider {Cifradujl =

m

1

[] Mostrar todos los CSP

Opcicnes de clave A4

Tipo de clave v |

Obtener rmds informacién acerca de clave privada

Aceptar ][ Cancelar ][ Aplicar ]

eee— E_a

16. Luego, en la misma pestafia, expandir “Opciones de clave”:

- En “Tamario de la clave” seleccionar “2048”

- Seleccionar los tres checkbox:
» “Hacer exportable la clave privada”
*  “Permitir que se archive la clave privada’
*  “Proteccion de clave privada segura”

Luego click en “Aceptar’.



>agesic

| General | Sujeto | Extensiones| Clave privada |

,

____fa‘l)g;

PRESIDENCIA

RerveLica Chesran peL UruGuay

Proveedor de servicios de cifrado

Opciones de clave

Establezca las opciones de exportacion y la longitud de la clave privada.

Tamafio de la clave: Im

vI

Hacer exportable 1a clave privada
Permitir que se archive la clave privada

Proteccién de clave privada segura

Tipo de clave

Permizos de clave

Obtener mas informacién acerca de clave privada

] (e ] oo

17. De vuelta en la ventana “Inscripcion de certificados” hacer click en siguiente.



> —) Inscripcion de certificado: _ |3}

Informacion del certificado

Haga clic en Siguiente para usar las opciones ya seleccionadas para esta plantilla o haga clic en Detalles
para perscnalizar la solicitud de certificado y después haga clic en Siguiente.

Solicitud persconalizada jrj ESTADO: Disponible Detalles &

Las cpciones siguientes describen los usos y el periodo de validez que se aplican a este tipo de
certificado:

Uso de la clave:

Directivas de aplicacidon:

Periodo de validez (dias):

Propiedades

Obtener mas informacion acerca de los certificados

18. Veremos una ventana “Creando una nueva clave de intercambio RSA”, hace click en
“Aceptar’.

i B
Creando una nueva clave de intercambio RSA . u

lUna aplicacian estd creando un elemento protegido.

Clave privada de CryptoAP

Mivel de seguridad: medio [ Mivel de sequrdad.. ]

[ Cancelar H Detalles... ]

19. En la ventana “Inscripcién de certificados”, elija la ruta donde se guardara el archivo a
generar. Para facilitar la tramitacién de la firma de los certificados, favor utilizar el
siguiente formato para el nombre del archivo: inicial nombre, apellido, y luego anexar al
final “_csr”. Por ejemplo: “jperez_csr’
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| Inscripcidn -

:Donde desea almacenar la solicitud sin conexion?

Si desea guardar una copia de la sclicitud de certificado o procesarla mas tarde, guarde la sclicitud en el
disco duro o en un medic extraible, Escriba la ubicacion y el nombre de la selicitud de certificado y después
haga clic en Finalizar.

MNombre de archivo:

CvmiMombre_csr

Formato de archivo:
@ Base64
() Binaric

Obtener mas informacién acerca de fermato de archive

[ Finalizar ][ Cancelar

Es importante que en “Formato del archivo” esté seleccionado “Base64”
20. Luego, seleccionar “Finalizar’. A esta altura hemos generado

el archivo CSR (en formato PKCS10) se debe adjuntarlo como tarea en el modulo Il del

moodle.

El formato del archivo debera ser inicialNombreApellido.elearning.red.uy

Luego se adjuntara a través del mismo medio la respuesta de AGESIC conteniendo la
firma de los datos; cuando se reciba la respuesta,

2. Importar el certificado emitido por AGESIC

1. Abrir “Microsoft Management Console” (mmc)
* En el menu inicio escriba “mmc”
* Asegurese de abrirlo como administrador

2. En la consola mmc, en el arbol “Raiz de consola”, expandir “Certificados > Personal’,
click derecho en la carpeta “Certificados”, y luego seleccionar “Todas las tareas >
Importar”.
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ﬁ Consalal - [Raiz de consola\Certificados (equipo local)\Personal\Certificados] 5

ﬁ Archive  Accién  Ver Favoritos  Ventana  Ayuda

] Raiz de consola
4 [ Certificados (equipo local)
4 || Personal
| Certificadaos

Emitide para ° Emitide por Acciones

iﬁ\ocalhost localhost Certificados

Acciones adicionales

> | Entidades de Todas las tareas

Solicitar un nuevo certificado...

> | Cenfianza em

> | Entidades de Wer
= | Editores de col Nueva ventana desde aqui Operaciones avanzadas

> | Certificados &

» ] Entidades de Mueva vista del cuadre de tareas..,

> | Personas de c
| Solicitudes de;
> | Raices de con

1> | Dispositives d Ayudz

Actualizar
Exportar lista...

Importar..,

4 (L}

Agregar un certificado en el almacén

3. Se abrira el “Asistente para importacion de certificados”. Click en siguiente.

,
o s 0

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacién de su identidad v
contiene informacdién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.
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4. En la pagina “Archivo para importar”, click en “Examinar’ y seleccionar la ruta al
certificado emitido por AGESIC. Luego, click en siguiente.

Asistente para impertacién de certificados ‘ ﬁ

Archivo para importar

Espedifique el archivo que desea impartar.

Mombre de archivo:

Ci\miCertificado. cer

Mota; se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informadidn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7B)

Almacén de certificados en serie de Microsoft (.55T)

Mas informacdién acerca de los formatos de archive de certificado

[ < Afrés lSiguiente> ] ’ Cancelar ]

5. En la pagina “Almacén de certificados”, dejar seleccionada la opcién “Colocar todos los
certificados en el siguienre almacén’, y en “Almacen de certificados” elegir “Personal’.
Luego, click en “Siguiente”
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Los almacenes de certificados son las areas del sistema donde se guardan los sl DEL Uruecuay
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

= Selecdonar automaticamente el almacén de certificados segin el tipo de
" certificado

@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Personal Examinar...

Mas informacién acerca de los almacenes de certificados

l Siguiente = ] [ Cancelar

6. Luego en la pagina “Finalizacion del asistente para importacion de certificados”, click en
“Siguiente”.
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Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Espedfica la siguiente configuracian:

Almaceén de certificados selecdonado por el usuario JEEE

Contenido Cert
Mombre de archivo C:Yr

< Atrds ]I Finalizar I [ Cancelar

Luego de unos segundos deberiamos ver una ventana que confirma que el certificado se
importo correctamente:

e -
@ La importacién se completd correctarnente.

7. Verificar que en el almacén de certificados “Personal”, aparece el certificado que
emitimos.




Consolal - [Raiz d

ﬁ Archivo Accion  Ver Favoritos Ventana Ayuda

&= 7EH = XE = HE

[ Raiz de consola Emitido para B Emitido por Acciones
a (5}l Certificades (equipo local) “llocalhost localhost Certificad
4 || Personal o . T

| Certificados

[ :l Entidades de certificacion raiz de testEleaming.pge.red.uy
> [] Confianza empresarial

» [ | Entidades de certificacion interme
= [ Editores de confianza

- [ Certificados en los que no se conl
> || Entidades de certificacion raiz de-
> || Personas de confianza

> || Solicitudes de inscripcién de certi
> || Raices de confianza de tarjetas int

Acciones adicionales

Acciones adicionales

8. Hacer doble click en el mismo. Se abrira una ventana “Certificado”
9. En la pestana “General’ asegurarse que tiene una clave privada.

g

General | Detalles I Ruta de certificacian |

L'Lﬂ Informacion del certificado

Windows no tiene la suficiente informacion para
comprobar este certificado.

Emitido para: testElearning.pge.red.uy
Emitido por:  HGTivoliCA

Valido desde 13/ 10/ 2015 hasta 10/ 03/ 2019

? Tiene una dave privada correspondiente a este certificado.

Dedaracion del emisor

9. En la pestana “Detalles”, en el campo “Sujeto”, corroborar que la informacién coincide
con los datos que ud ingresé antes, cuando hizo la solicitud.



> Gqcf-_u’ffk
77 ENCIA
Detalles

i | General Ruta de ::ertiﬁmcién| s b
Mostrar: [ <Todos = v]
Campo Valor i
DNL’Jmern de serie 3d 74d4 52 0003 0000 03 ab
D#Jgurih‘nu de firma shaiRsSA
D.ﬂdgoritﬂo hash de firma shal

= |Emisor HETivoliCA
D'u'élidu desde martes, 13 de octubre de 201...
= |valido hasta domingo, 10 de marzo de 201...
.@'SUjetu testElearning.pge.red.uy, mill...
Sl l=we miihliea RoA MN47 Rite)

CM = testElearning.pge.red.uy
Ol = millnidadOrganizacion

0 = miQrganizacion

L = Montevideo

5 = Montevideo

C=LUy

Editar propiedades. .. ] [Cnpiarenardﬂivn...]

Mas informacidn acerca de los detalles del certificado

Instalar certificado de la CA
Para completar la instalacion del certificado se debe instalar el certificado de la CA que firmo

test_agesic (HGTivoliCA) en el almacén de Entidades emisoras raiz de confianza. De lo contrario,
al hacer doble clic en el certificado test_agesic, se obtendra un resultado similar al de la siguiente

figura:
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Lha : Informacion del certificado

Windows no tiene la suficiente informacion para
comprobar este certificado.

Emitido para: testElearning.pge.red.uy
Emitido por:  HGTivoliCA

valido desde 13/ 10/ 2015 hasta 10/ 03/ 2019

? Tiene una clave privada correspondiente a este certificado,

Dedaracidn del emisor

Obtener mas informacddn acerca de certificados

1. Seleccionar Certificados (equipo local) — Entidades emisoras de raiz de confianza —
Certificados y luego clic derecho y seleccionar Todas las tareas — Importar...
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ﬁ Archive Accign Ver Favorntos Ventana Ayuda I;“i“ﬂ
e 2@ olcz HE
"1 Raiz de consola Emitido para = En * || Acciones
N rust Externa oot c rtificados £
a Eﬁl ChertF;flcadosl (equipo local) AddT, Ext | CAR A Certifi
4 || Persona .
9 Certificados [ Baltimore CyberTrust Root Ba Acciones adicionales »
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2. En el asistente de importacion seleccionar el boton siguiente y luego indicar la ubicacion
del archivo como HGTivoliCA.cer (disponible en el FTP) similar a como se presenta en la
figura Error: no se encontré el origen de la referencia.

Luego, presionar el botdn Siguiente — Siguiente — Finalizar. Se debe presentar el
siguiente mensaje: “El certificado se importd correctamente.”

[ — -
Asistente para importacién de certifica un
e ——— N, e

Archivo para importar

Especifigue el archive gue desea importar.

MNombre de archive:

C:\sers\HGTivaliCA. cer| ‘Examinar. " I

Mo = -

General | Detalles | Ruta de certificacién |

I_ﬁ Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:
» Todas las directivas de la aplicacian

M:

Al abrir
nuevamente
. _ Emitido para: testElearning.pge.red.uy

el certificado

test_agesic, este Emitido por: ~ HGTivoliCA

es valido como

se muestra en la Valido desde 13/ 10/ 2015 hasta 10/ 03/ 2019

Siguiente: ? Tiene una dave privada correspondients a este certificado.

Dedaracidn del emisor

Obtener mas informacién acerca de certificados
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Instalar certificado del servidor (PGE)

En una comunicaciéon SSL el certificado de servidor permite entre otras cosas, autenticar al
servidor con el cual se esta comunicando.
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Seleccionar Certificados (equipo local) — Personas de confianza — Certificados y luego
clic derecho y seleccionar Todas las tareas — Importar..., como se muestra en la figura
Error: no se encontré el origen de la referencia.

ﬁ Archivo  Accién Ver Faveritos Ventana Ayuda EEE
le=22@ 0/ c=HE
|| Raiz de consola Tipe de objeto Acciones
a [ Certificados (equipo local) Personas de confianza |

b Personal No hay elementos dispenibles en esta vista,

Entidades de certificacidn raiz de confianza Acciones adicionales 4
Confianza empresarial
Entidades de certificacidn intermedias

Editores de confianza

Certificados en los que no se confia
Entidades de certificacidn raiz de terceros

CRODOEREROR R

Personas de confianza |

Otras pers Buscar certificados...
Solicitudes
Raices de Todas las tareas 4 Buscar certificados...

Di iti
ispositivg Ver » Importar...

MNueva ventana desde aqui
Mueva vista del cuadro de tareas...

Actualizar
Exportar lista...

Ayuda

Presionar el botdn siguiente y luego indicar la ubicacion del certificado, por ejemplo:
testservicios.pge.red.uy.cer como se muestra en la siguiente figura. Luego, seleccionar
Siguiente — Siguiente — Finalizar.

Asistente para impeortacién de certificad u

Archivo para importar

Espedifique el archiva que desea importar.

Mombre de archivo:

C:\Users\Desktop\testzervidos.pge.red.uy. cer| Examinar. ..

Mota: se puede almacenar més de un certificado en un mismo archiva en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 ((P7B)

Almacén de certificados en serie de Microsoft {,55T)

Mas informacién acerca de los formatos de archivo de certificado

< Atrds " Siguiente = I [ Cancelar
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3. Como resultado se debe presentar un mensaje indicando que el certificado se importé de
forma correcta.

Instalar certificado del cliente

En este tutorial se utiliza el mismo certificado para firmar el token SAML que para llevar a
cabo la comunicacion SSL. Por lo que no es necesario realizar ningun paso extra para
completar esta seccion.



