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Plataforma de Interoperabilidad

Este documento ha sido elaborado por AGESIC (Agencia para el Desarrollo del Gobierno de
Gestidn Electronica y la Sociedad de la Informacion y el Conocimiento)

Usted es libre de copiar, distribuir, comunicar y difundir publicamente este documento asi como
hacer obras derivadas, siempre y cuando tengan en cuenta citar la obra de forma especifica y no
utilizar esta obra para fines comerciales. Toda obra derivada de esta debera ser generada con
estas mismas condiciones.
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Objetivo
El objetivo de este tutorial es proveer una guia paso a paso para el desarrollo de un cliente
desktop de la Plataforma de Gobierno Electronico (PGE) sobre la plataforma .NET.

Prerrequisitos

Se asume que el usuario conoce las especificaciones WS-Security, WS-Trust, SAML 1.1. Ademas,
se asume que el usuario esta familiarizado con el uso de certificados, aplicaciones .NET y Web
Services.

Se debe haber completado anteriormente el tutorial: Certificados_Microsoft.

Requerimientos del software

La tabla 1 presenta las herramientas y productos de software requeridos para desarrollar
y ejecutar la Aplicacion Cliente.

Producto Version
.NET Framework 3.5
Visual Studio Express 2008

Tabla 1 — Requerimientos de Software

Descripcion de un escenario

La figura 1 presenta el escenario de ejemplo que se utiliza en este tutorial, en el cual
intervienen dos organismos: el Banco de Previsién Social (BPS) que sera el Organismo
Cliente (quien consume el servicio) y AGESIC que sera el Organismo Proveedor.

AGESIC provee el servicio “Timestamp” el cual tiene una unica operacion
“GetTimestamp”. Cuando se registro el servicio en la PGE, se cred un Servicio Proxy
para que las Aplicaciones Cliente accedan al servicio a través de él (los clientes se
comunican con el proxy y éste transfiere la invocacion al servicio final; luego toma la
respuesta de este ultimo y la reenvia al cliente). Ademas, mediante la configuracion de
politicas de control de acceso, el AGESIC autorizé a los usuarios con rol “gerencia de
proyectos” de la seccion “agesic” (ou=gerencia de proyectos,o=agesic) a consumir el
método “GetTimestamp” .

' Los roles autorizados a invocar una determinada operacion de un servicio web son acordados entre el proveedor del
servicio y AGESIC. Los clientes que deseen invocar cada operacion deberan solicitar esta informacion a AGESIC.
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Por otro lado, en el BPS hay una Aplicacién Cliente que esta siendo utilizada por el
usuario Pruebas que tiene el rol mencionado. La aplicacién necesita acceder al servicio
de AGESIC para lo cual, utilizando las credenciales del usuario Pruebas y a través de una
Aplicacion Emisora de Tokens interna al BPS, obtiene un foken de seguridad SAML

firmado por el BPS (pasos 1.a y 1.b).

Security Token Service (STS) Proxy Servicio

(WS-Trust)
HTIPS HTTPS
SOAP SOAP Il
o
E y - E a a%ic
o o
1 1 SUAP/_H\
BFS agesic 3 agesic
HTTPS
4 N 7 {7 \
(-1 .
Aplicatién E (]
Cliente Lo la Juon £I
——
a —E
DN mm
BFS 1b ha Certificado de Nacidos Vivos

Aplicacion emisora

de tokens del organismo

+'\‘ MINISTERIO DE SALUD PUBLICA
\_’/'r\::lr-l|\ A ORIENTAL DEL URUGUAY
\. J

Figura 71: Escenario de uso

Luego con el token recibido obtiene del STS de la PGE, utilizando el estandar WS-Trust,
otro token de seguridad firmado por la plataforma (pasos 2.a y 2.b). Para emitir este token
la PGE verifica la firma digital del foken enviado por la aplicacion y la existencia del rol
“ou=gerencia de proyectos,o=agesic”.

Por ultimo, la Aplicacion Cliente invoca al Servicio del MSP a través del Servicio Proxy de
la PGE (los clientes nunca acceden al servicio final directamente, siempre lo hacen a
través del proxy creado en la PGE; existe un proxy especifico para cada servicio
disponible a través de la PGE). En la invocacién se incluye el token firmado por la PGE y
se especifican el servicio y el método a invocar.

Instituto de Seguridad Social




. 27
PRESIDENCIA

RerleLica Oriestan neL UruGuay

Consumo de un servicio
En esta seccion se describe paso a paso la implementacion de una Aplicacién Cliente .NET de
escritorio. El servicio a consumir se llama Timestamp, y devuelve el fecha/hora de la PDI.

La implementacion del escenario comprende las siguientes etapas:
» Crear proyecto .NET consola y agregar librerias de apoyo
» Crear una referencia al servicio
* Configurar WS-Addressing
» Configurar la conexiéon SSL
*  Configurar comunicacién con el STS de la PGE
* Invocacion del Servicio

En las siguientes sub-secciones se describen en detalle cada una de ellas.
Crear proyecto .NET Consola y agregar librerias de apoyo

1. Seleccionar File — New — Project — Visual C# — Console Application y crear un proyecto
con nombre ClienteTutorial y nombre de la solucion Tutorial como se muestra en la figura

New Project ) 21|
o
Project types: Templates: I‘NET Framework 3.5 jv B |:
. - Database ﬂ Y¥isual Studio installed templates
- Reporting
- Test [ windows Forms Application (Al Class Library
-~ WCF .,_QASP.NET ‘Web Application gs, ASP.MET Web Service Application
- iorkflow gﬂ“','WPF Application [&|WPF Browser Application
(] Misual C# ¥ Console Application [ Exeel 2007 Workbook
- Windows [ Outlack 2007 Add-in 3 WCF Servics Application
- Web i’ﬁ!’Word 2007 Document: ‘¥ windows Forms Control Library
- Smart Device
[l Office My Templates
- Database
- Reparting |3 5earch Online Templates...
- Test
- WCF
- Workflow
. Mienial bk LI
A project for creating a command-line application {.MET Framework 3.5)
Mame; I ClienteTutorial
Location: I Ciiworkspaces) Tutorial _'J Browse... |
Salution: ICreate niews Solution j V' Create directary for solution
Solution Mame: I fTutarial
O I Cancel |

Figura 2: Creacion de un proyecto .NET
2. Hacer clic derecho en la solucion — Add — Existing Project... como se muestra en la figura

3.
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n Explorer

- X
—
5

Build Solution

- |5 ClienteTut
=d| Properti
- [ Referen
i ] Progra

Rebuild Solution

Clean Solution

Batch Build. ..
Configuration Manager. ..

Calculate Code Metrics

New Pofc..

q Set SkartUp Projects...
Mew Web Site... Code Analysis Settings for Solution »
Existing Web Site... B | paste —
Mew Distributed System Diagram,.. Rename
el | HewItem... |j COpen Folder in Windows Explorer
[ | Existing Ttem... [y Properties
4 Mew Solution Folder
—| ‘ (Mame) Tutorial
Artive confin MNehon | dne CPI1

Figura 3: Agregar un proyecto existente

3. Seleccionar la ubicacion del proyecto PGE extraido de la carpeta materiales bajada del
FTP. El resultado esperado debe ser similar al de la figura 4.

on Explorer - PGE

=& El A

[ Solution 'Tutorial' (2 projects)
EI E ClienteTutorial

. - [ Properties

. @ [ References
P ] Prograrn.cs

= (5 PaE

t- [=d| Properties

- [ad] References

- [ Addressing

- [ Errar

- [ Security

----- % app.config

----- % ClassDiagram1.cd
----- ] Corfiguration.cs
----- C:'Ej Constants,cs

----- ] PEEConkext.cs
..... ] PeELtils.cs

e 0 e e e e

Figura 4: Proyecto agregado

4. Dentro del proyecto ClienteTutorial, hacer clic derecho en References — Add
Reference..., seleccionar la solapa projects y luego el proyecto PGE, como se muestra en
la figura 5.
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addReference 2l

MET | com  Projects |Browse | Recent |

Project Mame  ~

PGE

oK I Cancel

Figura 5: Agregar como referencia el proyecto PGE

Crear Referencia al Servicio

1. Hacer clic derecho en el proyecto ClienteTutorial y seleccionar Add Service Reference...

2. Especificar la direccion del WSDL del servicio como se muestra en la figura 6 y presionar
el botdn Go. EI WSDL a seleccionar es TimestampServicewsdl.wsdl. (Carpeta WSDL)

Agregar referencia de servicio E

Para wer una lista de servicios disponibles en un servidor especifico, escriba una direccidn URL de
servicio y haga dlic en Ir. Para buscar servicios disponibles, haga clic en Detectar,

Direccidn:

: and SettingstAdministradortEscritoriol TimestampServicewsdl  ysd| v“ Ir ] ’Detectar -

Servicios: Operaciones;
(&) ] TimestampService

1 servicios encontrados en la direccidn 'Ci\Documents and
Settingsiadministr ador\Escritoriod TimestampServicewsd| wsdl',

Espacio de nombres:

|ServiceReference1 |

[ Acepkar ][ Cancelar ]

Figura 6: Agregar referencia al Web Service

3. Modificar el campo namespace a Tutorial y presionar el boton OK. Este paso creara un
archivo de configuracion del Web Service llamado app.config.
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Configurar WS-Addressing

1. Hacer clic derecho en el archivo app.config y seleccionar Edit WCF Configuration como se
muestra en la figura 7.

Nota: Debido a un bug en Visual Studio 2008, antes es de activar la herramienta grafica es
ncesario utilizar la opcion Edit WCF Configuration. Para activarla, es ir al menu superior — Tools
— WCF Service Configuration Tool.

b <20 System, =l
L @ Syskem, =ml.Ling
-« | Service References
Lo i Tutorial

. <] Program L1 @ 2pen
B (5 PGE Open With. ..
[# [Zd| Propertiy g
- (2] Referen)

[x] & dd,

L‘:ﬂSDIution Explarer

Propetties

Edit wwiZF Configuration

Cuk

F
53| Copy
X

Delete
app.config File Prop
Rename

\_51 Properties
Zustom Tool Mamete

E Misc
File Marne app.config
Full Path CiyworkspacesiTuborial, Tukoriall Cli

Misc

Figura 7: Editar el archivo de configuraciéon del WS
2. Seleccionar Advanced — Endpoint Behavior — New Endpoint Behaviour Configuration
3. Nombrar al nuevo behaviour como PGEBehaviour

4. Presionar el botdn Add..., luego client via como se muestra en la figura 8 y luego el botén
Add nuevamente.
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*ichworkspacesh tutorialtutorial’ clientetutorialapp.config - = iguratios o ]
File  Help
[ Services Adding Behavior Elernent Extel il
ED Eyr:'letadata Available elements
: =~ Endpairts Ntame ! _ . . : havior
_'_q CustomBinding_certifics Microsoft.WisualStudio. Diagnostics. S erviceM adelSink. B ehavior
(] Bindings callbackDebug
(L] Diagnostics C‘.a”baCkT'mB.OUtS havior is indexed by its name.
E‘D Adiarsed clent dertials g thiz name. Behaviors are define...
ED Endpaint Behaviors dataContractSenializer
“..T5] PGEBehavior enablehwebS cript )
(1 Service Behaviors S}'nChTDHDUSHBQEIVB
(2 Extersions tranzactedE atching
=-[_1 Hosting Enviranment webHitp
4]
asks
Add Endpoint Behavior Element Exten:
! : ] (|
Delete Endpoint Behavior Configuratior
o e Add Cancel |
Teate a Mew Service... 4
Create a Mew Client...

Figura 8: Definir el client via del endpoint

5. Definir ViaUri con el valor https://testservicios.pge.red.uy:6055/timestamp/TimestampService
Este valor, representa la direccion fisica del servicio.

B! c:\documents and settings\administradorimis documentos\visual studio 200B\projectsiclientetutori...

File  Help

Configuration clientVia
(] Services B (General

(Z3 Client l I

Wislri https: / ftestservicios pge.red.uy: 6055/timestamp/TimestampService
(13 Bindings
(2] Diagnostics
=] &dvanced
=122 Endprint Bshaviors
=[5 PGEBehaviour
=] ia
<3 clientCredentials
12 Service Behaviors
(11 Extensions
(23 Hosting Erwironment

Remaove Ertension

Create a Mew Service...

Create a Mew Client...

Vialli
The Wiallri.

Figura 9: Especificar el valor ViaUri

Configurar la conexion SSL

1. En el menu de la izquierda, dentro de Bindings, eliminar cada uno de los bindings que se
muestran:
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File  Help

Configuration basicHttpBinding: certificadoCNVEBinding

(L] Services
=23 Client
« 3 Metadata
=-[C1 Endpaints
™ certificadaCMyVEPort
=21 Bindings

LI b

e Delete Binding Configuration

Binding ‘ Security |

M armne

= [General]
AllowCookies
BypazzProsyOnLocal
ClogeTimeout
Hostt ameComparisontd ode

(21 Diagnosfice
=[] Advanced
=2 Endpaint Behaviors
=& PGEBehaviour
<3 clientyia
(2 Service Behaviors
(21 Extensions
(21 Hasting Enviranment

MaxBufferPoolSize
MaxBufferSize
MaxReceivedMeszageSize
MeszageE ncoding
OpenTimeout
Prospéddiess
ReceiveTimeout
SendTimeout
TextEncoding

Delete Binding Configuration

Create a Mew Service...

Create a Mew Client...

TransferMode
UszeDefaultw ebProsy
E ReaderQuotas Properties
M axdirayLength
M axBytesPerRead
M axDepth

Hame

The name of the configuration of the binding. Thiz name iz used in a
bindingConfiguration attribute to link an endpoint and itz binding to a bind..

cerlificadoCHYEBinding

|

False

False

00:01:00
StrongWildcard
524288

65536

65536

Text

00:01:00

00:10:00
00:01:00
utf-g8
Buffered
True

16384 -
4096
32

I«

2. Hacer clic derecho en Bindings y seleccionar la opcién “New Binding Configuration”.
Seleccionar la opcién “customBinding” y darle clic en OK.

File  Help

Configuration

(21 Services
= Clent
«3 Metadata
=2 Endpaints
™ certficadaCNYEPart
{23 Bindings
(2] Diagnostics
=[] Advanced
=[] Endpaint B ehaviors
= [ PGEBshaviow
«3 clientVia
(27 Service Behaviors
[ Estensions
[ Hosting Erwiroriment

Mew Binding Configuration...

Create a Mew Service..

Create a Mew Client...

Create a New Binding

Please select a binding type:

basicHttpEinding

basicHltEEontektBindini

mexHtpBinding
mexHtpeBinding

mexM amedPipeBinding
mexT cpBinding
msmglntegrationBinding
nettsmgBinding

netM amedPipeBinding
netPeerTcpBinding

rietT cpBinding

netT cpContextBinding
webHitpBinding
w2007FederationHttpBinding
ws2007HupBinding
wsDuaHtpBinding
wiFederationHitpBinding
wsHtpBinding
wiHttpContextBinding

3. Nombrar el nuevo binding de la siguiente manera:

“CustomBinding_TimestampWSDLPortType”

4. Seleccionar abajo a la derecha el Binding element “http Transport”y eliminarlo
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5. Hacer clic en “Add” y seleccionar “httpsTransport”

File  Help
Configuration ~ustamBindina: CustamBinding_certificadoCNV...
[ Semvices Adding Binding Element Extension Sections X
=@ %er:\:letadata Available elemnents
g D Encpoints Mame hstomBinding_certificadoCHYEY|
] certificadaCNVE Part campositeDuplex s
=[] Bindings context :01:00
= CustomBinding_certificadol pranspart ]ﬂ:]gg
. tpsT ransport 10
-3 tz.aleessageEncodlng msmartegration -01-00
[ Diagrostics st ranspart
=0 Advanced namedPipeTranzport
=@ Endpairt Behaviors oneWay ame of the binding. This value is a
=] PGEBshaviour peerTransport tification string for the custom bin...
-3 clentia prirpPeerf ezolver
: privacy oticedt
g Eelrwce Behaviors reliableSession
= seouty
3 sslStieam3ecurity ent
tepTransport Encoding
Tasks tranzactionFlow
uzeht anagedPrezentation
Add Binding Element Extenzion... windowsStreamSecurity
Delete Binding Configuration 4 | ]

Create a New Service

Create a Mew Client...

6. Dentro de httpsTransport, seleccionar como true la opcion RequiredClientCertificate como
frue, segun se muestra en la figura 10.

:\documents and settings\administradorimis documentos\visual studio 2008\projectsiclientetutori :”Elgl

Eile  Help
Configuration httpsTransport
[ Services E (General)
a E!lent AllowCookies False
= (10 Bindings - . AuthenticationScheme Anonymous
== CustomBinding_TimestamphsSOLPortTy BypassPromdnLocal False
“3 tertMessageEncoding HostMameComparisontode  StrongWildcard
+3 hittpsTransport FeepaliveE nabled True
(3 Diagnostics Manualdddressing False
(0 Advanced MarBulfeiPoclize 524288
MaxBulferSize 65536
MasReceivedMessageSize 69536
Proxwdddress
ProxpéuthenticationScheme  Anonpmous
Fiealm
¢ IS i & Tiue v
Transfertode Buffered
UnzafeCornectionMtiméLther False
UseDetaultw ebProsy True

Remove Extension

Create a New Service..

Create a New Client...

RequireClientCertiicate
Indicates whether S5L client authentication is required.

Figura 10: Configurar SSL para autenticacién mutua

7. Hacer clic derecho nuevamente en Bindings — CustomBinding_TimestampWSDLPortType
— TextMessageEncoding y verificar que el elemento Message Version tiene el valor
Soap11WSAddressing10.
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8. Seleccionar Advanced — Endpoint Behaviours — PGEBehaviour, luego clic derecho y
seleccionar la opcion Add Endpoint Element Extension.

9. Seleccionar la opcién clientCredentials
10. Configurar el clientCredentials — ClientCertificate segun muestra la figura 11.

Aqui debera poner el nombre del certificado propio que se le devolvié en el tutorial
de certificados Windows, en lugar de “Agesic Testing”.

B! ci\workspaces'tutorialitutorial\clientetutorialiapp.config - Microsoft Service Config 3 o ]
File  Help
1| CustomBinding_cerificadaChVES & | |5 (General)
@ El.ndmgs. Find\alue Agesic Tesling
H (] Diagnostics StoreLocation LocalM achine
EID Advanced StoreMamne My
=-( Endpaint Behaviars <503FindType FindByS ubjectName
Eﬁl PGEBehavior
; i clienitia
13 clientCredentials
[ | et Cerificate
3 serviceCertificate
3 izsuedT oken
< peer
[ Service Behaviars
; ([ Extersions
-1 Hosting Ervironment =
4| | »
asKs 24
Create a Mew Service...
Create a Mew Client..
Find¥ alue
The value bo search for in the $.503 certificate store.

Figura 11: Configurar el certificado del cliente

11. Configurar el clientCredentials — serviceCertificate — Default Certificate segun muestra la
figura 12.
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&%\ workspaces' dotnet’ clientednpt' clientednpt’,app.config - Microsoft Service Configuration Editor

Fil:  Help
e ServiciosS oap *1 ||= (Generan
Bindings Findy alue testservicios. pge.red_uy
: T8} ServiciosSoap [customBinding) StoreLocation LocalM achine
(11 Disgnostics . Storeh ame TrustedPeople
-3 Message Logging HE0SFindType FindBySubjectName
[ Listeners
o[ Sources
=] Advanced
= Endpaint Behawviors
B T;l MewB ehavior
=1+ clientCredentialz
13 clientCertificate
-3 serviceCertificate _—
-0 defaultCertificate
-+ goopedCertificates
-0 authertication
o H AT =l il
E—————————
Create a New Service. .
Create a Mew Client..
FindV¥ alue
The value ta search for in the 503 certificate store.

Figura 12: Configurar el certificado de la PGE

12. Configurar el clientCredentials — serviceCertificate — authentication segun muestra la
figura 13.

*ic\workspaces' tutorialtutorial,clientetutorial’,app.config - Microsoft Service Configu N (] 5
Flz  Help
ED Bindings :l‘ E [General]
¢ =-BF CustorBinding_cetificadaCNYEWSDLPor] Certificate¥alidationMods ChainT rust
<3 tentessageEncoding CustomCentificatelalidator Ty pe
: -2 httpsTranspDrt RevocationMode Online
D Diagnastics TrugtedStareLocation LocalM achine
=) [:I Advanced
ED Endpoint Behaviors
=[5 PGEBshaviar
H 3 clientyia
[=}-43 clientCredential:
=3 clientCertificate
=3 serviceCertificate =
-0 defaulCertificate
4 - e »
&
Create a Mew Service
Create a MNew Client.
TrustedStoreLocation
The location of the trusted store.

Figura 13: Configurar mecanismo de autenticacion de la PGE

13. Asociar el PGE Behaviour creado al cliente. Para ello, seleccionar Client — Endpoint —
TimestampPort — BehaviourConfiguration y seleccionar la opcion PGEBehaviour. A su
vez, en la opcién “Binding” seleccionar “customBinding”y en “Address” ingresar
“http.//testservicios.pge.red.uy/timestamp”
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B! c:\documents and settings\administradorimis documentosvisual studio 2008\projectsiclientetutor;... E]@|E|

File  Help
Configuration Client Endpoint
(1 Services General | |dentity | Headers
=-[23 Client —
-3 Metadata B [Configuration)
=2 Endpaints Mame Timestamp$5 ervicel mplPort
ﬂ Timestamps ervicel mplPort B [General)
(2 Bindings Address http: //testservicios.pge.red.uy/timesta
(2 Diagrostics BehaviorConfiguration PGEBehaviour
(2] Advanced Binding customBinding
BindingConfiguration Ci indil Ti SDLPortTy
Contract Tutorial. Timestamp5S ervice

Dielete Endpaint

Create a Mew Service...
Create a Mew Client...

Address
A URI that contains the address of the endpaint.

14. Seleccionar File — Save y luego File — Close.

Configurar comunicacion con el STS de la PGE

Abrir el archivo app.config y agregar el cédigo en negrita de la figura 14 luego del tag
configuration y antes del tag system.serviceModel.

<configuration>
<configSections>
<sectionGroup name="pgeConfigSectionGroup">
<section name="PGEConfigSection” type="AGESIC.PGE.PGEConfigSection, Agesic.PGE,
Culture=neutral, Version=1.0.0.0"/>
</sectionGroup>
</configSections>
<pgeConfigSectionGroup>
<PGEConfigSection
SAMLIssuer="AGESIC"
STSUrI="http://testservicios.pge.red.uy:6001/TrustServer/SecurityTokenService"
RSTCertificateDN="{{Colocar aqui el CN del certificado emitido, por ejemplo:
jperez.pge.red.uy}}”
STSUrISSL="https://testservicios.pge.red.uy:6051/TrustServer/SecurityTokenServiceProtected"
SAMLMaxFrame="15"
SAMLMinFrame="120"
RSTCertificateStoreName="My"
RSTCertificateStoreLocation="LocalMachine” />
</pgeConfigSectionGroup>
<system.serviceModel>

</system.serviceModel>
</configuration>

Figura 14: Configurar opcion del STS de la PGE
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Con estos agregados, el archivo app.config se deberia ver como se muestra a
continuacion:

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<configSections>
<sectionGroup name="pgeConfigSectionGroup">
<section name="PGEConfigSection" type="AGESIC.PGE.PGEConfigSection, Agesic.PGE,
&#xD,; &#xA; Culture=neutral, Version=1.0.0.0"
/>
</sectionGroup>
</configSections>
<pgeConfigSectionGroup>
<PGEConfigSection
SAMLIssuer="AGESIC"
STSUrl="http://testservicios.pge.red.uy:6001/TrustServer/Security TokenService"
RSTCertificateDN="{{Colocar aqui el CN del certificado emitido, por ejemplo: jperez.pge.red.uy}}"
STSUrISSL="https://testservicios.pge.red.uy:6051/TrustServer/Security TokenServiceProtected"
SAMLMaxFrame="15"
SAMLMinFrame="120"
RSTCertificateStoreName="My"
RSTCertificateStoreLocation="LocalMachine" />
</pgeConfigSectionGroup>
<system.serviceModel>
<behaviors>
<endpointBehaviors>
<behavior name="PGEBehaviour">
<clientVia viaUri="https://testservicios.pge.red.uy:6055/timestamp/TimestampService" />
<clientCredentials>
<clientCetrtificate findValue={{Colocar aqui el CN del certificado emitido, por ejemplo:
jperez.pge.red.uy}} storelocation="LocalMachine"
x509FindType="FindBySubjectName" />
<serviceCertificate>
<defaultCertificate findValue="testservicios.pge.red.uy" storeLocation="LocalMachine
storeName="TrustedPeople" x509Find Type="FindBySubjectName" />
<authentication trustedStorelLocation="LocalMachine" />
</serviceCertificate>
</clientCredentials>
</behavior>
</endpointBehaviors>
</behaviors>
<bindings>
<customBinding>
<binding name="CustomBinding_TimestampWSDLPortType">
<textMessageEncoding messageVersion="Soap11WSAddressing10" />
<httpsTransport requireClientCertificate="true" />
</binding>
</customBinding>
</bindings>
<client>
<endpoint address="http.//testservicios.pge.red.uy/timestamp"”
behaviorConfiguration="PGEBehaviour" binding="customBinding"
bindingConfiguration="CustomBinding_TimestampWSDLPortType"
contract="Tutorial. TimestampService" name="TimestampServicelmplPort" />
</client>
</system.serviceModel>
</configuration>

"

Figura 15: Archivo app.config
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Invocacion del Servicio

1. Modificar el cédigo de la clase Program para que quede similar a la figura 16

using System;

using System.Collections.Generic;
using System.Lingq;

using System.Text;

using AGESIC.PGE;

using ClienteTutorial.Tutorial;

namespace ClienteTutorial

public class Program
{
[STAThread]
static void Main(string[] args)

PGEContext<TimestampServiceClient> contexto =
PGEContext<TimestampServiceClient>.CreatePGEContext(
"{{colocarNombre}}",
"OU=TEST_TUTORIAL,O=TEST_PE",
"urn:tokensimple");

GetTimestamp ts = new GetTimestamp();

GetTimestampResponse resp = contexto.Client.GetTimestamp(ts);
Console.WriteLine(resp.Timestamp.ToString());
Console.WriteLine("Servicio consumido correctamente");
Console.ReadLine();

Figura 16: Crear Cliente PGE

2. Ejecutar el cliente haciendo clic derecho en el proyecto ClienteTutorial — Debug — Start
new instance.

Importante: Antes de correr el ejemplo asegurese que la hora del servidor se encuentra
sincronizada con la hora actual (incluyendo segundos). Si la hora se encuentra
adelantada ocurrira un error en la ejecucion.

Usted puede sincronizar la hora con el servidor NTP de la Plataforma: ntp.pge.red.uy




