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Plataforma de interoperabilidad = "3#s"
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Principales beneficios

costos

e Seguridad e Economias de e Reutilizacion
e Protocolos escala de servicios
e Semantica e Arquitectura
e Operativa flexible

* |[ntegracion
con sistemas
legados

e Gobernanza

e
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Principales caracteristicas

Servicio de Control de Acceso

Servicio de Ruteo

Servicio de novedades

Servicio de administracion y control de carga
Servicio Conector PGE

Servicio Interfaces Web

Servicio de reportes estadisticos

Servicio de monitoreo

Servicio de metadatos
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Instituto de Sequridad Social

+ MINMSTERIDY DE SALUTY PUBLICA

Ml Aduanas

Direccion Nacional de Aduanas

agesic

Catalogo de servicios

Servicio basico de informacién
Servicio CI Digital
Consulta de Datos Infantes

Remuneraciones del contribuyente
Verificacion de actividad
Empresas por contribuyente

MINISTERIO DEL INTERIOR
RITUBLICA ORFANTAL DIE URUGUAY

Compl’Obante de NaC|dO VlVO MINISTERIO DE GANADERIA

AGRICULTURA Y PESCA
REPUBLICA ORIENTAL DEL URUGUAY

Certificado de defuncion

Certificado de vigencia anual

Informacion del contribuyente o

Permisos de importacion y DGREC
exportacion de automoviles
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Catalogo de servicios

V8 cetstogo seniciossgesic -« Ny

« & https://www.google.com.uy/#hl=es-419&gs_rn=4&as_ri=psy-ab&tok=ohbbdaYAw873yCqdX505qg&cp=88

+Guzman Bisqueda Imagenes Maps Play Gmail Drive Calendar Traductor Libros

Mas -

Google
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catalogo servicios agesic

Web Imagenes Videos Mas - Herramientas de blsqueda

Cerca de 35.000 resultados (0.29 segundos)

AGESIC - Catalogo de Servicios - Agesic - Portal del Estado Uruguayo
www_agesic gub uy/ __fagesic/catalogo_de servicios html?

Empresa - Contribuyente - Aportacidn. Permite saber si la relacion entre la empresa y el
contribuyente; y la relacién entre |a empresa vy la aportacion, es valida ...

AGESIC - Disponible Catalogo de arficulos. servicios y obras que ...
www.agesic.gub.uy » ___ » Moticias de Gobierno en red

28/06/2011 — Disponible Catalogo de articulos, servicios y obras que utiliza el Estado.
AGESIC puso a disposicion en comprasestatales.gub.uy v en el ...

AGESIC - Pagina principal del Sitio

www.agesic.gub.uy/

Logo de AGESIC - Loge de la Presidencia de la Republica Oriental del Uruguay ...
Catalogo de Datos Abiertos - UCE: convocatoria a prestadores de servicios ...

Visitaste esta pagina 4 veces. Ultima visita: 19/11/12
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Consumo de serviclos

« Comprender

= Mecanismos de seguridad (Servicio de seguridad)
= Mecanismos de ruteo (Servicio de Ruteo)

 Resultados

= Auditoria
= Registro de consumo
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Servicio de Seguridad

« Aplicacion de politicas AAA de seguridad

= Autenticacion, Autorizacion y Auditoria

« Garantizar no repudio de transacciones

* Prevencion de ataques de seguridad

= Denial of Service (DoS), SQL Injection, etc

agesic
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Servicio de Seguridad

 Autenticacion

= Modelo basado en confianza
« WS-Trust, SAML, Certificados (Persona Juridica)

 Autorizacion

= Modelo basado en RBAC

« Auditoria

« Quién consumio? Qué servicio? Cuando?

agesic
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Autenticacion

 Autenticacion basada en confianza

= Aplicacion del estandar WS-Trust + SAML
= No hay autenticacion de usuarios, si de organismos

WS-Trust

= Estandar para autenticacion de Web Services en ambientes
federados

SAML

« Estandar que define entre otras cosas un formato de
credenciales basado en XML

agesic
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WS-Trust + SAML

Organizacion A | Organizacion B

Token de seguridad = SAML

Security Token Service

Relacion de
confianza

Solicitud + Tokefpn seguridad

Respfuesta

Cliente Servicio
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Autenticacion en Plataforma
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Autenticacion en Plataforma
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Autenticacion en Plataforma

Todas las
comunicaciones con la
Plataforma son con SSL
y autenticacion mutua
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Autenticacion en Plataf

Emite nuevo
token SAML

@ Nuevo Token SAML
 Servicio
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Autenticacion en Plataforma
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Autenticacion en Plataforma
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SAML en Plataforma

SAML emitido por Cliente SAML emitido por STS

'Usuario del Cliente |Usuario del Cliente

lFirma del Organismo

|
|
IFirma del Organismo |
|

IServicio a Consumir

’Firma del STS ]

'Servicio a Consumir

[
agencia de gobierno electrénico
y sociedad de la informacion

(\‘||’\)

PRESIDENCIA
PUBLICA ORIENTAL DEL URUGUAY

RE



()

An application would like to
connect to your account

The app Sample App by Aaron Parecki would like the

- - ,
A l I tO r I Z aC I O n ability to access your basic information and photos.

Allow Sample App access?

’ Deny I ’ Allow |

 Autorizacion basada en roles similar a RBAC

= Roles a nivel de seccion de organizacion o aplicacion
— Ej1: Secretaria General del Ministerio del Interior

— Ej2: Sistema de Gestion de Registro de Estado Civil
(SGREC)

= Granularidad a nivel de método del Web Service
— Un rol puede consumir un método X del WS

 Permiso de roles denegado por defecto

« Jerarquia de roles con herencia de permisos
descendente

agesic
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Jerarquia de roles

c=uy
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| I I
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|
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corte de interior P juridica
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la informacién civil
D
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Autorizacion en Plataforma
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Autorizacion en Plataforma

Todas las
comunicaciones con la
Plataforma son con SSL
y autenticacion mutua
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Autorizacion en Plataforma
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Auditoria

« Todas las transacciones llevadas a cabo por la
Plataforma se encuentra auditadas

= ¢ Quién consume?
= ¢ Qué servicio?
= ¢Aquée fecha/hora?

()

agesic
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Certificados

Infraestructura:

= SSL + Autenticacion Mutua

= Emitido por la CA de la Plataforma

= Sin costo y duracion 1 ano

= Solicitud: soporte@agesic.gub.uy
Persona Juridica:

= Firma de las transacciones (Marco Legal)

= Emitido por el Correo

= Con costo de 100 U$S aprox y duracion 1 ano
= Solicitud: procedimientos del correo en www.correo.com.uy

agesic
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Servicio de ruteo

Ruteo basado en Contenido
(WS-Addressing)

I
|
|
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| l
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Manejo avanzado de errores _ N
Reconfiguracién dinamica Filtrado y transformacion

de mensajes
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Ruteo de mensajes en Plataforma
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Ruteo de mensajes en Platafc >~
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Ruteo de mensajes en Plataforma

Todas las
comunicaciones con la
Plataforma son con SSL
y autenticacion mutua
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Ruteo de mensajes en Plataforma
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Ruteo de mensajes en Plataforma

Todas las
comunicaciones con la
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Ruteo de mensajes en Plataforma
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Ruteo de mensajes en Plataforma
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Reportes estadisticos

—— ACCE —— AGESIC —— BSE —— GGN —— DGREC —— MIDES MTOP
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Formas de consumir un servicio

* Bibliotecas Javay .NET

= Bibliotecas desarrolladas por Agesic para simplificar el
desarrollo de clientes

- JDK506yJBoss506
— .NET 3.0 o superior

e Conector PGE

= Software tipo caja negra que simplifica aun mas el
desarrollo!

= Basado en JBoss ESB

()
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Conector PGE

Marco legal y técnico

SAML
Intercambio Seguro y (F:'”T_? dlgltal
e WS-Trust ertrcados
« WS-Security
. SSL
Diserio SOA

« Web Services
« WS-Addressing

Es necesario... perorequiere de madurez en Tl

()
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Conector PGE 22

Conexién Simple

comunicaciones
seguras y estandares

Administrado por los Organismos
Open Source

WS-Trust
WS-Security =000 e emmemmmeememm oo N

/ WS-Addressing

SSL—
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Mesa de Serviclios

P

Servicio Horario de atencion: lunes a viernes de 9 a 18hs

Contacto: telefénico o via e-mail soporte@agesic.gub.uy

Tiempo de respuesta: 1 hora

Ve ntajas Contacto recibido ante un incidente consumado

Se proporciona informacion de diagnostico
Acelera resolucién de incidentes

Agiliza contacto con otras areas de AGESIC

age51c

cea H de gobie erno elec i,am
y sociedad de la informacién

T


mailto:soporte@agesic.gub.uy

Conclusiones

Ut”iza r E| e Buscar el servicio que deseo consumir |
Cata’|ogo ¢ Leer cuidadosamente la informacion

N
Correo a Mesa Bty soporte@agesic.gub.uy
de Se rvicios e Mencionar Servicio y Marco del Consumo

— /‘.

N\

Completar
Formulario e Completarlo y responder el correo

MDS Responde con un Fromulario

LN [ ]
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Conclusiones

« Se presento la plataforma de interoperabilidad y sus
principales componentes

« Se describié como es el mecanismo de consumo de
servicios

« Se presento un escenario de ejemplo
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Muchas gracias!



