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1. Objetivo

Establecer condiciones de uso de la Plataforma de Interoperabildiad del Estado Uruguayo
(“PDI”), para las entidades publicas puedan intercambiar informacion a través de la misma
de forma segura y confiable.

2. Alcance

Las presentes condiciones de uso aplican a toda entidad publica que haga uso de los servi-
cios disponibles en la PDI (“Usuarios”).

AGESIC podra modificar cualquiera de las presentes condiciones de uso, comunicando con
5 dias de antelacion al Usuario, de forma fehaciente, las modificaciones que se pretendan
introducir.

3. Responsabilidades

El Usuario puede utilizar la PDI publicando servicios propios, consumiendo servicios de
otros usuarios y/o utilizando servicios provistos por la propia PDI. En cualquiera de los
escenarios, el Usuario sera el responsable por el cumplimiento de las condiciones de uso
descriptas en el presente documento.

El Usuario debera proveer los recursos necesarios para la adecuada implementacion y
cumplimiento de las presentes condiciones de uso. En particular, debera proveer informa-
cion (Nombre completo, rol/cargo, direccion de mail, teléfono/celular de contacto) de los si-
guientes puntos de contacto con AGESIC:

e Responsable principal: sera el encargado de velar por el cumplimiento de las presen-
tes condiciones;

e Responsable técnico: sera la contraparte técnica ante AGESIC y debera contar con
las habilidades técnicas necesarias para dar soporte sobre la publicacion o consumo
de servicios. El Usuario deberd aclarar el régimen horario de dicho contacto, indican-
do si existe algun tipo de guardia 24x7.

Adicionalmente, el Usuario que publique sus servicios sobre la PDI deberéa proveer:

e Responsable de negocio: sera el punto de contacto que podra responder por las ca-
racteristicas funcionales del servicio publicado.
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e Mesa de ayuda: sera la que ofrezca la posibilidad de gestionar y solucionar de mane-
ra integral todas las posibles incidencias en los servicios expuestos. El Usuario de-
bera facilitar informacion sobre la disponibilidad, procedimientos de contacto y nive-
les de servicio de su mesa de ayuda.

Aquellos usuarios que soliciten el consumo de servicios sobre la PDI deberan informar el
contexto de uso de este servicio (necesidad de negocio, forma de uso de la informacion pro-
vista, estimacién de volumen de consultas por periodo de tiempo, etc.), debiendo notificar a
AGESIC ante cualquier cambio de contexto que surja durante la utilizacion para su aproba-
cion.

El Usuario debera contar con una politica de seguridad de la informacion y gestion de inci-
dentes, de conformidad con lo establecido por el Decreto N° 451/009 y el Decreto N°
452/009, ambos del 28 de setiembre de 2009.

4. Propiedad de la informacion

La propiedad de la informacién intercambiada y la responsabilidad por el contenido de la
misma, corresponde siempre al Usuario que la provee. En su mérito, AGESIC no es respon-
sable por la exactitud, veracidad o completitud de la informacion brindada por el Usuario
cuando ésta sea publicada en la PDI tal como fue entregada.

AGESIC podra publicar nuevos servicios sobre la PDI como resultado de aplicar operacio-
nes de valor agregado (normalizacion o transformacion de datos, orquestacion de servicios,
etc.) sobre los servicios expuestos por los Usuarios proveedores. En este caso, AGESIC
serd responsable de la exactitud, veracidad y completitud de los datos que manipule, asi
como de la integridad de la informacion resultante con respecto a la informacion original.
Para publicar estos nuevos servicios AGESIC debera contar con la aprobacion expresa de
los Usuarios proveedores involucrados. En este sentido, AGESIC hara llegar a cada provee-
dor la solicitud de aprobacion del uso de su servicio, estableciéndose un plazo de 20 dias
para recibir una respuesta; vencido el plazo la solicitud se considerara aprobada.

En este ultimo caso, todos los organismos que consuman el servicio expuesto por AGESIC
deberan contar con acuerdos de intercambio firmados tanto con AGESIC como con el o los
Usuarios proveedores de la informacion original.
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5. Servicios de la Plataforma

5.1.- Seguridad de la informacion!

Las conexiones entre organismos y la PDI realizadas a través de la red de alta velocidad del
Estado Uruguayo (REDuy) que utilizan web services, comunican ambos puntos a través de
redes virtuales privadas en las que los mensajes viajan cifrados utilizando para esta finalidad
el protocolo seguro SSL .

Al mismo tiempo, todas las transacciones que se ejecutan en el entorno de la PDI deben ser
firmadas por quien las origine, utilizando el certificado de Organismo correspondiente, que
es emitido por una Autoridad Certificadora de confianza para la Plataforma.?

De este modo se garantiza la confidencialidad e integridad de la informacién, asi como el no
repudio de quien envia la misma.

5.2.- Autenticacion y autorizacion

A nivel de aplicacion, la Plataforma garantiza que el acceso a un servicio provisto por un
organismo es realizado solamente desde organismos autorizados, que aplican las politicas
de seguridad correspondientes, definidas oportunamente con los organismos participantes.

La informacién utilizada para la aplicacion de las politicas es proporcionada como parte de la
informacién intercambiada de modo que el organismo productor pueda auditar y validar si lo
considera necesario las peticiones que recibe desde la Plataforma.

5.3.- Auditoria

A nivel de auditoria, la PDI recoge toda la informacion correspondiente a las transacciones
gue se ejecutan sobre ella. Esta informacion permite generar reportes de auditoria que pue-
den proporcionarse a los organismos que lo soliciten.

! Puede obtenerse informacién adicional en el documento “Marco técnico de seguridad de la PDI” disponible en la web de AGESIC

En caso de ser necesario firmar datos criticos de negocio sera el Usuario proveedor de la informacion quién definird como intercambiar esta
informacién pudiendo solicitar a AGESIC las recomendaciones que se adecuen al caso particular.
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6. Estandares Internos de Servicios

6.1.- Disponibilidad de servicios

La disponibilidad de cada servicio depende tanto de la disponibilidad de la PDI como de la
del Usuario prestador del servicio publicado.

AGESIC brindara alta disponibilidad de toda la infraestructura de hardware y software que
conforma la PDI, bajo las condiciones acordadas con sus proveedores. A su vez, monitorea-
ra la disponibilidad de los servicios publicados, solicitando a los prestadores validar periodi-
camente el correcto funcionamiento de los mismos.

Para la infraestructura de la PDI en su ambiente de Produccion, los estandares internos de-
finidos por AGESIC para el nivel de disponibilidad pueden consultarse a través de la Mesa
de Ayuda. Debe considerarse que estos valores pueden ser modificados en funcion del
cambio de condiciones contractuales entre AGESIC y sus proveedores.

La disponibilidad de los servicios publicados se define en funcion de la disponibilidad de la
PDI, de la REDuy y del Usuario prestador del servicio. Es responsabilidad de quién consume
el servicio conocer la disponibilidad del Usuario prestador del mismo, a la cual podra acce-
der a través del catalogo de servicios de la PDI o a través de la Mesa de Ayuda.

La prestacion de un servicio publicado en la PDI, tiene una duracion de dos afios con reno-
vacién automatica por el mismo periodo, siendo estos periodos modificables a pedido del
Usuario prestador y de comun acuerdo con AGESIC. Una vez publicado un servicio sobre la
PDI, el Usuario prestador debera notificar a AGESIC sobre cualquier cambio en la estructu-
ra, funcionalidad o condiciones del servicio con al menos 70 dias de anticipacion, indicando
el motivo de la modificacion y actualizando la informacion del servicio (descripcién funcional,
descripcion técnica, ejemplos de uso, etc.) en caso de corresponder. De cumplirse el plazo
anteriormente mencionado, AGESIC comunicara todo cambio en los servicios a los Usuarios
consumidores, con al menos 60 dias de anticipacion, para que estos puedan realizar las
modificaciones necesarias en sus sistemas.

Asimismo, los organismos proveedores deberan comunicar a AGESIC con al menos 72 hrs.
de anticipacion la realizacion de tareas de mantenimiento en sus servicios afecten la opera-
tiva y disponibilidad de los mismos. Ante estas actividades o tareas de mantenimiento y
evolucion de la PDI, de cumplirse el plazo anteriormente mencionado, AGESIC ser& respon-
sable de comunicar a los Usuarios afectados con al menos 48 hrs. de anticipacion.

AGESIC podra dar por terminada o suspendida la prestacion de cualquier servicio disponi-
ble en la PDI ante incumplimientos a las condiciones descriptas en este documento. En caso
de darse esta situacion debido a faltas del proveedor de servicio, AGESIC comunicard la
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eventual terminacion o suspension del servicio correspondiente a consumidores en un plazo
no menor a 60 dias habiles de anticipacion, siempre que le sea posible.

Por otro lado, AGESIC podra dar por terminado o suspender la prestacion de cualquier ser-
vicio disponible en la PDI de interponerse un mandato legal o jurisdiccional que asi lo solici-
te. De ser posible, AGESIC notificara con antelacién a los Usuarios afectados.

AGESIC no sera responsable de pérdidas ocasionadas por indisponibilidad del servicio pu-
blicado sobre PDI en caso que esto tenga como causa la indisponibilidad del servicio publi-
cado en el organismo proveedor.

AGESIC no es responsable por fallas en la conexion y/o en el servicio que se deban a una
interrupcién prolongada del suministro eléctrico, conflictos sociales, efectos de fuego, explo-
siones e inundaciones, huelgas y otros eventos de fuerza mayor en general.

6.2.- Tiempo de respuesta

Todos los incidentes reportados a AGESIC deberan realizarse a través de su Mesa de Ayu-
da, mediante los mecanismos de contacto que esta ofrece (mail, teléfono, web). La comuni-
cacion debe establecerse luego que el incidente, consulta o solicitud fue evaluado por la
Mesa de Ayuda de primer nivel del organismo y ante la imposibilidad de darle solucion.

El Usuario puede obtener el detalle de los tiempos de respuesta definidos consultando la
Mesa de Ayuda AGESIC.
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7. Incumplimiento

AGESIC evaluara el comportamiento del Usuario a su exclusivo criterio, con el objeto de
proteger a los demas Usuarios de la Plataforma. En su mérito, podra adoptar las medidas
gque mejor se adecuen a dicho fin, suspendiendo al Usuario en el uso de la PDI cuando in-
cumpla los presentes términos y condiciones o0 cualquier requerimiento formulado por
AGESIC en relacion con el uso adecuado de la misma. De asi suceder, AGESIC notificara a
los responsables designados por el Usuario, indicando el motivo de la suspension de uso.

AGESIC podra admitir apartamientos menores del Usuario, siempre que éste presente un
compromiso y un plan de adecuar su comportamiento a la brevedad. Dentro del alcance de
sus competencias y capacidad AGESIC brindara apoyo al Usuario en el disefio y ejecucion
del plan de mejora.

8. Uso inaceptable

Se entienden por uso inaceptable todas aquellas actividades que no se encuentren explici-
tamente contempladas dentro de los acuerdos de intercambio que el Usuario haya celebra-
dos con otros usuarios de la PDI.

Se detalla a continuaciéon una lista enunciativa de actividades que se consideran usos
inadecuados de la PDI. Dicha lista podra ser ampliada o modificada por AGESIC, comuni-
cando de ello a los organismos usuarios de la Plataforma de Interoperabilidad:

- Utilizacion indebida de datos provistos por la PDI.
o Republicacién de informacion confidencial
o Facilitar la informacién a un tercero (publico o privado) para su uso o benefi-
cio propio sin el consentimiento del proveedor de la informacion.
+ Escaneo de servicios y/o puertos habilitado mediante herramientas automaticas
- Realizar ataques con el objetivo de lograr denegacion de servicio.
- Realizar pruebas de performance, carga y/o volumen sin la previa coordinacion y
aceptacion de AGESIC.
- Realizar tareas de mantenimiento o evolucion de servicios que afecten su dispo-
nibilidad u operativa sin la previa notificacion y coordinacién con AGESIC.

AGESIC no sera responsable de las consecuencias que puedan resultar de las infracciones
de un Usuario que afecten los derechos de otro Usuario.
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Glosario

AGESIC: Agencia para el Desarrollo del Gobierno de Gestion Electrénica y de la Sociedad
de la Informacion y del Conocimiento, creada por el articulo 72 de la ley N° 17.930 de 19 de
diciembre de 2005, en la redaccién dada por el articulo 148 de la ley N° 18.719 de 27 de
diciembre de 2010.

CERTuy: Centro Nacional de Respuesta a Incidentes en Seguridad Informéatica, creado en el
ambito de AGESIC por el articulo 73 de la ley N° 18.362 de 6 de octubre de 2008, con la
mision de proteger los activos de informacion criticos del Estado y promover el conocimiento
en seguridad de la informacion de manera de prevenir y responder a incidentes de seguri-
dad.

Plataforma de Gobierno Electrénico del Estado Uruguayo (PGE): Infraestructura instala-
da para facilitar y promover la implementacion de servicios de Gobierno Electrénico en Uru-
guay, brindando mecanismos para simplificar la integracién entre entidades publicas y posi-
bilitar un mejor aprovechamiento de los activos de Tecnologias de la Informacién y Comuni-
cacion. La PGE provee a los organismos del Estado: a) servicios transversales de valor
agregado; y b) una infraestructura que facilita la implementaciéon de servicios al publico asi
como el acceso a servicios de otros organismos del Estado (Plataforma de Interoperabilidad)

Servicios Transversales: Son servicios de valor agregado integrados a la PGE y disponi-
bles para los organismos del Estado y ciudadania. Hasta el momento se dispone de un por-
tal integrador y punto de entrada de trdmites y servicios, un sistema de expediente electroni-
co, un portal de informacion geografica y un buscador de informacion de interés publico cen-
trado en contenido gubernamental.

Plataforma de Interoperabilidad (PDI): Infraestructura integrante de la PGE, alojando
componentes que facilitan y promueven la provision, basqueda e invocacion de servicios
informatizados brindados por organismos del Estado, permitiendo la interoperabilidad e in-
teraccion segura y homogenea.

REDuy: red de alta velocidad implementada sobre infraestructura de MPLS sobre fibra 6pti-
ca, que cuenta con velocidades que van de 10 a 100 Mbps. Cuenta con una arquitectura de
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“nube” de forma de que todos los organismos puedan comunicarse entre si, sin colapsar un
anico punto de la misma.
Antecedentes

e Guia de uso de la Plataforma de Gobierno Electrénico

¢ Condiciones de uso de la REDuy

e Compromiso de uso adecuado de la REDuy



