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1. Introduccion

Cuando un organismo desea consumir un servicio web expuesto en la Plataforma de Gobierno
Electronico (PGE), hay varios aspectos que deben considerarse. Entre éstos, podemos mencionar el
marco legal y técnico, intercambio seguro de informacion, y por dltimo, participacion en una
arquitectura orientada a servicios (SOA). Estos aspectos requieren de cierto grado de madurez
tecnologica, que muchas veces no se tiene en los organismos. Para afrontar estos problemas desde
AGESIC se desarrollé un software de caja negra llamado “Conector”. Este componente se instala del
lado del organismo y encapsula la légica necesaria para consumir un web service a través de la
Plataforma de Interoperabilidad. Este componente, a su vez, incluye en su distribucién un software
llamado “Interfaces Web” que brinda una interfaz web que permite consumir un servicio (previamente
configurado en el Conector) desde una pagina web, sin necesidad de desarrollar un cliente para
consumirlo.

La siguiente figura muestra un diagrama de despliegue de la solucién:
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Figura 1 - Despliegue de la solucion

2. Objetivo del documento

El proposito del documento es describir la solucion “Interfaces Web” y dar una guia para la
configuracién y uso de la misma.



3. Introduccion a Interfaces Web

3.1. Descripcion de la solucién

El software InterfazPGE es una aplicaciébn que permite invocar los servicios web publicados en la
Plataforma de Interoperabilidad (PDI) de la Plataforma de Gobierno Electrénico (PGE) de AGESIC
utilizando una interfaz web de usuario, utilizando un navegador web estandar, sin necesidad de
programar clientes especificos para cada uno de los servicios, y sin necesidad de integrar los
servicios en otras aplicaciones existentes.

Normalmente, los servicios web publicados en la PGE son invocados mediante programas clientes
implementados especificamente para cada uno, e integrados en otras aplicaciones de uso comun, o
utilizando el ConectorPGE provisto por Agesic. Sin embargo, existen ocasiones en los que los
servicios web publicados en la PDI deben ser invocados directamente por los usuarios finales, sin
mediar otra aplicacion existente. Para estos casos, la aplicacion InterfazPGE provee una interfaz de
tipo formulario web, que permite ingresar los datos requeridos para invocar cada uno de los servicios
web, y realizar la invocacion, desplegando en la pantalla la respuesta.

Los formularios web que utilizan los usuarios para invocar los diferentes servicios web con
construidos en forma automéatica partiendo de los archivos WSDL y XSD que describen a dichos
servicios. Dado que usualmente los archivos WSDL y XSD estan orientados al procesamiento
automatico y no a la visualizacion por parte de los usuarios, lo mas frecuente es que las operaciones
y Sus parametros tengan nombres que no sean descriptivos o explicativos, 0 que existan parametros
para los cuales los usuarios desconozcan los valores que deben usar. Por esta razon, la aplicacion
InterfazPGE también permite que un usuario especial, llamado usuario administrador, realice la
“configuracion” de los servicios, especificando el texto a desplegar para cada servicio, operacion y
parametro, el valor por defecto que se debe mostrar (si corresponde) e indicando si el valor debe ser
solicitado al usuario o predefinido, y si el valor puede ser modificado por el usuario final o no.

3.2. Sobre la seguridad de la PDI

Los servicios publicados en la PDI estan protegidos con ciertos mecanismos de seguridad;
para invocar estos servicios, es necesario que se incluya determinada informacion de
seguridad, tal como un nombre de usuario y una contrasefia, un token SAML firmado con un
certificado reconocido por Agesic, entre otros elementos. En ningun caso la aplicacion
InterfazPGE es responsable de solicitar o incluir la informacion de seguridad necesaria para
invocar servicios en la PDI, por lo que en caso de ser necesario hacerlo el servicio debera
primero ser configurado como un proxy (o conector) en el ConectorPGE, y configurar la
aplicacion para invocar dicho servicio en lugar del servicio real de la Plataforma.

3.3. Componentes de la aplicacion

La aplicacion estara conformada por tres componentes principales: un componente destinado a los
usuarios finales de los servicios, llamado Interfaz de Invocacion, que solicitara los valores necesarios
para invocar cada operacion, un componente destinado a los usuarios administradores de la aplicacion,
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llamado Interfaz de Administracién, que permitird registrar nuevos servicios y configurar los
existentes, un componente también destinado a los usuarios administradores, llamados Interfaz de
Consulta de Histdricos, que les permite obtener informacion sobre las operaciones invocadas, la
fecha, el usuario que realiz6 la invocacion, y el resultado de la misma.

3.3.1. Componentes de la aplicacion

Este componente permite a los usuarios administradores realizar las siguientes acciones:

e Importar servicios: esta funcionalidad permite registrar un nuevo servicio web, para lo
cual se debera contar con el archivo WSDL (y los archivos XSD que correspondan) que
describe al servicio. Esto solo registra el servicio web en el sistema, pero el mismo no esta
aun disponible para los usuarios normales.

e Configurar servicios: esta funcionalidad permite al usuario administrador definir para
cada de una de las operaciones de un servicio web previamente importado las diferentes
caracteristicas de sus parametros, tales como el texto a mostrar como etiqueta, el valor
por defecto, el formato de visualizacion, si el campo es editable por el usuario 0 no, y si el
campo es visible por el usuario o no, entre otras. Una vez que una operacion ha sido
configurada quedara disponible para los usuarios normales (las operaciones que no sean
configuradas no podran ser invocadas).

e Eliminar servicios: esta funcionalidad permitira quitar servicios web de la aplicacién.

Se resalta en este punto que no se contempla la actualizacion de servicios a partir de nuevos
archivos WSDL. Esto significa que dado un servicio importado a partir de un WSDL vy los
XSDs correspondientes, si luego se obtiene un nuevo WSDL para el mismo servicio (por
ejemplo, pasando de la versién 1.0 a la 2.0), sera necesario volver a importar y configurar el
servicio desde el inicio, no pudiendo reutilizar la configuracion previa (en la practica, para la
aplicacion, seran dos servicios completamente diferentes). Un mismo servicio web puede
registrarse tantas veces como se requiera, pudiendo aplicar configuraciones diferentes para
cada uno.

3.3.2. Interfaz de invocacion

Este componente permite a los usuarios finales invocar las operaciones configuradas de los
servicios web registrados por los administradores. Para hacerlo, el usuario debera completar
los siguientes pasos:

1. Seleccionar el servicio web que desea invocar. Al hacer esto, el sistema desplegara la
lista de operaciones expuestas por el servicio (solo las que hayan sido configuradas por
un usuario administrador).



2. Seleccionar la operacion que desea invocar. Al hacer esto, el sistema desplegara el
formulario correspondiente, de forma que el usuario pueda ingresar los valores
apropiados para cada uno de los campos requeridos.

3. Completar los campos solicitados con los datos que considere apropiados y confirmar la
invocacion de la operacion seleccionada. Al hacer esto, el sistema desplegara la
respuesta obtenida luego de la invocacion, o el mensaje de error correspondiente en
caso de no poder realizar la invocacion en forma satisfactoria. En el caso de que el
usuario que realiza la invocacion sea también un usuario administrador, podra ver los
mensajes SOAP enviados y recibidos, en formato XML.

En este punto se destaca que los textos que visualiza los usuarios (etiquetas de los campos,
documentacion, etc) seran los que el usuario administrador haya configurado, o un texto por
defecto. Esto puede ocasionar que, si el administrador no realiza la configuracién apropiada,
el usuario final no entienda el significado de los campos (por ejemplo, las etiquetas que vean
los usuarios podrian ser “arg0”, “arg1”, etc.) . De igual manera, el usuario solo puede ver los
campos que el administrador marcé como visibles, y puede modificar los campos que el
administrador no marcé como “fijos”; el formato de ingreso de los datos es dependiente del
tipo de datos y de acuerdo a la configuracién realizada por el administrador (caja o cuadro de
texto, check-box, lista de seleccion, etc). En el caso de los campos que admitan una lista de

valores, el formulario permitira ir ingresando los datos de a uno.

3.3.3. Interfaz de Consulta de Historicos

Este componente permite a los usuarios administradores realizar auditorias sobre las
invocaciones a operaciones de los servicios web realizadas por los usuarios.

3.4. Caracteristicas soportadas

Dado que la generacion de interfaces graficas en forma automatica a partir de la definicion
de un servicio web (partiendo del archivo WSDL) es una tarea de muy alta complejidad,
especialmente porque es necesario tratar con tipos de datos complejos que no pueden
anticiparse, en una primera version la solucion estard acotada por un conjunto de
condiciones preestablecidas, que se resumen a continuacion.

e Tipos de WSDL y XSD: la aplicacion es capaz de importar servicios especificados por
archivos WSDL autocontenidos (cada archivo contiene la definicion del servicio y de
todos los tipos de datos complejos involucrados) y por archivos WSDL que hagan
referencia a otros archivos XSD externos. En cualquier caso, la definicion debe ser valida
segun la especificacion de la W3C. Se recomienda que los archivos incluyan la
documentacion apropiada, de forma de simplificar la tarea del usuario administrador,
aungue no es requerido por la aplicacion.

e Tipos de datos simples: la aplicacion acepta los siguientes tipos de datos simples
(xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"): xs:string (texto), xs:int (nUmero entero),
xs:decimal (nmero de punto flotante), xs:boolean (valor de tipo verdadero/falso), xs:date
(fecha, sin hora), xs:time (hora, sin fecha), y sd:dateTime (fecha y hora).
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. Tipos de datos complejos: la aplicacion acepta todos los tipos de datos complejos que
puedan ser especificados utilizando las construcciones sequence (para especificar el
conjunto de atributos que componen al tipo complejo, debiendo respetar el orden en que
son dados) y all (para especificar un conjunto de campos que deben ser enviados,
pudiendo variar el orden). En ambos casos, también soporta las propiedades minOccurs
y maxOccurs para especificar la cantidad minima y maxima de ocurrencias que puede
haber de cada uno de los miembros del tipo de datos complejo (en caso de no ser
especificadas, se considera en ambos casos que su valor es 1, segun recomendaciones
de la W3C).

3.5. Renderizacion

Dados los tipos de datos que soportara la aplicacion, descritos en la seccion anterior, la
renderizacion de los campos de entrada de datos es realizada de la siguiente manera:

e Campos numéricos: siempre se renderizan como una caja de texto (text field).

e Campos de texto: si el largo maximo del texto es menor a un cierto valor tope
(configurable) se renderiza como una caja de texto, mientras que si supera dicho valor se
renderiza como cuadro de texto (text area). Si el largo maximo no es configurado por el
usuario administrador, se considera que es igual al tope mencionado (y por tanto se
renderiza como caja de texto). En el caso particular de que los valores aceptados sean
dados como un enumerado en el WSDL (o XSDs), la renderizacion se hace como una
lista desplegable de valores (selection list).

e Campos booleanos: se renderizan como una lista desplegable que tendra tres opciones:
'‘No especificado’, 'Si' y 'No'. El usuario administrador puede modificar la renderizacion,
pudiendo optar también por utilizar un par de botones de radio (radio buttons) o un
cuadro de verificacion (check box, sélo si el campo tiene un valor por defecto). Si el
campo es obligatorio y ademas tiene un valor por defecto, se renderiza inicialmente como
un cuadro de verificacion, estando inicialmente marcado o no segun el valor por defecto
sea verdadero o falso, a menos que el usuario administrador especifique otra cosa.

e Campos temporales (fechas y horas): se renderizan utilizando cajas de texto para cada
uno de los componentes: dia, mes y afio (si incluye la parte de la fecha, es decir, si el tipo
de datos es Date o DateTime), y hora y minuto (si incluye la parte de la hora, es decir, si
el tipo de datos es Time o DateTime).

e Campos cuyo tipo de datos es complejo: se renderizan todos los campos que
componen al tipo complejo, enmarcados de forma tal que quede claro al usuario que
todos ellos componen un conjunto relacionado de campos. En el caso de que algun
atributo admita mas de un valor (tenga maxOccurs mayor a 1), la aplicacion permite
ingresar multiples valores, permitiendo afiadir y quitar valores ingresados.

Se hace notar que lo anterior es valido si el usuario administrador configura los campos
como “visibles”; si el administrador configura un campo como “no visible”, la aplicacién no lo
renderiza de ninguna manera, debiendo tener un valor fijo especificado por el administrador,
si el campo es obligatorio. Por otra parte, la aplicacién valida que los datos ingresados por
el usuario, incluyendo aquellos que tienen valor por defecto o configurado por el
administrador y que no pueden ser modificados, cumplan con las restricciones



especificadas para cada uno de los campos: obligatoriedad, largo minimo y/o maximo,
rango de valores, etc.

4.  Mantenimiento de la aplicacion

4.1. Logs

La aplicacion en si misma no requiere de un mantenimiento constante, aunque se sugiere
revisar los archivos de log del servidor de aplicaciones (que se encuentran en
CONECTOR>/jboss-as/server/default/log) en forma peridédica para detectar posibles
problemas de funcionamiento. La aplicacion registra los mensajes en el archivo de log
principal del servidor de aplicaciones (<CONECTOR>/jboss-
as/server/default/log/server.log), y solo aquellos mensajes que revisten algun tipo de
gravedad o requieren atencion por parte del administrador.

La aplicacién permite habilitar el registro de los mensajes SOAP enviados y recibidos, como
medio de ayudar a resolver problemas en el consumo de los servicios. Para hacerlo, se
debe editar el archivo <CONECTOR>/jboss-as/server/default/conf/jboss-log4j.xml y cambiar
el nivel de registro para la categoria "com.sofis.pge.interfaz" a un valor mayor (por ejemplo,
“FINE”), como en el siguiente ejemplo:

<category name="com.sofis.pge.interfaz">

<priority value="FINE"/>
</category>

4.2. Usuarios, contrasenas y roles

La aplicacion solo considera dos roles: InterfazPGEAdmin y InterfazPGEUser; los usuarios
gue tienen asignado el rol InterfazPGEAdmin son considerados administradores, y tienen
acceso a todas las funcionalidades que ofrece la aplicacion, mientras que los usuarios que
tienen el rol InterfazPGEUser son considerados usuarios finales y solo tienen acceso a la
fucionalidad de invocacion de servicios web. Los usuarios administradores también pueden
invocar servicios web, por lo que no es necesario (ni se admite) que les sean asignados
ambos roles a la vez (un usuario solo puede tener uno de los roles).

Los wusuarios y sus respectivas contrasefias son mantenidos en el archivo
<CONECTOR>/jboss- as/server/default/conf/interfaz-pge-users.properties, a razén de un
usuario por linea, en el formato usuario=contrasefia. Inicialmente solo hay dos usuarios
configurados, uno de tipo administrador (login “admin”, contrasefia “admin”) y otro de tipo
comun (login “user”, contrasefa “user”):

admin=admin
user=user

Los roles asignados a cada usuario son mantenidos en el archivo <CONECTOR>/jboss-
as/server/default/conf/interfaz-pge-roles.properties, a razéon de un usuario por linea, en el
formato usuario=rol. Inicialmente, el usuario admin tiene asignado el rol InterfazPGEAdmin,
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mientras que el usuario user tiene asignado el rol InterfazPGEUser:

admin=InterfazPGEAdmin
user=InterfazPGEUser

En estos archivos pueden definirse tantos usuarios como se requiera, aunque se debe tener
en cuenta que es necesario reiniciar el servidor de aplicaciones cada vez que se realiza un
cambio (hasta que no se reinicie el servidor la aplicacibn no vera los cambios). Se
recomienda que a cada potencial usuario le sea proporcionado un nombre de usuario y
contrasefia diferentes, ya que la aplicacion registra quién realiza cada una de las
invocaciones.

Nota: es altamente recomendado cambiar la contrasefia de los usuarios iniciales,
especialmente del usuario admin, antes de poner en funcionamiento la aplicacion.

4.3. Respaldos

Se recomienda hacer respaldos periddicos de la configuracion de la aplicacion. Para hacer
un respaldo de la aplicacion, basta con copiar a un lugar seguro lo siguiente:

e Los archivos interfaz-pge-roles.properties y interfaz-pge-users.properties que se
encuentran en el directorio <CONECTOR>/jboss-as/server/default/conf/. Estos archivos
son importantes porque contienen la informacion sobre los usuarios, las contrasefias y
los roles asignados.

e El directorio interfaz-pge que se encuentra en <CONECTOR>/jboss-
as/server/default/data/. Este directorio contiene los archivos que corresponden a los
servicios web registrados en la aplicacion, y las configuraciones realizadas por los
usuarios administradores.

e El directorio InterfazPGEDB que se encuentra en <CONECTOR>/jboss-
as/server/default/data/derby/. Este directorio contiene la base de datos (Derby) que
almacena las invocaciones a los servicios web para realizar auditorias.

Para restaurar un respaldo hecho anteriormente alcanza con copiar los archivos vy
directorios respaldados a sus ubicaciones usuales y reiniciar el servidor de aplicaciones.

5. Uso de la aplicacion

Esta seccion esta dirigida a los usuarios de la aplicacion, tanto a quienes tendran la tarea
de registrar y configurar servicios web (usuarios administradores) como a quienes la
utilizaran para invocar los servicios web (usuarios finales).

5.1. Acceso a la aplicacion

La aplicacion puede ser accedida utilizando un navegador web comuan (Internet Explorer,
Mozilla Firefox, Google Chrome, Opera, Safari, etc), utilizando la URL que haya sido



configurada por la persona encargada de la instalaciéon y mantenimiento de la aplicacion;
esta URL debera ser proporcionada por dicha persona, al igual que el nombre de usuario y
la contrasefia para cada usuario. En lo que sigue de esta seccion, se asumira que la URL
de acceso es http://host:port/InterfazPGE/, que el nombre de usuario es “admin”, al igual
que la contrasefa, y que este usuario tiene privilegios de administrador. Con estos datos,
una vez accedida la URL mencionada, deberia visualizarse la pagina de inicio de sesion de
la aplicacion:



http://host:port/InterfazPGE/
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En esta pantalla, deben ingresarse el nombre de usuario (login), la contrasefia y luego
hacer clic en el botéon “Login”, tras lo cual, si los datos son correctos, deberia verse la
pagina principal de la aplicacion.

5.2. Menu Principal

La pagina principal, al igual que todas las otras paginas, muestra el nombre del usuario que
ha iniciado sesion, y pone a disposicion del mismo las diferentes funcionalidades a las que
tiene acceso:

ESiC | agencia de gobierno electrénico
ag y sociedad de la informacion

Inicio Configuracion Invocacion Histérico Usuario : admin  (Salir)

Version 1.0 - Noviembre 2013

¢ Inicio: le permite al usuario volver, de cualquier otra pagina, a esta pagina principal.

e Configuracion: le permite al usuario acceder a la funcionalidad de registro y configuracion
de servicios web. Solo esta disponible si el usuario tiene privilegios de administrador (en
caso contrario, no se visualiza esta opcion).

e Invocacion: le permite al usuario acceder a la funcionalidad de invocacion de servicios
web. Esta disponible tanto para los usuarios finales, como para los usuarios
adminstradores.

e Histdrico: le permite al usuario acceder a la funcionalidad de consulta de invocaciones
realizadas. Solo esta disponible si el usuario tiene privilegios de administrador (en caso



contrario, no se visualiza esta opcion).

Junto al nombre de usuario, la opcion Salir le permite al usuario cerrar la sesion de trabajo y
volver a la pagina de inicio de sesion. Se recomienda siempre hacer uso de esta funcion
cuando no se vaya a continuar trabajando con la aplicacion, ya que de no hacerlo, otra
persona podria realizar cambios en las configuraciones de los servicios o0 invocar servicios
web en nhombre de otra persona.

5.3. Registro de un nuevo servicio web

Nota: esta funcionalidad solo esta disponible para usuarios administradores.

Nota: para registrar un servicio web, es necesario contar con el archivo WSDL que lo
describe, junto con todos los archivos XSD adicionales que correspondan (potencialmente
ninguno).

El registro de un servicio web se realiza utilizando la opcion “Configuracion” en el menu
principal. La aplicacion muestra una pagina compuesta por dos partes: la parte superior
permite registrar un nuevo servicio, y la parte inferior permite configurar un servicio
existente.

[
eSIC | agencia de gobierno electrénico
y sociedad de la informacion
Inicio Configuracion Invocacion Histérico Usuario : admin  (Salir)

Configurar servicios web

Registrar un servicio web nuevo a partir del WSDL

Configurar un servicio web existente

EEWERTEWY - Seleccionar —- Rd Eliminar

(OhIEIT - Seleccionar — ~|

Version 1.0 - Noviembre 2013

Para registrar un nuevo servicio web se debe ingresar la URL o la ruta al archivo WSDL que
se desea importar y luego hacer clic en el boton “Cargar”. Si se trata de una URL, debe
comenzar con “http://” (no se soporta acceso por HTTPS, es decir, con URLs que
comiencen con “https://), mientras que si se trata de un archivo local no hay restricciones
particulares.

La importacion del servicio web podria tomar unos segundos, por lo que se recomienda
esperar hasta ver algin mensaje antes de realizar otra accién. Al finalizar la importacion se
visualizara un mensaje indicando el resultado.

Si la importacién es realizada en forma correcta, el mensaje sera de la forma “El servicio fue
importado correctamente con el nombre 'nombre_del_servicio”, y se podra continuar con el
proceso de configurar las operaciones expuestas por el servicio web. Si la importacion falla
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por algun motivo, el mensaje sera de la forma “Error al procesar el archivo <archivo>: no se
pudo procesar el WSDL; verifique que el archivo existe y es accesible.”

5.4. Configuracidon de las operaciones de un servicio web

Nota: esta funcionalidad solo esta disponible para usuarios administradores.

La configuracion de un servicio web consiste en determinar cuales de las operaciones
expuestas por €l se desean hacer disponibles para los usuarios finales, proporcionando
para ellas los datos mas adecuados a criterio del administrador (etiqueta, valor
predeterminado, largos o valores maximos y minimos, etc). Para poder realizar la
configuracion de las operaciones de un servicio web, es necesario realizar previamente la
importacion del propio servicio web (ver la seccion anterior).

Para configurar una operacion de un servicio web, se debe acceder a la misma pagina en la
cual se realiza el registro de servicios web, utilizando la opciéon del menu “Configuracion”.
En este caso, se utiliza la parte inferior de la pantalla, en la cual se debe seleccionar el
servicio web al cual pertenece la operacion que se desea configurar, y a continuacion se
debe seleccionar la operacion que se desea configurar. Al hacer esto, la aplicacién mostrara
un formulario, conteniendo un conjunto de campos editables para cada uno de los atributos
de la operacion (parametros) que deben ser configurados (estos atributos dependen de
cada operacion, variando en cuanto a cantidad y tipo).
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El formulario de edicion es construido dinamicamente a partir de la definicion del servicio,
por lo que los campos que deben ser configurados van a ser diferentes para cada operacion
y servicio. Los Unicos dos campos que siempre estardn presente son los que llevan las
etiquetas “Nombre del servicio para mostrar al usuario” y “Nombre de la operacion para
mostrar al usuario”, que corresponden al texto que sera utilizado para desplegar a los
usuarios finales para que puedan identificar facilmente al servicio y la operacion
respectivamente.

Segun el tipo de datos de cada parametro de la operacion, los campos a configurar seran
diferentes, segun se detalla a continuacion. Al finalizar la configuracion, es importante hacer
clic sobre el boton “Guardar”, ya que en caso contrario los cambios se perderan.

5.4.1. Configuracion de campos de texto

En el caso de los campos de texto, los atributos que se deben configurar son los siguientes:

¢ Visible: indica si el campo es solicitado o mostrado al usuario final o no. Por defecto esta
casilla estd marcada (indicando que el campo es visible). Si se desmarca esta casilla, el
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campo no sera solicitado ni mostrado al usuario.

Etiqueta: texto que sera mostrado al usuario final para que éste identifique al campo. Se
sugiere que sea un texto corto, de no mas de dos o tres palabras. Solo es utilizado si el
campo es marcado como visible.

Requerido: indica si el campo siempre debe tener un valor o no. Si se marca esta casilla
y ademas, el campo no es visible, el valor debe estar dado por el administrador, mediante
el atributo Valor (ver mas adelante).

Fijo: indica si el campo tiene un valor fijo, que debe ser asignado por el administrador. Si
se marca esta casilla, el administrador debe proporcionar un valor, mediante el atributo
Valor, y el usuario final no puede modificarlo.

Valor: valor inicial del campo, proporcionado por el administrador. Si el campo no es fijoy
es visible el usuario final puede cambiar este valor al momento de realizar la invocacion.

Largo minimo: cantidad minima de caracteres que debe tener el valor del campo. No
puede ser menor a 0.

Largo maximo: cantidad maxima de caracteres que puede tener el valor del campo.
Deberia ser mayor al largo minimo.

5.4.2. Configuracion de campos enteros

En el caso de los campos numéricos enteros, los atributos que se deben configurar son los
siguientes:

Visible: indica si el campo es solicitado o mostrado al usuario final o no. Por defecto esta
casilla estd marcada (indicando que el campo es visible). Si se desmarca esta casilla, el
campo no sera solicitado ni mostrado al usuario.

Etiqueta: texto que sera mostrado al usuario final para que éste identifique al campo. Se
sugiere que sea un texto corto, de no mas de dos o tres palabras. Solo es utilizado si el
campo es marcado como visible.

Requerido: indica si el campo siempre debe tener un valor o no. Si se marca esta casilla
y ademas, el campo no es visible, el valor debe estar dado por el administrador, mediante
el atributo Valor (ver mas adelante).

Fijo: indica si el campo tiene un valor fijo, que debe ser asignado por el administrador. Si
se marca esta casilla, el administrador debe proporcionar un valor, mediante el atributo
Valor, y el usuario final no puede modificarlo.

Valor: valor inicial del campo, proporcionado por el administrador. Si el campo no es fijo y
es visible el usuario final puede cambiar este valor al momento de realizar la invocacion.

Valor minimo: valor minimo aceptado. Puede ser negativo.

Valor maximo: valor maximo aceptado. Puede ser negativo, y deberia ser mayor al valor
minimo.



5.4.3. Configuracion de campos decimales

En el caso de los campos numéricos decimales, los atributos que se deben configurar son
los siguientes:

e Visible: indica si el campo es solicitado o mostrado al usuario final o no. Por defecto esta
casilla estd marcada (indicando que el campo es visible). Si se desmarca esta casilla, el
campo no sera solicitado ni mostrado al usuario.

e Etigueta: texto que sera mostrado al usuario final para que éste identifique al campo. Se
sugiere que sea un texto corto, de no mas de dos o tres palabras. Solo es utilizado si el
campo es marcado como visible.

e Requerido: indica si el campo siempre debe tener un valor o no. Si se marca esta casilla
y ademas, el campo no es visible, el valor debe estar dado por el administrador, mediante
el atributo Valor (ver mas adelante).

e Fijo: indica si el campo tiene un valor fijo, que debe ser asignado por el administrador. Si
se marca esta casilla, el administrador debe proporcionar un valor, mediante el atributo
Valor, y el usuario final no puede modificarlo.

e Valor: valor inicial del campo, proporcionado por el administrador. Si el campo no es fijoy
es visible el usuario final puede cambiar este valor al momento de realizar la invocacion.

¢ Valor minimo: valor minimo aceptado. Puede ser negativo.

e Valor maximo: valor maximo aceptado. Puede ser negativo, y deberia ser mayor al valor
minimo.

5.4.4. Configuracién de campos booleanos

En el caso de los campos numéricos booleanos (cuyos Unicos valores aceptados son

“verdadero” y “falso” o sus equivalentes en otras notaciones, como “si” y “no”, “1” y “0”, etc),
los atributos que se deben configurar son los siguientes:

¢ Visible: indica si el campo es solicitado o mostrado al usuario final o no. Por defecto esta
casilla estd marcada (indicando que el campo es visible). Si se desmarca esta casilla, el
campo no sera solicitado ni mostrado al usuario.

e Etigueta: texto que sera mostrado al usuario final para que éste identifique al campo. Se
sugiere que sea un texto corto, de no mas de dos o tres palabras. Solo es utilizado si el
campo es marcado como visible.

e Requerido: indica si el campo siempre debe tener un valor o no. Si se marca esta casilla
y ademas, el campo no es visible, el valor debe estar dado por el administrador, mediante
el atributo Valor (ver mas adelante).

e Fijo: indica si el campo tiene un valor fijo, que debe ser asignado por el administrador. Si
se marca esta casilla, el administrador debe proporcionar un valor, mediante el atributo
Valor, y el usuario final no puede modificarlo.

e Valor: valor inicial del campo (“Ninguno”, “Si”, “No”), proporcionado por el administrador.
Si el campo no es fijo y es visible el usuario final puede cambiar este valor al momento de
realizar la invocacion.
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e Presentacion: formato en que se solicitara el valor al usuario final. Se admiten tres
valores:

e Lista: al usuario final se le presenta una lista desplegable conteniendo los tres valores
posibles para el campo.

e Checks: al usuario final se le presenta un cuadro de seleccion, que puede marcar o no;
este caso no se admite que no se especifique ningln valor, ya que el cuadro de seleccion
debe estar o bien marcado o bien desmarcado.

e Radios: al usuario final se le presentan tres botones de radio (uno para cada valor), de
los cuales solo uno puede estar seleccionado a la vez

5.4.5. Configuracion de campos de tipos complejos

Los tipos complejos son aquellos que estan compuestos por uno 0 mas atributos de otro
tipo, que puede ser simple (texto, entero, decimal, booleano) o también complejo. Por
ejemplo, un tipo complejo “Persona” podria estar compuesto por campos “nombre” de tipo
texto, “edad” de tipo entero, y “direccion”, de otro tipo complejo “Direccion”, que también
tendria sus campos propios.

En estos casos, se deben configurar las propiedades de los campos correspondientes a
cada uno de los atributos que componen el tipo complejo; los campos que sean de tipos
simples, se configuran de igual manera que lo descrito anteriormente, mientras que Si
alguno de dichos atributos fuese complejo se estaria en la misma situacion y aplicaria el
mismo procedimiento. En definitiva, siempre los campos que realmente vera el usuario final
seran de tipos simples.

5.4.6. Configuraciéon de campos de tipo lista

Cuando el campo es de tipo lista, puede contener cero o mas valores del mismo tipo. En
estos casos, se deben configurar las propiedades del campo en si mismo, asi como las
propiedades de los campos correspondientes al tipo de datos de la coleccion (por ejemplo,
si se trata de una coleccion de elementos de un tipo A, que tiene atributos al y a2, el
administrador debera configurar las propiedades para el campo de tipo A, y las propiedades
para los campos aly a2).

Para el campo especifico de tipo lista, se debe configurar los siguiente:

¢ Visible: indica si el campo es solicitado o mostrado al usuario final o no. Por defecto esta
casilla estd marcada (indicando que el campo es visible). Si se desmarca esta casilla, el
campo no sera solicitado ni mostrado al usuario.

e Etiqueta: texto que serd mostrado al usuario final para que éste identifique al campo. Se
sugiere que sea un texto corto, de no mas de dos o tres palabras. Solo es utilizado si el
campo es marcado como visible.

¢ Requerido: indica si el campo siempre debe tener al menos un valor o no.



Luego, para el tipo de datos de la lista, debe realizarse la configuracion apropiada, segun
fue descrito anteriormente (si la lista es de tipo simple, se debera configurar un solo campo,
mientras que si es de tipo complejo, se debera configurar un campo por cada uno de los
atributos del tipo complejo).

5.5. Eliminacién de la configuracion de una operacion

Nota: esta funcionalidad solo esté disponible para usuarios administradores.

Solo las operaciones que hayan sido configuradas por un usuario administrador pueden ser
utilizadas por los usuarios finales. Si se desea quitar una operacién, el usuario
administrador puede eliminar la configuracién de dicha operacion. Para hacerlo, debe
acceder a la misma pantalla de registro de servicios y configuracion de operaciones,
utilizando la opcion del menu “Configuracion”; una vez en esta pantalla, se debe seleccionar
el servicio web, luego la operacion y finalmente hacer clic en el boton “Reiniciar’; la
aplicacion solicitara confirmacién antes de proceder.
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¢{Reiniciar la configuracion de la operacién?

| cancelar | | Aceptar |

Nota: una vez confirmada la eliminacion de la operacion, debera volver a ser configurada
desde el inicio. No es posible recuperar la configuracion de una operacién eliminada.

5.6. Eliminacidon de la configuracion de un servicio web

Nota: esta funcionalidad solo esta disponible para usuarios administradores.

La aplicacion permite también eliminar la configuracibn completa de un servicio web. En
este caso no se restringe Unicamente a reiniciar la configuracion de las operaciones, sino
que elimina completamente la definicién del servicio web de la aplicacion.

Para eliminar un servicio web, se debe acceder a la misma pantalla de registro de servicios
y configuracion de operaciones, utilizando la opcién del menu “Configuracién”; una vez en
esta pantalla, se debe seleccionar el servicio web y hacer clic en el botén “Eliminar que se
encuentra junto a la lista de servicios web”; la aplicacidon solicitara confirmacion antes de
proceder a eliminar el servicio seleccionado.



{Eliminar la definicion del servicio web?

l Cancelar | | Aceptar }

Nota: una vez confirmada la eliminacion del servicio web no es posible recuperar la
configuracion, debiendo registrarse el servicio nuevamente y realizar la configuracion de las
operaciones desde el inicio.

5.7. Invocacion de una operacion de un servicio web

La invocacion de operaciones de servicios web puede ser realizada tanto por los usuarios
finales como por los administradores. Solo las operaciones que hayan sido previamente
configuradas por un usuario administrador pueden ser utilizadas para invocarlas.

Para invocar una operacion de un servicio web, el usuario debe acceder a la pagina de
invocaciones, utilizando la opcién del menu “Invocacion”. En la pagina que se le presenta, el
usuario debe seleccionar el servicio web al cual pertenece la operacién que desea invocar,
y luego la operacion que desea invocar (si la operacion no figura en la lista se debe a que
aun no fue configurada por un usuario administrador).
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Luego de seleccionar la operacion, la aplicacién construira un formulario, conteniendo un
campo de entrada por cada pardmetro que tenga dicha operacién, con las caracteristicas
configuradas por el usuario administrador. La cantidad y el tipo de los campos depende de
la operacion propiamente dicha y de la configuracion que haya establecido el usuario
administrador. A la izquierda de cada campo la aplicacion muestra la etiqueta configurada
por el usuario administrador, mientras que a su derecha despliega informacion adicional

sobre el mismo (si es requerido u opcional, y el largo maximo o minimo, valores maximos y
minimos, etc).
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Seleccionar el servicio, la operacion e ingresar los datos para los parametros

SEEVIIEREOURERY Servicio basico de informacion de DNIC »|
Seleccionar la operacion Obtener persona por documento ;J

Numero de documento (Texto): ([l (Requerido, largo minimo 7, largo maximo 9)

Tipo de documento (Texto): m (Opcional, largo minimo 2, largo maximo 2)
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Una vez que el usuario complete los campos, debe hacer clic en el botdn “Invocar” para
comenzar la invocacion del servicio. Mientras ésta dure, la aplicacion mostrara un contador,
indicando el tiempo transcurrido; si el usuario lo desea, puede cancelar la invocacion,
haciendo clic en el botén “Detener”.
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Seleccionar el servicio, la operacion e ingresar los datos para los parametros

CEEIIEEEENIRTELY Servicio basico de informacion de DNIC ~|
Seleccionar la operacion Obtener persona por documento Ll

Invocando el servicio, por favor, aguarde (tiempo transcurrido: 6 s.) Detener

Namero de documento (Texto): EREELTYE I (Requerido, largo minimo 7, largo maximo 9)

Tipo de documento (Texto): @ (Opcional, largo minimo 2, largo maximo 2)

Organizacion 5
(Texto): AGESIC (Opcional)
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Si el usuario no detiene la invocacién del servicio, y éste finaliza correctamente, la
aplicacién pasara automaticamente a la pestafia “Respuesta”, para desplegar el resultado
de la invocacion.
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La invocacion ha finalizado (tiempo: 3 s.)

Resultado

Errores

Mensaje

Mensaje #1

CodMensaje: 10002
Descripcion: ACCESO NO AUTORIZAD(

DatoExtra: Origen:ObtPersonaPorDoc. Error ACCESO NO AUTORIZADO
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Si la invocacion del servicio no es interrumpida por el usuario, pero ocurre un error, la
aplicacibon mostrard un mensaje apropiado, con instrucciones para comunicarle al
administrador de la aplicacién que ocurrié un problema.
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« Error Ha ocurrido un error en la invocacion del servicio; contacte al administrador indicando el siguiente mensaje:
‘org.apache.http.conn.ConnectTimeoutException: Connect to testservicios.pge.red.uy/testservicios.pge.red.uy/10.255.15.35 timed out'
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La invocacion ha finalizado (tiempo: 23 s.)

Numero de documento (Texto): E¥RESLTFi Y (Requerido, largo minimo 7, largo maximo 9)
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Si el usuario que realiza la invocacion tiene privilegios de administrador, puede
ver, ademas de la respuesta mostrada por la aplicacion (o el mensaje de error
en caso de un error), los mensajes SOAP enviados y recibidos, en formato
XML (en la pestaia “Mensajes”). Esto es util para solucionar errores, o ayudar
a los usuarios finales, pero se debe tener en cuenta que cualquiera de los
mensajes puede contener informacién confidencial que no debiera ser
visualizada por terceros, incluidos los usuarios finales.

[Nombre del documento] PaginaP2d2de@21



invocar servicios web

Veraon 1O - Nowembre 2013

5.8. Consultas de histérico

Cada vez que se realiza la invocacion de una operacion de un servicio web,
dicho evento es registrado en una base de datos, a los efectos de permitir
realizar una auditoria sobre las invocaciones. Los datos que se registran son: la
fecha y hora en que se realizé la invocacion, el usuario que la hizo, el nombre
del servicio y la operacion invocada, y el resultado de la invocacion (“Correcto”,
“Error”, o “Abortado”); en ningun caso se registran los mensajes SOAP
enviados o recibidos.

Nota: esta funcionalidad solo esta disponible para usuarios administradores.
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Para consultar esta informacion, el usuario debe acceder a la funcionalidad de
consultas de histéricos, mediante la opcidon del menu “Histérico”. En esta
pantalla, la aplicacion permite buscar por cualquiera de los datos registrados
sobre las invocaciones. Si no se aplica ningun filtro, la aplicacion desplegara
todas las invocaciones realizadas desde la puesta en funcionamiento de la
aplicacion.
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Inicio Configuracion Invocacion Histérico Usuario : admin  (Salir)

Historial de invocaciones

Cualquiera M Método Cualquiera

Usuario Resultado Cualquiera

Fecha desde: Fecha hasta:

Buscar Limpiar

Usuario Servicio Operacion Resultado
admin ServicioConDiferentesParametros operacionConTexto
admin ServicioConDiferentesParametros operacionConTexto
admin ServicioConDiferentesParametros operacionConTexto
admin ServicioConDiferentesParametros operacionConTexto
admin ServicioConDiferentesParametros operacionConTexto
admin ServicioConEnumerados getNombreColor
admin ServicioConEnumerados getNombreColor
admin ServicioConEnumerados getNombreColor
admin ServicioConEnumerados_1 getNombreColor
admin ServicioConEnumerados_1 getNombreColor
admin ServicioConEnumerados 1 gethombreColor
admin ServicioConEnumeradosl getColorPorNombre

admin ServicioConEnumeradosl gethombreColor

admin ServicioConEnumeradosl getColorPorNombre

6. Configuracion de la aplicacion

La aplicacion se configura mediante un archivo properties, que se encuentra
dentro del archivo InterfazPGE-WEB.war. Para realizar la configuracion se
debe abrir el archivo InterfazPGE- WEB.war utilizando un programa gestor de
archivos comprimidos (WinZip, WinRar, 7Zip, etc), y editar el archivo /WEB-
INF/classes/config.properties. Dentro de este archivo se pueden configurar las
siguientes propiedades:



WEBSERVICE_LOAD_TIMEOUT: tiempo maximo (en segundos) que puede
demorarse la carga de un servicio web. Por defecto es 10 segundos.

TEXTFIELDS _MAXLENGTH: largo maximo de un campo de entrada, para
ser considerado simple y ser renderizado como text-field; si cuando se
configura un servicio web, se especifica que el largo de un campo es mayor
que este valor, el campo sera considerado un texto largo y se renderizara
como text-area. Por defecto es 100.

WSIMPORT_COMMAND: ruta absoluta al programa wsimport. Si se deja
vacio, se intentara utilizar el que se distribuye junto con la aplicacion
ConectorPGE.

JAR_COMMAND: ruta absoluta al programa jar. Si se deja vacio, se
intentard utilizar el que se distribuye junto con la aplicacion ConectorPGE.



