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Tecnologia

Gobierno Electréonico

PGE, brinda el marco legal y técnico, y un conjunto de instrumentos informaticos que facilitan

el desarrollo de servicios y aplicaciones de gobierno electrénico
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Plataforma de Gobierno Electrénico
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PORTAL DEL
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PLATAFORMA DE GOBIERNO ELECTRONICO
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AMBIENTE SEGURO
$ Administradores de la PGE a

Firewalls
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“ Usuarios Finales, Programadores, “
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Plataforma de interoperabilic _ - . -

g];ei:/zﬁ)il:eagg’?a%do Red de alta velocidad
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24x7 —99,9%
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Disefio SOA
Organismo Organismo
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Plataforma de interoperabilidad: . -
Arguitectura
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Security Token Service
(TFIM)

T — — ——

Policy Enforcement
Point
(Datapower)

ESB

Policy Decision Point
(TSPM)

f
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Organismo Cliente I
|

 p— .
—
= agesic
S—
agencia de gobierno electronico PRESIDENCIA
y sociedad Ee la informacién Bigsblios Orirrrial ded Lrngeasy




(1

Principales beneficios

- Reduccion de
Estandarizacion
costos

e Seguridad

e Protocolos
e Semantica

e Operativa

e Gobernanza

e Economias de
escala

HIS

Diseno SOA

e Reutilizacion
de servicios

e Arquitectura
flexible

* |[ntegracion
con sistemas
legados
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Estandares y Marcos ®,
Lo

Marco legal y técnico

SAML
Intercambio Seguro y (F:'fr?_? dlgltal
« WS-Security
« SSL

Disefio SOA

« Web Services
 WS-Addressing
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Servicio de ruteo

Ruteo basado en Contenido
(WS-Addressing)
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Manejo avanzado de errores _ N
Reconfiguracién dinamica Filtrado y transformacion

de mensajes
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Conector PGE 4 %
L WS

Conexién Simple

comunicaciones
seguras y estandares

Administrado por los Organismos
Open Source

WS-Trust
WS-Security =000 e emmemmmeememm oo N

/ WS-Addressing
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Servicio de novedades 9’

Enviar y recibir
notificaciones

Publish & Subscribe G

Patrc’)n _ Subscriber
Suscribe

.

Notifica
Seguridad ,
& e i
Confiabilidad
Modalidades de suscripcion
Escalable

* Push (Notificacion)

Servicio de « Pull (Consulta)

novedades
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Servicio de administracion

oo S maln Ty
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T | asca |

control de carga S

Proteger la infraestructura de los proveedores de servicios

: S TERREELE ¢
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Controlar trafico

Control global del throughput

Control fecha/hora

Controlar la cantidad maxima de Invocaciones
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Servicio Ce i
Servicio de Nucleos
Servicio de Nuclsos.
Servicio de Nucleos.
T Servicio de Nucleos

Servicio de Nucieos

Servicio de Nucleos.

Servicio de Nucleos

Servicio de Nucleos
Servicio de Nuclsos.
Servicio de Nucleos

Servicio de Nucleos

Servicio de Nuclsos.

Servicio de Nucleos.

Servicio de Nucleos

Servicio de Nucleos

Consumida
Wersion - wsn
Env Grabar SOE Nucleo
Integrante
Env Grabar SOE Nucles
Integrante
Env. ABM Niicleo
Obtener Col Datos Nucieo
Env Grabar SOE Nucles
Integrante
Env Grabar SOE Nuclen
Integrante
Env. ABM Niicleo
Obtener Col Datos Nucko
Env. Grabar SOE Nucleo
Env Grabar SOE Nucleo
Integrante
Env Grabar SOE Nucleo
Integrante
Env Grabar SOE Nucles
Integrante
Env. ABM Niicleo

Obtener Col Datos Nucleo

Consumidor
AGESIC
MIDES

MDES

MDES
MDES
MDES

MDES

MDES
MDES
MDES
MDES

MDES
MDES

MDES
MDES

03/12/2012 19:40:10
03/12/2012 17:20:05

03/12/2012 17:20:04

03/12/2012 17:20:02
03/12/2012 17:20:01
03112/2012 17:17:51

03/12/2012 17:17:49

03/12/2012 17:17:48
0311212012 17:17:47
03/12/2012 17:16:41
031212012 17:16:35.

0311212012 17:16:34

03/12/2012 17:16:33

03/12/2012 17:16:32
03/12/2012 17:16:28

Tiempo
(ms)

1000
1000

1000

B BPS_Nucleos

M BPS_REMP

H BPS_RUR

B BPS_VerificarActividad
H DGI_CVA

B DGI_RUTGetEntidad

B DGI_RutGetNombre

B DGREC_Novedades

= DNIC_CI

B DNIC_DatosInfantes

X =
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Cliente Web para .
.. Lo
Servicios

NO requiere desarrollo o
Comunicaciones

seguras y estandares

1 .
Organismo ! :
I HTMLS and CSS3 Webform with Inline jQuery Validation L]

- [ : Administrado por
'Consumidor F——— _ P
: —— : los Organismos
: = I
. = = I
1 — b I
l \ |
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I <soap:address location="htt| l‘n.v‘nfllnugc I
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Clientes Web para

ervicios
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100 e
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Servicio de Nucleos.

Servicio de Nucleos

Servicio de Nucleos
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Servicio de Nucleos

Servicio de Nucleos

Servicio de Nuclsos.

Servicio de Nucleos.

Servicio de Nucleos

Servicio de Nucleos
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Integrante
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Integrante
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Servicio de Monitoreo

Mision: Prevenir y anticipar
incidentes

Encargado de velar por el
estado de salud de los
servicios

Medicion de disponibilidad
del servicio

Mecanismos proactivos
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Auditoria

* Todas las transacciones llevadas a cabo por |la
Plataforma se encuentra auditadas

— iQuién consume??
— iQué servicio?
— ¢A qué fecha/hora?
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Plataforma de interoperabilidad

ecnologia

| |
| |
e |
=N i) ‘ |
i »:; i im“’"“" i % b .
St > NUEVOS | I 73 Servicios
| Servicios I | Publicados
_____ | | |
2009;» 2010 > 2011 > 201213 >
! ! 1 _
Puesta en | | 12 Servicios | ¢ 20,000 transacciones
Produccion | Publicados . diarias
! ' : e carga: 6 transacciones
I I I /segundo
i | I | e Tiempo respuesta: 1 seg
: & & : (promedio)
| | |
| | |
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Aplicaciones Transversales

Expediente

Electronico

I I Implantacién I
. | Piloto MSP . KGESIC | 3| Nl:ev_as ' ‘
l MIEM I INC |[_MPlantaciones 7 Implantaciones
[ [ I ® 69,498
: - : : : : I Expedientes
i | |
Puesta en . | Comur?idades - ;)
ITe .
Producmon! I | | I | e 22 Comunidades
I 0 dades [ I I T I 540 Usuarios
i I Comunidad I 14 * 1500 visitas Mes
" Agesic . Comunidades L )

> 2010 > 2011 D 2012 >

l | - ~
Puestaen | - /k . 9 Portales ‘e 12 Portales '
Produccion | PRESIDENCIA _ ' Implantados ¢ 270,000 visitas
Portal y | ' | : | mes
Buscador I I I I I ¢ 68,000,000 URLs
: : rastreadas
portal.gubary © Unidad de I * 1,000,000 sitios
| by | indexados
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Carvicjos Transversales/Soluciones Reutilizables

ecnologia

A 14 Organismos utilizando Expediente Electronico
Gestion
buscador.gub.uy portalugub.uy

Buscar en todos los sitios del Estado Uruguayo m

32 comunidades , 580 Usuarios

(hhy
"0‘%
4]
(@]



_Sarvicios Transversales/Soluciones Reutilizables

ecnologi

1500 formularios ingresados

— e-notificaciones . N
e melaces . /] Organismos utilizando

Notificaciones y Comunicaciones

Electronicas

(1
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Proximos Pasos

e Gobernanza SOA
e Acuerdos de Intercambio

* Aseguramiento de disponibilidad

 Cloud: PaaS
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Plataforma de interoperabilidad: . -
Arguitectura

e e e ek e e S

Security Token Service
(TFIM)

T — — ——

Policy Enforcement
Point
(Datapower)

ESB

Policy Decision Point
(TSPM)
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WS-Trust + SAML

Organizacion A | Organizacion B

Token de seguridad = SAML N

Security Token Service

Relacion de
confianza

Solicitud + Tokef;n seguridad

Respfuesta

Cliente E Servicio
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Autenticacion en Plataforma

P e e e e e T e e e T T Ty

Security Token Service
(TFIM)

T o . — — —— — — —— — —

Policy Enforcement
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CTTTTTTT T Y (Datapower) ESB

| |

! |

' |

i 6 NSO

: | Policy Decision Point

| o ) , : (TSPM)

x rganismo Cliente | _ B
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Autenticacion en Plataforma

Security Token Service
(TFIM)

—-— e o o o o o .

|
I
\

Policy Enforcement

Point
CTTTTTTT T Y (Datapower) ESB
| |
! |
' |
i 6 NSO
: | Policy Decision Point
| o ) , : (TSPM)
x rganismo Cliente | _ B
- “ Plataforma de interoperabilidad
Y #
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Autenticacion en Plataforma

b o s

Mensaje para el STS

 Servicio a consumir |-

» Token SAML
* Rol del usuario
e Usuario

T o . — — —— — — —— — —

« Firmadeorg. |-

SIFWS

Organismo Cliente

[
agencia de Eobie_rnu electronico
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Policy Enforcement
Point
(Datapower)

Security Token Service
(TFIM)

Policy Decision Point
(TSPM)

ESB
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Autenticacion en Plataforma

Todas las
comunicaciones con la
Plataforma son con SSL
y autenticacion mutua

o e e e

Security Token Service
(TFIM)

Policy Decision Point
(TSPM)

i ———

|

|

|

|

|

|

I

|

I

|

|

|

|

i ] I

Policy Enforcemen|| - 3 :

Point o |

/Aﬂ TPS {Datapower) ESB :
I

|

|

|

o |
§ e !
R |
e |
|
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|

|
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Autenticacion en Plataforma

P e e e e e T e e e T T Ty

Security Token Service
(TFIM)

o

Verifica firma del --

token SAML ]’>5> %— i

Policy Enforcement
Point

|
|
|

(T Y i (Datapower) ESB

|

| L

| ' |

I

| ' |

| < > ' |

: : : Policy Decision Point

| ‘ , Lo (TSPM)

L Organismo Cliente | :

e s Plataforma de interoperabilidad
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Autenticacion en Plataforma

P e e e e e T e e e T T Ty

Security Token Service
- (TFIM)

M%TTP
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: | Policy Decision Point
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Autenticacion en Plat

Emite nuevo
token SAML

@ Nuevo Token SAML
 Servicio

Security Token Service * Rol del usuario
(TFIM)  Usuario
 Firma del STS

T o . — — —— — — —— — —

Policy Enforcement
Point
(Datapower)

Policy Decision Point
(TSPM)

OD
%@

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
. . |
Organismo Cliente |
|
|
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Autenticacion en Plataforma

P e e e e e T e e e T T Ty

Security Token Service

<~ (TFIM)
/TTP

Policy Enforcement

T o . — — —— — — —— — —
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| |
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Autenticacion en Plataforma

P e e e e e T e e e T T Ty

(TFIM)

Policy Enforcement
Point

HTTPS (Datapower)

!
:
|
|
|
|
|
: Security Token Service
:
|
|
|
|
|
|
|
|
|

ESB

Policy Decision Point
(TSPM)
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SAML en Plataforma

SAML emitido por Cliente SAML emitido por STS

'Usuario del Cliente |Usuario del Cliente

'Firma del Organismo | lFirma del Organismo

Servicio a Consumir

IServicio a Consumir

FFirma del STS ]




An application would like to
connect to your account

o o /J
A l I l O r I Z a ‘ I O I l The app Sample App by Aaron Parecki would like the
ability to access your basic informatio

ion and photos

Allow Sample App access?

’ Deny I ’ Allow |

e Autorizacion basada en roles similar a RBAC

— Roles a nivel de seccidon de organizacion o
aplicacion
* Ejl1: Secretaria General del Ministerio del Interior

— Granularidad a nivel de método del Web Service

* Un rol puede consumir un método X del WS

* Permiso de roles denegado por defecto

* Jerarquia de roles con herencia de permisos
descendente

(h
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Jerarquia de roles

c=uy
o=gobierno
I
| I I
o=entes o=gobiemo o=gobierno
auténomos nacional departamental
I
I
o=poder o=poder o=Int. de o=Int. de
judicial gjecutivo Montevideo Rocha
|
o=suprema o=ministerio ou=planificacion ou=asesoria
corte de interior P juridica
justicia
o=dnic ou=tecnologia de ou=registro
la informacién civil
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—
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Autorizacion en Plataforma

P e e e e e T e e e T T Ty

Security Token Service
(TFIM)

T o . — — —— — — —— — —

Policy Enforcement
Point
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Autorizacion en Plataforma

e ——————— P e e e e e T e e e T T Ty

Security Token Service

Datos de Seguridad (TFIM)

e Token SAML edor

T o . — — —— — — —— — —

b ———

Policy Enforcement
Point
(Datapower)

Datos de negocio | - __ N ESB

Policy Decision Point
(TSPM)

Organismo Cliente

! ]
| I
| I
| I
| I
I I
I I
I I
| I
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| I
| I
I I
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I I
| I
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I I
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| I
| I
| I
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Autorizacion en Plataforma

Todas las
comunicaciones con la
Plataforma son con SSL
y autenticacion mutua

o e e e

Security Token Service
(TFIM)

Policy Decision Point
(TSPM)

i ———

|

|

|

|

|

|

I

|

I

|

|

|

|

i ] I

Policy Enforcemen|| - 3 :

Point o |

/Aﬂ TPS {Datapower) ESB :
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Autorizacion en Plataforma

P e e e e e T e e e T T Ty

Security Token Service
(TFIM)

o

Verifica firma del --

token SAML (STS) %_

Policy Enforcement

|
|
| Point

(T Y i (Datapower) ESB

|

| L

| ' |

I

| ' |

| < > ' |

: : : Policy Decision Point

| ‘ , L (TSPM)

L Organismo Cliente | :
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Catalogo de servicios

Instituto de Sequridad Social

+ MINMSTERIDY DE SALUTY PUBLICA

sl Aduanas

Direccion Nacional de Aduanas

Servicio basico de informacién
Servicio CI Digital
Consulta de Datos Infantes

Remuneraciones del contribuyente T
Verificacion de actividad
Empresas por contribuyente

Comprobante de Nacido Vivo MINISTERIO DE GANADERIA
Certificado de defuncion

Certificado de vigencia anual

Informacion del contribuyente it

Permisos de importacion y
exportacion de automoviles
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Proyectos y clientes sobre |a

Plataforma

" |
:\.,I/ m Uruguay crece contigo

Uruguay trabaja
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Seguros de accidente laboral RTaSEE,
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PRESIDENCIA

Contaduria

5 Modernizacién de la DGREC Sernia

z DGREC
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DIRECCER MACKISIAL DE INDUHTRIAS




(“||'\)

agesic

agencia de gobierno electrénico PRESIDENCIA
y sociedad de la informacion Repiblicn Crrierml i) Urngosr

Muchas gracias!



