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WS-SecureConversation | guLins

Sesiones seguras entre Web Services




Motivacion aLInNs

0 WS-Security

o Provee mecanismos para asegurar la comunicacion de UN
mensaje SOAP.

o Generalemente se utiliza con mecanismos de cifrado
asimetricos.

Infraestructura de clave publica (PKI).
o Autenticacion por mensaje.

0 ¢, Qué ocurre en escenarios con mas de un mensaje
y a un mismo servicio? ¢ Sigue siendo WS-Security
la mejor opcion?
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Escenario:

. r
Transferencia de fondos aLuins
extraer
e )
e O
% depﬁtar
— — .*{'
0 WS-Security o SSL
o Doble autenticacion o Una sola autenticacion
o Cifrado asimétrico o Cifrado simétrico

SSL parece ser la mejor opcion!

a INCO - Facultad de Ingenieria - Montevideo, Uruguay




Sin embargo... a&Luimns

0 Cifrado y firmado de mensajes sigue siendo punto a
punto

0 Autenticacion de usuarios sigue siendo punto a
punto

0 El cifrado sigue siendo de todo el mensaje

0 Seria deseable WS-Security pero a nivel de varios
mensajes!
o Una sesion segura tipo SSL/TLS, pero con WS
o ¢WS-SecureConversation? ¢Qué es eso?
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WS-SecureConversation aLins

0 Estandar de la OASIS
o Actualmente en version 1.4

0 Extiende WS-Security definiendo un protocolo para
el establecimiento de una sesion segura con el
servicio

0 Entre cliente y servicio se define una clave simétrica
que se utiliza para autenticacion, firma y/o cifrado
de los mensajes.

0 Es “SSL para Web Services”.
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Derivacion de claves aLIns

2 Problema:

o Misma clave (simétrica) utilizada varias veces en una
comunicacion segura

o EXisten varios textos cifrados con la misma clave.
o Aumenta probabilidad de adivinarla ®

0 WS-SecureConversation define un algoritmo para la
derivacion de claves
o Se deriva una nueva clave simétrica de la “original”.
o Cada mensaje tiene su propia clave simétrica.
o La clave original nunca se utiliza.
o Disminuye probabilidad de adivinarla ©
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SSL vs

. )
WS-SecureConversation aLimns

Caracteristicas

Estandar

Si

WS-SecureConversation
Si

Seguridad

A nivel de transporte

A nivel de applicacion

Confidencialidad

Todo el mensaje.

Todo o partes del mensaje

Autenticacion de
clientes

X.509, Basic Authentication

Usuario/Passwd, X.509,
Kerberos, SAML.

Protocolo

Potencialmente varios.
HTTP el mas popular.

Potencialmente varios.
HTTP el mas popular.

Algoritmos de Simétricos Simétricos
cifrado
Sesiones seguras | Si Si
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Escenario:
SGLINS

Transferencia de fondos S TR
B WS-SecureConversation
Bl WS-Security establecer sesion
O =R
extraer > N

».  Se define clave
depositar simétrica

2 L _‘.} 1. Autenticacion cliente
@ @ |
@ D4 3. Se identifica la

|
|
s moeil

" sesion segura
1. Envio de mensajes canceiar sesion _ =

de aplicacion :Izl?
(cifrados, firmados y 1.  Cancelar sesion

autenticados). 2. Id de sesion adjunto
2. |ld de sesion adjunto en el mensaje
en el mensaje
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<envelope>
Escer <naders Security Token Lihe
Trans .- \ /Id sesicn | S2A=M1D

B \WS-Secur | <SecurityContextToken> /
<Identifier>urn:uuid:1e4f01b...57624a</Identifier>

B WS-Secur < /SecurityContextTokens

<Signature>...</Signature>

'

</Security->
</header> \ nticacion cliente
<body> Firma efine clave
<depositar> trlca.l _
; J— lentifica la
== | <EncryptedData><CipherData> )n segura
1. Envioder <CipherValue>A23B4...5C56</CipherValue>
de_ aplicac </CipherData></EncryptedData> »
(cifrados, 1 elar sesion
autenticad | sesion adjunto
2. Id de sesic </depositar> \ mensaje
en el men: :
</body> Cifrado




Algunos numeros... aLins

0 Mensajes pequeios

plain

sign

B Axis2
B Metro

encr OCXr

signencr

m

0 5 10 15 20 25 30 35 40
http://www.ibm.com/developerworks/java/library/j-iws16/index.html
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http://www.ibm.com/developerworks/java/library/j-jws16/index.html

Algunos numeros... aLins

2 Mensajes grandes

plain

sign

B Axis2
B Metro

encr O cx

signencr

ull

0 5 10 15 20 25 30 35 40
http://www.ibm.com/developerworks/java/library/j-iws16/index.html
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http://www.ibm.com/developerworks/java/library/j-jws16/index.html

WS-Security vs WS-SecureConv. aLins

s B WS-Security
0 Implementacion: CXF g o

0 WS-Security sign small r
o Cifrado asimeétrico
a0 WS-SecureConv. ” F
gnencr small
o Cifrado simétrico

0 5 10 15 20 25 30 35 40 45 50

http://www.ibm.com/developerworks/java/library/j-jws16/index.html

ny
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WS-Sec. y cifrado simétrico gLins

0 Mensajes grandes

M direct
B securconv

0 WS-Security
o Cifrado simétrico

o Clave generada en cada
llamada

o Clave cifrada con
algoritmos asimetricos

o WS-SecureConv.
o Cifrado simétrico

, o Clave generada una unica
0O 5 10 15 20 25 30 35 40 45 650 vez

http://www.ibm.com/developerworks/java/library/j-jiws17/index.html
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WS-Trust | guns

Seguridad basada en confianza



Escenario aLIns

0 SOC propone el uso de composicion de
servicios para implementar procesos de
negocio

0 ¢ Como podemos resolver la autenticacion
iIndividual de los servicios?

0 ¢, Como podemos resolver la autenticacion
del servicio encargado de la composicion?

E
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- e, .. ]
Composicién de servicios aLmns

Autenticacion / supplier ? \

[ m————— -——————a[ receive ordergoods
- orderGoods ’ 1
: imvoke
customer " confirmOrder .. emmmmTTTITTT checkLocalStock ]
cancelOrder el
- LT ., inStock=false
local service ) X
[uffered h"." the |, checklLocal Stock R 5 .
supplier | ‘[ checkShip Available ] inStack=true
N o  shippingAvali=fal )\
[ warehouse  checkShipAvailable | |--~ “iippingAval “TE <> o
J el shippingAvail=true
send cancelCrder ‘H‘Hn[undcmfl'mﬂrder ]
¢, Y si cada servicio usa una forma \ 1 3 /
de autenticacion diferente?

Copyright Springer Verlag Berlin Heidelberg 2004
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Propagacion de la identidad

GLINS

Laboratorio de Integracion de Sistemas

Customer

. acme_staff

jsmith JohnSmith

Division (s) .— . v I_) I
A
Shared
Services i_ john_smith .SMIT0012
A

Supplier acme_mgr-
Outsourced jsmith@acme.com —).— ;.,._
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Propagacién de laidentidad  |&tHS

a

et

r——i

Composicion de servicios de bajo acoplamiento para la
construccion de nuevas aplicaciones

Cada uno de estos servicios posee su propio directorio

de usuarios gue frecuentemente son administrados de

forma aislada uno de otro

o De acuerdo a un estudio realizado por Forrester Research, una
organizacion de gran tamafno posee en promedio 181
repositorios de usuarios.

Dentro de una misma organizacion, los usuarios suelen

tener diferentes identidades dentro de los diferentes

Servicios gue componen un proceso de negocios
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Propagacion de laidentidad  |&tMNS

0 Establecer la identidad del consumidor de
servicio es una tarea fundamental antes de
poder implementar otros requerimientos como
autorizacion, auditoria, etc.

0 Son necesarios “servicios de identidades” que
permitan facilmente componer servicios
propagando la correctamente las identidades
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Desafios aLInNs

0 Transformacion de formatos

o Capaz de comprender y operar diferentes formatos para
representar una identidad

0 Mapping de credenciales
o Capaz de hacer la traducion entre diferentes identidades
o P.ej: John.Smith a JSmith

0 Diseno basado en SOA

o Permitir desacoplar la I6gica de negocio con la “logica de
seguridad”

0 Interoperabilidad

o Estar basado en el uso de estandares abiertos para fomentar la
Interoperabilidad entre plataformas
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Security as a Service aLuins

0 En el contexto de SOA, las aplicaciones ya
No pueden ser responsables de autenticar y
autorizar

» Pueden no conocer el contexto de invocacion

0 Para esto, introducimos una entidad por
fuera de las aplicaciones, un servicio nuevo,
encargado de la seqguridad
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WS-Trust aLIns

0 Estandar de la OASIS
o Actualmente, version 1.4

0 Extension a WS-Security que:
o Define qué es un Security Token Service (STS)
» Permite emitir, validar, cancelar tokens de seguridad
o Define métodos para establecer, evaluar e intermediar
relaciones de “confianza’.

> ... characteristic that one entity is willing to rely upon
a second entity to execute a set of actions and/or to
make set of assertions about a set of subjects and/or

scopes...
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Security Token Service aLuins

2 Un security token service (STS) es un Web Service
gue emite tokens de seguridad.

o Equivale a hacer afirmaciones basadas en pruebas confiables
para quienguiera que confie en él (o destinatarios especificos).

0 Los servicios que confian en el STS requieren pruebas
gue las afirmaciones son confiables

o Tokens de seguridad deberan estar firmados (por el
STS) para garantizar su procedencia.

0 Los STS cuentan con las siguientes operaciones:

-0 Issue, renew, validate, cancel

INCO - Facultad de Ingenieria - Montevideo, Uruguay



. )
Modelo de confianza aLins

B WS-Trust
. S
B WS-Security 9
Security

Token Service

Relacion de
Confianza

\‘S

Web Service

v

Cliente

Misma fuente de confianza
Relacion de confianza altamente acoplada

Util dentro de una misma organizacion
INCO - Facultad de Ingenieria - Montevieoeoreroeres




Seqguridad federada

gLINS

Laboratorio de Integracion de Sistemas
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Seguridad federada aLuins

et

;

Los usuarios se ponen en contacto con el STS de la organizacion Ay
obtienen un token de seguridad presentando las credenciales de
autenticacion que utilizan normalmente para obtener acceso a cualquier
otro recurso de la organizacion A. Esto reduce el problema de que los
usuarios tengan que mantener varios conjuntos de credenciales o que
usen el mismo conjunto de credenciales en varios sitios de servicios.

Una vez que los usuarios obtienen un token de seguridad del STS de A,
presentan el token al STS de B. La organizacion B continta con la
autorizacion de las solicitudes de los usuarios y emite un token de
seguridad a los usuarios desde su propio conjunto de tokens de
seguridad.

Los usuarios pueden presentar a continuacion el token emitido por el STS
B al recurso de la organizacion B y obtener acceso al servicio.

El servicio confia en los token emitidos por el STS o consulta la validez
del mismo al STS
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Seqguridad federada

Security Token
Service

| Security Token
Service

Consumer
Policy

Provider
Policy

Provider
Token

Separate trust sources

Loosely coupled trust relationship
Optional 3™ party trust provider
Suitable between organizations

INCO - Facultad de Ingenieria - Montevideo, Uruguay

gLINS

Laboratorio de Integracion de Sistemas




Ejemplos SOAP aLins

WS-Trust Request WS-Trust Response

S0OAP envelope
S0AP envelope
S0OAP headers
SOAP headers
WS-Security headers
Authentication token WSS it head
ecurity headers
Token f’#__'_,,.--"' of the requaster y
Request type (token
SOAP body / issue In our case)
Response message /] Fig“eme‘j token SOAP body
] ¥
1] /
Request type A Response message
Py The endpoint
Token type reference where the Security token collection
token will be sent
AppliesTo T -
Security token
OnBehalfo L] In casa the requast is made for
T another party this field contains
a token authenticating this party
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<S:Envelope xmlns:S="http:/fwmw. w3.0rq/2003/05s0ap-envelope”

minsiwsu="http: /... foasis-20040L-wss-wssecurity-utility-1.0.xsd" i

smins:env="http: /fschemas.xmlsoap.orgSsoap fenvelope /" }

] nzsu:j wese="http: /... foasis-20040L-wss -wssecurity-secext-1.0.xsd"> ert 46 kaaracion g StCEAS
<S:Header:

<Wwesersecurity SimustUnderstand="1"> : \
<wsseiBinarySecurityToken wsu:Id="SecurityToken-id" : ;
EncodingType="http: /... /0asis-200401-wss -50ap -massage -security-1. (WBases 48 inary”
valueType="http:// ... {qasi S - 200400 -wss - 1600 -token -profile -1, OwxXE08v3">-
Gateway X608 Certificate
</wsse:BinarySecurityTokens Token de
<Signature xmins="http: /e, w3. org/2000/09 Sanldsige’>- .
<SignedInfox Seg u r|d ad

</SignedInfor _\/
<Signaturevalue:-

</Signaturevalues
<KeyInfox
<wsse:iSecurityTokenReference:
<wsse:Reference URI="#SecurityToken-id"
valueType="http: //. .. /0asis-2004001-wss -x508 -token -profile - 1. WS008 v3" />
</wsseSecurityTokenReference:-

</KeyInfo>
</Signature>
<fwssersecurity>
- r- :
<s-iggdz:stSecv,lrity’l’oken smins="http: //docs.oasis-open.org/ws-sx/ws-trust//200512" T|p0 de requeSt
><m?s: a="https / fumay. w3, or e dr 'i":"'g —

smins:pol="http: //schemas.xmlsoap.org/ws/2004/08/policy">
<RequestType>-http: //docs.oasis-open.org/ws-sx/ws -trust /200612/Tssue< /Request Type:-

S 103
<wsa:EndpointReference:> )
<wsa:dddressrhttp: fftestHost HelloService< /wsa: address:-

Proposito

</wsaiEndpointReference:-
</pol:eppliesTox
hﬁ?#

Ofs

<wsse:UsernameToken Tipo de token

sminsiwsse="http: /... 0asis-200400L-wss -wssecurity-secext -1.0.xsd "> .
<wsse:Username>]doe</wsse:Username: solicitado
<fwsseiUsernameToken:-
</UNEEhalTOT> L
<TokenType-http: ;‘lfdocs «0asis-0pen.org/wss foasis-wss-saml -token-profile-1. 1LASaM V2. C-

- e ST

Ll \J’ TS
</S:Body>
</SiEnvelopes



Problema... aLIns

0 Credenciales tradicionales son poco
descriptivas

o Usuario/contrasena, certificados X.509, etc

0 En determinados casos seria deseable
contar con informacion extra que permita dar
mayor contexto sobre el usuario

o P. eJ: grupos a los que pertenece el usuario
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-, . ]
Solucién ideal aLins

2 Un token avanzado de seguridad con:
o ldentificacion del cliente
o Grupos a los que pertenece el usuario
o Correo electronico
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Security Assertion Markup

Language (SAML) aLins

Q

Estandar de la OASIS
o Actualmente en version 2.0

SAML define un framework para intercambiar informacion de
autenticacion y autorizacion entre dominios de seguridad en la
forma de assertions, en lugar de utilizar identidades o tokens de
seguridad tradicionales. Esta compuesto por tres secciones:

o SAML Core
o SAML Binding
o SAML Protocol

Nosotros nos centraremos en SAML Core. En particular, en las
SAML Assertions
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SAML Assertion aLIns

a2 Un SAML Assertion es un documento XML
compuesto por informacion de seguridad
(statements) que puede ser utilizado para realizar el
control de acceso
o Authentication statements:

> El sujeto fue autenticado ante el emisor del token SAML a
una hora determinada y utilizando un determinado
mecanismo de autenticacion

o Attribute statements:
» Informacion acerca del sujeto de la forma (atributo, valor)
o Authorizations decision statements:

» El sujeto se encuentra autorizado (0 no autorizado) a
realizar determinadas acciones
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Ejemplo - ValL“Jsidezy

V% proposito |
<saml:Assertion AssertionID="Assertionfuuid2765608b-0128-lec9-aeal-8913af9%af384d" Z /
Issuelnstant="2010-04-22T21:21:14Z]' Issuer="STS A" MajjorVersion="1" MinorVersion "
xmlns:saml="urn:oasis:names:tc:SAML:I.0:assercion ">
<saml:Conditions NotBefore="2010-04-22T21:06:14Z" NotOnOrAfter="2010-04-22T21:36:1472">
<saml:AudienceRestrictionCondition>
<saml:Audience>http://www.dgi.gub.uy/validacionRut</saml:Audience>
</saml:AudienceRestrictionCondition>
</saml:Conditions>

samlAuthenticationStatement AuthenticationInstant="2010-04-22T21:21:14z"

AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:password">

<saml:Subject> Certificado de
<saml:NameIdentifier>gllambias</saml:NameIdentifier> . Sz

</saml:Subject> autenticacion

saml :AuthenticationStatement
<saml:AttributeStatement> o
<saml:Attribute AttributeName=“emailAddress"> Cert|f|CadO de
<saml:AttributeValue>gllambias@fing.edu.uy</saml:AttributeVla] ; :
</saml:Attribute> |nf0 requerlda
<saml:Attribute AttributeName=“groups"> /;ZZ;////
<saml:AttributeValue>LINS</saml:AttributeValue>

<saml:AttributeValue>Teacher</saml:AttributevValue>

</saml:Attribute> 5 oE
/saml:AttributeStatement Flrma dlgltal
<ds:Signature Id="uuid2765608c-0128-1428-9ce4-8913af%af38d"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"> <1 del STS A

</ds:Signature>
l:Assertion>
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Autorizacion aLIns

0 Una vez autenticado el usuario, debemos
determinar si éste puede o0 no acceder a la
funcionalidad solicitada

0 Esto se denomina también “control de
acceso”

0 La decision de si lo dejamos acceder o no,
depende de muchos factores

» Quién es, el rol que tiene, qué tipo de recurso
quiere acceder

25
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n |} ,
l \ u to r I Z a.C I O I I Laboratorio de Integracion de Sistemas

0 Enfoques tradicionales
» RBAC: Role Based Access Control
» ACL: Access Control List
0 En el caso de SOA, estas estrategias no

funcionan, si la informacidon de seguridad de
cada servicio no se encuentra fuera del mismo

0 Si ésta es opaca a la composicion de servicios,
entonces la reusabilidad del servicio se ve

afectada

25
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Xl \ C M L Laboratorio de Integracion de Sistemas

0 Lenguaje basado en XML para autorizacion
de Web Services

0 Permite definir politicas de control de acceso

0 Define un modelo de procesamiento que
describe cOmo evaluar peticiones de acceso
de acuerdo a las politicas de control de
acceso definidas

o P.ej: un usuario/rol/grupo puede consumir
determinado servicio

I i i INCO - Facultad de Ingenieria - Montevideo, Uruguay




. ., )
Autorizacion SOA aLins

Servicio encargado del
cumplimiento de las
decisi«!)nes del PDP

— B _
Client Request ? Authorized f
. — e l Client Reguest

Client FEF Resources

Y

XACML Request/Response
Servicio encargado de
autorizar los mensajes

R ‘I P Estandar para la

{? especificacion de politicas
de control de acceso en xml
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. ., )
Autorizacion SOA aLins

0 Policy Definition Point (PDP)
o Servicio encargado de definir las politicas XACML

0 Policy Enforcement Point (PEP)

o Servicio encargado de hacer cumplir las politicas
definidas en el PDP
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Mensajeria | guns

WS-Addressing, MTOM



S O I \ I Laboratorio de Integracion de Sistemas

2 Provee una forma estandar de estructurar mensajes
utilizando XML

2 Neutralidad en protocolo de transporte

0 Especifica un modelo de procesamiento gue indica
cOmo se deben procesar los mensajes

2 Una forma de adjuntar datos no-XML a los
mensajes.

INCO - Facultad de Ingenieria - Montevideo, Uruguay



SOAP GLINS

Laboratorio de Integracion de Sistemas

2 Provee una forma estandar de estructurar mensajes
utilizando XML

2 Neutralidad en protocolo de transporte

0 Especifica un modelo de procesamiento gue indica
cOmo se deben procesar los mensajes

2 Una forma de adjuntar datos no-XML a los
mensajes.
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. )
Neutralidad en transporte aLins

0 SOAP no impone el uso de un determinado protocolo
para el intercambio de mensajes

0 A traveés del concepto de “binding” SOAP permite
especificar:

o cOmo los mensajes SOAP se encapsulan en un
protocolo de transporte

o como los mensajes SOAP deben ser tratados con las
primitivas del protocolo

% INCO - Facultad de Ingenieria - Montevideo, Uruguay




Sin embargo... aLins

0 Existen dependencias en protocolos de
transporte

Endpoint Address Logical Action
== - .{ --------- o 1 Ty
POST | /Claims/Submit.asmx | HTTR/1.1
Host: skonnard.com
Content-Type: text/xml; charsetsutf-E o~ Transport Headers

g :Envelope xmins:s="...">
«<s:Header,/>
<5:Body xmins:c="http://example.org/claims">
<C:5ubmitClaim= ... </c:Submitclaim=
</5:Body=
z/s:Envelope=

= S0DAP Message
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Sin embargo... aLins

1 Existen dependencias en los protocolos
de transporte
o HTTP URI
» Determinar direccion del Web Service

o Cabezales http: SoapAction
» Determinar el método del Web Service
» Creador de problemas de interoperabilidad
> Obsoleto a partir de SOAP 1.2!
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Debilidades aLIns

2 Necesidad de colocar informacion en el protocolo de
forma estandar
o Direccion del servicio
o Operacion a consumir
o Otra informacion

o Dificultad al enviar mensajes a traves de intermediarios
utilizando diferentes protocolos

0 Mecanismos de seguridad “atados” al protocolo de
transporte

2 Solucion:
o colocar informacion en cabezales SOAP
Mantener neutralidad y eliminar dependencias en protocolo de

INCO - Facultad de Ingenieria - Montevideo, Uruguay



WS-Addressing | guins




- )
WS-Addressing aLins

0 Estandar de la W3C
o Actualmente en version 1.0

2 Propone un mecanismo estandar e
Independiente del transporte para:

o Referenciar Web Services
o Direccionar mensajes
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Endpoint Reference aLins

2 Es un “puntero” a un Web Service.

0 Especifica:
o Address
o Reference Parameters
o Metadata.

<wsa:EndpointReference xmlns:wsa="..." xmlns:example="...">

<wsa:Addressrhttp://example. com/weather</wsa:Address>

<wsa:ReferencePropertias>
<example:Serviceleval>Basic</exampla:Sarvicalevalx

</wsa:ReferencePropertias>

<w3a:ReferenceParametars>
<example:CityCode>NYC< /fexample: CityCoda>

</wsa:HeferenceParameters>

</wsa:EndpointRefarence>
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Message Addressing Props gLins

2 Definen el conjunto de cabezales SOAP con
iInformacion para el direccionamiento de mensajes.

0 Elementos requeridos: To y Action
o To: Indica a donde se envia el pedido.

o Action: Indica la accion a realizar por el receptor del
mensaje.

<l-- Massagea 1 -->
<wsa:Tormail to:wsbexampla.com</wsa: To>
<wsa:Action>http://exanple.com/aservice</wsa: Action>
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. )
Message Addressing Props aLins

0 ReplyTo
o Especifica la direccion de un EPR al que se debe enviar la
respuesta a una solicitud.
o FaultTo
o Especifica la direccion de un EPR al que se debe invocar cuando
ocurra una situacion anomala y no se pueda terminar de
procesar la solicitud
0 MessagelD

o String que identifica de forma univoca el mensaje.

0 RelatesTo
o String que permite correlacionar mensajes

o Complementa ReplyTo para dar solucion al uso de
respuestas desacopladas entre WS.

N

INCO - Facultad de Ingenieria - Montevideo, Uruguay



Respuestas desacopladas aLins

wsa:ReplyTo
wsa:MessagelD
wsa:RelatesTo

Cliente Pedido

\
-

Servicio
Respuesta

/

Callback
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Respuestas desacopladas aLins

Consumer Provider

Network
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Ejemplo de solicitud aLins

Laboratorio de Integracion de Sistemas

<S:Envelope xmins:S="http://www.w3.0rg/2003/05/soap-envelope”
xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<S:Header>

<wsa:To>http://example.com/fabrikam</wsa:To>
<wsa:Action>http://example.com/fabrikam/Delete</wsa:Action>

<wsa:MessagelD>http://example.com/someuniquestring</wsa:MessagelD>
<wsa:ReplyTo>

<wsa:Address>http://example.com/business/clientl</wsa:Address>
</wsa:ReplyTo>

</S:Header>
<S:Body>
<f:Delete xmlIns:f="http://example.com/fabrikam">
<maxCount>42</maxCount>
</f.Delete>
</S:Body>
</S:Envelope>
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Ejemplo de respuesta aLins

<S:Envelope xmins:S="http://www.w3.0rg/2003/05/soap-envelope”
xmlns:wsa="http://www.w3.0rg/2005/08/addressing">

<S:Header>
<wsa:To>http://example.com/business/clientl</wsa:To>

<wsa:Action>http://example.com/fabrikam/Delete Ack</wsa:Action>
<wsa:MessagelD>http://example.com/otheruniquestring</wsa:MessagelD>

<wsa:RelatesTo>http://example.com/someuniquestring</wsa:RelatesTo>
</S:Header>
<S:Body>
<f:DeleteAck xmins:f="http://example.com/fabrikam"/>
</S:Body>
</S:Envelope>

a INCO - Facultad de Ingenieria - Montevideo, Uruguay



]
Aspectos destacables auns

2 ldentificacion de mensajes

0 Respuestas desacopladas
o Respuestas correctas
o SOAP Faults
o Correlacion de mensajes
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atorio de Integracion de Sistemas

Message Transmission
Optimization Mechanism



. ., )
Motivacion aLins

a0 SOAP

)

Provee una forma estandar de estructurar
mensajes utilizando XML

Define mecanismos para utilizar distintos
protocolos de transporte para el envio de
mensajes

Especifica un modelo de procesamiento que
iIndica como se deben procesar los mensajes

Una forma de adjuntar datos no-XML a los
mensajes.
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’ )
Coémo lo hace? aLins

0 SOAP utiliza la codificacidon a Base64 para
convertir datos binarios a XML

1 XMLSchema soporta el uso de este tipo de
serializacion
o tipo de datos xsd:base64binary
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Codificacion base64 aLInNs

0 Base 64 toma los datos binarios y los convierte
en una serie de caracteres ASCII

0 Toma 3 octetos de bits y los convierte en 4
caracteres del estandar ASCI|
o Se usan solo 64 caracteres del estandar
o a-z,A-Z,0-9,+y/
0 Ejemplo
o Mary had a little lamb...
o TWFyeSBoYWQgYSBsaXR0ObGUgbGFtYi4uLiA=
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I . )
Codificacion base64 aLins

Texto ASCII Mary had

Representacion hexadecimal 4D 61 72 79 20 68 61 64

Representacion binaria agrupada 01001101 01100001 01110010 01111001

en bytes 00100000 01101000 01100001 01100100

Representacion binaria agrupada 010011 010110 000101 110010 011110

de a 6 bits 010010 000001 101000 011000 010110
010000=

Representacion decimal de los 19 22 0550 30 18 01 40 24 22 16=

blogues de 6 bits

Codificacion base64 TWFyeSBoYWQ=
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. ]
Sin embargo... aLins

0 Tamano del texto un %25 mas grande

0 En base64 6 bits son codificados con 8 bits
o Base64(010011) =T (8 bits)

2 Gran impacto en datos binarios de gran
tamano!
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MTOM (Message Transmission |
Optimization Mechanism) aLins

2 MTOM es un estandar de la W3C con el
proposito de optimizar la transferencia de
archivos binarios entre Web Services.

2 MIME gran protagonista!
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M I O M Laboratorio de Integracion de Sistemas

2 Compuesto por:

o Abstract SOAP Transmission Optimization

Feature

» mecanismo de optimizacion abstracto para
mensajes SOAP

Optimized MIME multipart/Related Serialization of
SOAP messages

> Implementacion basada en XOP e indep. del medio
de transporte

HTTP SOAP Transmission Optimization Feature
> extension para ser usada con HTTP
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Ejemplo: Serializacion original |84%MNS

HTTP/1.1 200 OK
Content-Length: 4542508
Content-Type: text/xml; charset=utf-8

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/ ">

<s:Body>
<GetDataResponse xmlns="http://tempuri.org/ ">

<GetDataResult>
UesDBAOAAAAAAGRoaTsAAAAAAAAA. ... /Cj 8KBxXAEAG 9XMgAHAFBBQO SyMDA=

</GetDataResult>
</GetDataResponse>
</s:Body>
</s:Envelope>
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http://schemas.xmlsoap.org/soap/envelope/
http://tempuri.org/

. . . - )
Ejemplo: Serializacion MTOM  |8LINS

HTTP/l.1 200 OK

= o
Content-Type: maltipart /related; type="gpplication/xopt
start="<http: /ftenpari org/=-"; boundary="wid: 774aed?72-3£fbd-43ba—;
24afalz5899%:+id=2"; start—-info="text/ i

Sexver: Microsofo-HTITPAPT /1.0
MIME-Version: 1.0

_ L4

——id: 774aed72-2 hd-43ba-al%a-24a5a0z5899%e+id=2 <
Content=ID: <http: / Cempard  org/ 0

Content-Trans fer-Encoding: Sbit

Content-Type: application xoptiml ;charset=utf-8 ;Cype="text ml"

<s:Exvelope xnlns: s='http: //schenas xulsoap ord/sosp /envelope/ "+

<z:Body>
<CetDataPesponse xulns="http: A Cempari org/ ">
<GetDat aPesalt >
<xop: Include
href="cid:-http*38%Z2F4ZFcenpuri. org%Z2F1l%2F634191248212968750"
Xmlns: xop=" s Sl w3, 2004 /08 i L
</CetDat aPesylt>
<fCetDatalesponses
</s:Body>
</=: Envelope>
——id:774aed7Z2-2 fhd-43ba-al%a-24a5a0z589%e+id=2 <

Content-ID: <http: /S tempari org/1/634191 24821 2968750 <
Content-Trans fer-Encoding: binary
Content-Type: application/octet-styesm

PR#
D0 0Odhd ;0000000 DOOMETA-INF / PE##

MEMHEMTALS <29V FHMMTIPFAINETTIMT TA_TAIT JANAMTETCT WML A2 NEI DE NN Al DD A HvrW ISV IHC2T
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. . . -, ]
Ejemplo: Serializacion MTOM  |&LINS

1 Content-Type:

o Deja de ser text/xml para utilizar multipart/related

o Se agregan a su vez tres elementos:
> Tipo de adjuntos: application/soap+xml

» Boundary: frontera de cada fragmento del mensaje
multiparte

» Boundary incial: indica donde comienza el mensaje
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Ejemplo: Serializacion MTOM | &LINS

0 Cada Boundary contiene la siguiente
informacion:

o Content-type: tipo de mensaje contenido en el
boundary

o Content-ID: identificador del boundary

0 En el mensaje soap se sustituye el archivo
binario por una referencia a una boundary
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Mensajeria
Confiable | guns

WS-ReliableMessaging



. ., )
Motivacion aLins

0 Errores inesperados en la comunicacion
o Fallas en lared
o Caidas de servicio final
o Intermediarios no disponibles

0 ¢, Como podemos resolver estos problemas?
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Reintentos aumns

Scenario 1: Resending works

Sender Receiver

Message f

Duplicate Message

e e Process Message
Acknowledgement ————
_

a INCO - Facultad de Ingenieria - Montevideo, Uruguay




. )
Reintentos aLins

0 Podemos reintentar el envio del mensaje

0 Capa de red
o TCP!

0 Capa de aplicacion
o Reintentos programados
o Cliente mas inteligente
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Sin embargo... aLins

Q Las respuestas se
pueden perder

Scenario 2: Resending fails

Sender Receiver

Message s messge |1 FOrZar duplicados

Acknowledgement .
i — .

Duplicate Message 2 Doble procesamiento
— rocess Message -

Acknowleigement o=t de mensajes

= L o Retiro bancario!

¢, Opciones?
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. i )
Reintentos y descartar duplicados aLins

0 Reenviar mensaje

Scenario 3: Reliable messaging 0] TCP
sender ecelver o Capa de aplicacion
Message \ > Cliente mas inteligente
—.. Process Message .
Acknowlsdgement e ] Descartar duplicados
G o Capa de aplicacion
Puplicate Message Discard Duplicate > Servicio mas inteligente
Acknowledgement o ®
_ .
N a ¢ Y si debemos

mantener el orden de
envio?
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. )
Escenarios aLins

0 Pago de facturas
o No hay efecto frente a duplicados

0 Recarga de celulares
o Debe ponerse atencion
o ¢Es un duplicado o una nueva recarga?

0 Transferencia bancaria

o El orden importa
1. Transferencia entre mis cuentas
2. Desde una de mis cuentas a otro banco
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.Y los intermediarios? aLins

a ¢ Como diferenciamos una demora de una falla?

Cliente ESB Web Service
Mensaje

Mensaje

Procesar

Procesar

También puede
demorar!

Puede demorar
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Problemas... aLIns

2 Confiabilidad implementada en cada
organizacion

0 Confiabilidad es parte de la lI6gica de negocio

0 Cada vez que dos organizaciones comenzaban
una relacion, acordaban un protocolo para
garantizar confiabilidad

2 Volver a tratar mismos problemas en cada
Integracion!
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WS-ReliableMessaging aLins

0 Estandar de la OASIS
o Actualmente en version 1.2

0 Dar una solucidon estandar a la confiabilidad
iIndependiente de la logica de negocio

o Comunicacion sincronica y asincronica

2 No confundir confiabilidad con confidencialidad!!
o Confidencialidad aplica a seguridad de datos
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’ )
Garantia de entrega aLins

0 AtLeastOnce (al menos una vez)

2 AtMostOnce (a lo sumo una vez)

0 ExactlyOnce (exactamente una vez)

2 InOrder (en orden, mas alguno de los
anteriores)
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Comparativa

LINS

Laboratorio de Integracion de Sistemas

Politica Descripcion Observaciones

Alo sumo una Solo se manda una vez el mensaje.

vez Si ocurre una caida de red o
servicio, el cliente recibe el error
pero no lo vuelve a reenviar.

Al menos una vez EIl mensaje se reenvia hasta que se
recibe una confirmacion de su
procesamiento. Cada vez que se
recibe un error de comunicacion o se
asume que el mensaje se perdio,
este se vuelve a enviar.

%ﬂi INCO - Facultad de Ingenieria - Montevideo, Uruguay

4

Puede ocurrir que el
servicio nunca
procese el mensaje.

Cliente y servicio
sin complejidad.

El servicio puede
llegar a procesar
dos veces o mas el
mMismo mensaje.

Complejidad en el
cliente.




Comparativa

QLINS

Laboratorio de Integracion de Sistemas

Politica Descripcion Observaciones

Exactamente una En caso de error de comunicacion o

vez pérdida del mensaje, este se
reenvia. El servicio recibe solo una
vez el mensaje. Elimina duplicados.

En orden El servicio asegura un
procesamiento ordenado de los
mensajes enviados por el cliente.

et

;
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Costoso a nivel de
performance e
implementacion.

Complejidad en
cliente y servicio

Muy costoso a nivel
de performance e
implementacion

Complejidad en
cliente y servicio




Laboratorio de Integracion de Sistemas

Initial Sender Ultimate Receiver
Application Application
source Destination

Send Deliver
RM S e R tination
i » Receiv
ransmlt‘ Acknowledge

wpe of RM PI'DtO/C'Dl/
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Modelo aLInNs

Laboratori

2 Application source

o Aplicacion gue implementa la I6gica de negocio
del cliente y consume el servicio

0 Application destination

o Web Service que implementa cierta logica de
negocio
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Modelo aLuins

2 RM Source
o Solicita la creacion y finalizacion de una sesion confiable
o Agrega los cabezales SOAP relativos a WS-RM
o Reenvia los mensajes de ser necesario

0 RM Destination

o Responde a las solicitudes de creacion y finalizacion de
sesiones confiables

o Acepta y confirma la recepcion de mensajes
o Descarta mensajes duplicados (opcional)

o Reordenalos mensajes en caso gque lleguen desordenados
(opcional)
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Intercambio de mensajes entre
RMS y RMD aLins

Client
Application Service

| Sedefine la
I politica a utilizar

Create Sequence

\

Create Sequence Responsa

I

Application Message

I

Acknowledagement

I

Terminate Sequence

a INCO - Facultad de Ingenieria - Montevideo, Uruguay

l




Creacion y terminacion de
- )
Secuencia aumns

0 Una secuencia es creada y terminada por el cliente

2 Cuando una secuencia es creada, se retorna al cliente
un identificador de la misma para poder realizar el envio
de mensajes en su contexto.

2 Una secuencia delimita al conjunto de mensajes al cual
se le va a aplicar la garantia de entrega especificada.

0 Una secuencia tiene un tiempo de vida util
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- . )
Creacién de una secuencia aLins

<5:Envelopa>
<5:Body>
<wsrm:Createdaequenca>
<wsrm:AcksTo>

<wsa:Address>http://Businessdbs. com/serviced/789</wsa: Address>
</wsrm: AcksTo>

</wsrm:CreateSequence>
</8: Body>
</3:Envel ope>

<5:Body>
<wsrm:CreatefequenceResponsas
<wsrm:Identif iershttp://Businessd5e . con/RM/ABC</wsrm: Identif ier>
</wsmm:CreateSequenceResponse>
</3: Body>
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’ . )
NUmeros de secuencia aLins

0 Cada mensaje posee un nimero de
secuencia

o Empieza en uno y se incrementa en uno por cada
mensaje

0 Se utilizan para confirmar la recepcion de los
mensajes
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Envio de Mensajes agLins

<z :Envelope>
<5:Haadar> Cabezales
<wsa:MassagelD>...</wsa:Massagall> WS-RM
<wsa:To>http://example.con/serviceB/123</wsa: To>

<WEa !From>
<wsa:Address>http://Businessd4b6.con/serviced/ /wsa:Address>
</wsa:From>
<wsa:Acticonrhttp:/fexample. com/serviceB 123/ raquest</wsa: Action>
<WSTI: Sequenca:>
<wsrm:Identifier>http://Business4bs. com/BM/ABC<wsrm: Identifiars
<wsrm:Massagellunber>1</wsrm: Messagalunbars
</wsrm: Sequenceas

</S:Header> Cabezales WS-RM

<3 :Body>
<l-- Aquf van los datos a transmitirse entre las aplicacione --= en respuesta
</3:Body>

</3:Envelope>

<~sgoap-header>

<w3rm:segquenceacknowledgement> ~
<warm:-identifierrhttp:/ /Businessd5c_ com/BM/ABC< fwarm-identifier>
<w3rm:acknowledgementrange lower="1" upper="1" />

<w3rm: acknowledgementrange lower="3" upper="3" />

</warm:sequenceacknowledgements

</fapap-header>
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Algunas consideraciones

io de Integracion de Sistemas

0 Mensaje NAck (NoAcknowledge)

o Mensaje enviado por el RM Destination al RM
Source para indicarle que no recibid un
determinado mensaje.

0 Mensaje AckRequested

o Mensaje enviado por el RM Source al RM
Destination para solicitar la confirmacion de
recepcion de un mensaje.
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Limitaciones aLInNs

2 Web Service debe ser idempotente

o ElI'Web Service se puede consumir multiples veces y
siempre arrojar el mismo resultado
> Sl el servicio elimina un archivo, no es idempotente

> Sl el servicio s6lo usa transacciones de base de datos
podria llegar a ser idempotente.

0 Persistencia de mensajes
o Este requisito NO es exigido por WS-RM.
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Resumen aLins

a0 WS-SecureConversation
o Sesiones seguras

0 WS-Trust
o Seguridad federada

0 WS-Addressing
o Asincronismo e identificacion de mensajes

2 MTOM
o Envio eficiente de datos no-XML

0 WS-ReliableMessaging
%o Confiabilidad en la entrega de mensajes
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