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Introduccion

Objetivo del Documento

El objetivo del presente documento es definir y documentar la arquitectura de la Historia Clinica
Electronica Nacional (HCEN). Dicha documentacién esta dada por la definiciéon de un conjunto
de vistas complementarias que en su conjunto definen la arquitectura del sistema.

Interesados
Listado

Clientes, Directorio de Agesic, Gerentes de SaludUY, Desarrolladores, Responsables de
operacidn y mantenimiento, Arquitecto, Aseguramiento de calidad (testing), Seguridad.

Interesados vs Vistas

La Tabla 1 presenta las vistas de interés para cada rol identificado como interesado en el

documento de arquitectura.

c\:l . Vista Vista Vista Vista de Vista de
asos de Logi o . . .

T dgica Desarrollo Fisica Servicios  estandares
Clientes X X
Directorio (Agesic) X X X X X
Gerentes (Agesic) X X X X X
Desarrolladores X X X X X
Operacion y X X

mantenimiento

Arquitecto X X X X X X
Aseguramiento de X X X X X
calidad

Seguridad X X X X X
Informatico X X
médico

Tabla 1 - Roles interesados en cada vista de la arquitectura.

Actualizacion

Este documento se actualizard cada vez que se analice/disefie un requerimiento el cual implique
cambios en la arquitectura del sistema.

Por cambios en la arquitectura del sistema entendemos, cambios en los componentes, su forma
de comunicacién con otro componente o su interfaz.
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Arquitectura

La definicion de la arquitectura esta guiada por un conjunto de atributos de calidad que seran
definidos en esta seccidn y los requerimientos que fueron definidos sobre ellos.

Atributos de Calidad

GX AGESI ATO AGESIC AGESIC Operaciony
Atributos Segurida Gerente mantenimient
s o

Fina

Disponibilidad A
Robustez A
Performance A
Interoperabilida M
d

Escalabilidad A
Extensibilidad M
Administracion B
Seguridad A
Usabilidad B

Tabla 2 - Priorizacion de atributos de calidad de la arquitectura (A= Alta, M = Media, B = Baja)

T>ODWW> < >>>
mroms < »>»>
=E>xZ>> Z ZZ>
x> Z ZZ>

El sistema debe contemplar los siguientes atributos de calidad:

= Disponibilidad: se define disponibilidad como el tiempo que el sistema estad funcionando y
trabajando correctamente. La disponibilidad se mide como el porcentaje de tiempo que el
sistema esta funcionando y trabajando en un periodo de tiempo.

o Requerimiento: Plataforma de Salud (salvo los servidores syslog) debe contar con
una disponibilidad de 99,9%

o Requerimiento: Appliance PS debe contar con una disponibilidad de 99,6%

o Prioridad sugerida: Alta

= Robustez: se define como la capacidad del sistema para recuperarse correctamente frente
a fallas en uno o mas componentes y continuar funcionando y trabajando correctamente.
La robustez se mide como la probabilidad que el sistema no falle y que responda
adecuadamente en un periodo de tiempo.

o Requerimiento: el sistema debe comportarse correctamente y en caso que falle o
fallen alguno de sus componentes, no se deberdn perder datos de negocio ni
sesiones Web.

o Prioridad sugerida: Media

= Performance: se define performance como la capacidad del sistema de llevar a cabo una
accién en un determinado periodo de tiempo. La performance se puede medir en términos
de latencia y carga de trabajo. La latencia es el tiempo que demora el sistema en responder
a una determinada accién. Carga de trabajo es el nimero de acciones que pueden llevarse
a cabo de forma concurrente por el sistema.

o Requerimiento: los casos de uso deben tener una buena performance.

o Prioridad sugerida: Media

= Interoperabilidad: es la capacidad del sistema de poder interactuar con sistemas externos
desarrollados por terceros.

o Requerimientos:

= el sistema debe seguir los lineamientos definidos por SaludUY en cuanto al
uso de estandares de interoperabilidad y perfiles IHE y de la PGE.
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1.

= |as interfaces definidas para el Appliance PS y el BUS deben ser servicios
SOAP y cumplir con los estandares de WS*.
o Prioridad sugerida: Media
Escalabilidad: es la capacidad del sistema de manejar grandes cargas de trabajo sin impactar
en su performance y de poder facilmente ampliarla.

o Requerimiento: el sistema debe tener la capacidad de ampliar la capacidad de
trabajo mediante la incorporacion de hardware, sin necesidad de cambios en el
software.

o Prioridad sugerida: Alta

Extensibilidad: el sistema debe permitir la incorporacién de nuevas funcionalidades o
cambios en las mismas con un impacto minimo.

o Requerimiento:

= debe ser posible incorporar facilmente nuevos prestadores a la Plataforma
de Salud

o Prioridad sugerida: Media

Administracién: se define como qué tan facil es para los administradores del sistemas
administrar las aplicaciones y componentes del sistema, mediante herramientas de
monitoreo, debugging de errores y tunning de performance.

o Requerimiento:

= El sistema debe permitir una facil y rapida integracién con nuevos
Prestadores.
o Prioridad sugerida: Media
Seguridad: es la capacidad del sistema de prevenir actividades maliciosas o accidentales que
estan por fuera del uso para el cual fue disefiado que involucren la pérdida o divulgacién de
informacidn sensible.

o Requerimientos:

= cumplir con el perfil ATNA de la IHE para la autenticacién de usuarios,
autenticacién de conexiones y auditoria y trazabilidad

= cumplir con el perfil CT para la sincronizacion de los relojes de todos los
nodos que participan de la solucién y gestionan informacidn de salud.

o Prioridad sugerida: Alta

Usabilidad: es la capacidad del sistema de ser intuitivo, sencillo de utilizar y brindar una
buena experiencia de uso al usuario.

o Requerimientos:

= Laarquitectura del sistema no debe penalizar la usabilidad
o Prioridad sugerida: Baja
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Vistas
Vista de Casos de Uso
Casos de uso para prestadores

[Fm
Registrar documento

Consultar documentos

LA

X

Prestadores

g

Recuperar documento

"

Actores involucrados

Elemento Descripcion

Instituciones de salud privada y publica que manejen

ittt informacion de pacientes (propia o de tercero).

Descripcion de los Casos de Uso

Elemento Descripcion
Este caso de uso, registra los datos de un paciente en el INUS
de la plataforma de salud a partir de un identificador y datos

rear/Modificar e ) ) .
ga?:?ea teOd ca demograficos provistos por el prestador. Si no existe se crea
un nuevo registro, en caso de ya existir, se modifica.
‘ s W
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Consultar Golden

Record

Registrar documento

Consultar
documentos

Recuperar
documento

Al

1.

Ministerio
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El INUS como gestor de identificaciones de pacientes
mantiene un registro actualizado y unificado de los diferentes
identificadores de pacientes de HCEN.

El caso de uso implementa la transaccién alta de pacientes de
IHE (Patient Identity Feed [ITI-8]).

Este caso de uso permite consultar los mejores datos del
paciente en el INUS, los mismos son llamados Golden record.

El Golden record se construira con los datos de varias fuentes
para un paciente, escogiendo los datos de las fuentes con
mayor confianza para cada campo desde el INUS. Se usara
como datos de entrada OID del AA del Tipo de Documento y
el Numero de Documento del paciente.

Este caso de uso se desencadena a partir del almacenamiento
de un documento clinico en el repositorio XDS local de una
institucién.

La metadata del documento es enviada al registro del XDS
Nacional, para ser indexado.

El caso de uso implementa la transaccién Register Document
Set de IHE [ITI-42].

Este caso de uso permite recuperar metadata de la
informacion asistencial de un paciente, almacenada en el
registro nacional de la plataforma de Salud (XDS Nacional).

Esta transaccion establece como realizar una consulta sobre
el registro XDS Nacional con la identificacién del paciente y
otros criterios de blsqueda relacionados con la atencién del
paciente.

Al incluir informacion personal del paciente, esta es validada
en el INUS.

La transaccién devuelve la metadata de las atenciones
médicas del paciente que cumplen con la lista de criterios
definidos en la consulta.

El caso de uso implementa la transaccion Registry Stored
Query de IHE [ITI-18].

Este caso de uso permite a un prestador, en base al
identificador de un documento clinico (CDA), recuperar el
mismo, estando este alojado en el repositorio XDS de otro
prestador.

El caso de uso implementa la transaccién Retrieve Document
Set de IHE [ITI-43].

Previamente a devolver la informacion se verificara la exista
un convenio.

>
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Casos de uso para Usuario MPI
% :4>¥ CEIIOEEL D
y
Actores involucrados
Elemento Descripcion
. Usuario de la plataforma que mediante una accién en la
Usuario MPI

interfaz decide vincular o desvincular un paciente.

Descripcion de los Casos de Uso

Elemento Descripcion

Alta/Baja de Convenios Se encarga del alta y baja de los convenios.
Este caso de uso vincula/desvincula pacientes en el INUS
y manda un aviso para que los interesados puedan ser

. L . notificados de su accion.
Vinculacién/Desvincula

i6n de Pacien . .
cion de Pacientes Este caso de uso puede ser disparado automaticamente

basado en varios campos y analisis de la informacion
recibida o manualmente.

Este caso de uso es incluido desde otros casos de usos y
permite notificar a los interesados de una

Notificacion . ., i > ;
clliteaeicn de Vinculacién/Desvinculacién de pacientes.

Vinculacién/Desvincula

i6n de Pacien . . , L
s de Fadierise El mismo se implementara con la transaccion IHE PIX

Update Notification [ITI-10].

Este caso de uso registra/desregistra los consumidores
que utilizaran el caso de uso Notificacion de
Vinculacién/Desvinculacién de Pacientes

Registro/Desregistro de
notificaciones PIX.

- . 1Y)
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Vista Logica
Descripcion de la vista

Esta vista muestra las diferentes interacciones entre los componentes del sistema para la
implementacion de los casos de uso mas relevantes.

Diagramas de secuencia

Crear/Modificar Paciente

Este diagrama refleja el caso de uso en el que los prestadores mandan un mensaje de crear
paciente al INUS, cuando se recibe el mensaje, lo primero que se revisa es si el paciente existe
para ese establecimiento o no, (se utilizan los datos demograficos, el identificador, assigning
authority y establecimiento) si existe, entonces se actualizan los datos y si no existe, se agrega
un registro nuevo para el establecimiento. Después de que se crea o se actualiza un registro de
paciente, se procede a sincronizar y analizar la informacidn y verificar si es necesario actualizar
o agregar informacién al INUS.

=d Crear/Modificar Paciente /
HIS. Appliance PS nE BUS INUS

PP PO |

! 1

; 1
T T T
| | T i |
| idP: cimiento, ACK |
| | F | |
0 ' I

| 1
' ' |
ACK(idTransaccion) | I |
0 ! |

cearPacientelidPaci cimiente, d imicos) :ACK

aearPaciente(i cimienta,

ifizaran 1z

aje ADT4A0L con &l

| sxistePadiente(idPaci cimiento, dato imices) :MPIld
! L
1

Para HLT v3 XML se utiizars &l mensaje
PRPA_INZOL30LUVIOZ

|
alt Pacientz Existe /

] IMPIId 1= NpIT]

a i ente(idPal cimienta,

alt Paciente lo Existe /

[MPIId = Nyl

|
|
|
[ crearPaciente{idPacienteEstablecimienta) MPild
[ L
Lo
|
|
|
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Vinculacion/Desvinculacion de Pacientes

Este diagrama refleja el caso de uso estandar en el que se realiza una vinculacién/desvinculacion
en el INUS basada en la informacidn nueva o actualizada del paciente. Este avisa que hizo un
cambio en los identificadores del INUS, se revisan las suscripciones para saber quién esta
interesado en saber la informacién que se cambid y se envia un mensaje para avisar a los

interesados del cambio.

sd Vinculacion/Desvinculacion /

INUS BUS XDS - Registro
Macicnal

T I
| |
| |
FME@E-UnmEr\g:—:idFacl, idPac2) :
I
PlXUpdateMotification {idPac, MF:E”‘:IJE’\-G, MPlldViejo) (AC | P i L e
X Ll : los ID's
PIXUpdsteMotification{idPac, MPlldMueve, MPIlldVigjo) AT
e | .
Im-10 | |
loop for each [doc) /
updateldPaciente{MPIid)
L ;
ACK(}
e —————————————
ACH[)
s

———
st

Consultar Golden Record

La consulta del Golden Record serd una interfaz custom disponible para ser usada por cualquier
prestador. Para ésta consulta, se usara como fuente de consulta el OID del AA del Tipo de
Documento y el Nimero de Documento del paciente. Usard informacién proveniente de las
fuentes de datos que alimentan el sistema (prestadores) en el INUS, para generar un registro
mas preciso del paciente (Golden Record) y en la respuesta sera acompaiado de las afiliaciones
del paciente siempre y cuando la conexidon con RUCAF esté disponible. Estas afiliaciones seran
consultadas mediante un Web Service que proveera RUCAF.
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sd Consultar Golden Record /

HIS Appliance FS :rF:;:ﬂ BUS INUS RUCAF
T T po T T T
] card{Dor AuthorityOID, NrsDocuments) ‘GoldenRecard : |
I 1 |
| | |
ocAssigningAuthorityGID, NeoDs d I
- | |
| |
rd{DocAssigningAuth 1D, MroD
1 I
|
|

p Datos(DocAssigningAuthorityGID, NroD
i

|
|
|
I Existe] |
|
|

o S

alt Actualizacién Golden Record 7

alt Creacién Golden Record /
I o Existe]

GoldenRecord()

s e ]

obtenerParsmetrosC
C
|

consultarGoberturasipaisPaciente, tipoDocPaciente, nroDocPacients) :List<Cobertura>
1 -

ityOID, MroD ) :pi iente tipax iente,nroDo

!
I
|
|
I
|
I
I
|
|
I
|
i
I
|

orearGoldenRecord() :GoldenRecord

L |
|
|
I
|
|
I
|
|
i
|
i

|
List<Cobertura=()

Registrar documento

Este diagrama refleja el caso de uso en el que se registra la Metadata de un documento en el
XDS - Registro Nacional.

La entrada es una transaccién ITI-42, entre los datos obligatorios de entrada estan:
= SourcePatientld: Se hara una consulta en el INUS con este identificador.

= RepositoryUniquelD
= ExtrinsicObject.Externalldentifier - XDSDocumentEntry.patientld.

En caso de que el paciente no se encuentre registrado en el INUS se solicitara como obligatorio
el slot (SourcePatientInfo) y se intentara dar de alta el paciente en el INUS.

Dos modalidades:

=  Sincronica
= Asincrdnica
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Sincronica

=d Registrar documento

HIS Applisnce PS o BUS INUS XDS - Registro
TR | Nacional

T T
| |
registerDocumentSet{ust, Metadsts XDS, repold) -ACK(idTrans)

| Pt
L

[N ¢ verificarDatos()
Tranzaccion ITI-42 L

alt Conectividad OK /
10K = Frue]

registerDoc ata KOS, repold) :ACK]id Trans)

PixQuery{usr.Id) -MPld

e -] N
|
i |
alt o Existe MPIld_/ |
(MPIH = Ml :
i rificarScurceFatientInf;
L PlxAdd{usr) MPIlD o | By phi et o |
-
MPIIGg)
{ _____________

Se debe hacer un
control mixto en &l Bus.
Sila persona no existe
en &l INUS se debe
verificar que |z metadata
envizda contenga &l
elemento
SourcePatientinfo. Sila
persona existe en &l
INUS no se debe
controlar que la
metzdats tengs &l
elemento
SourcePatientinfo

registerDocumentSet{us:, Metadsta XDS, repold, MPIld) :ACK(id Trans)
i L
|

ACK(idTrans)

B~ N -2 -
' '
ACHK{idTrans)
it o e e
' i
alt Conectividad NOK
7
[OK ={Flalse]

'
generarldTra
'
'
encolar{idTrans)
' '
' .
' '
' '

| | [R—
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Asincronica

sd Registrar Decumento Async/

Pl<Add{usr) :MPlId

|

I

e — = ———

glemento
SourcePatientInfo. 5 la
persona existe en el
INUS no se debe
controlar que bz
metadats tengs €
glemento
SourcePstientInfo

Applisnce PS ' pDI ) BUS INUS XDS - Registro
: : Macional
, ,
] 1]
T ! ! T T T
: L : :
] ]
I , , | I I
| 1 ! | | |
| : i I [ |
| i | |
] ]
loop For Each idTransaccion / ] \ | | |
T ! ! | | |
lidTrans] | i i I | |
| 1 1 | | |
| : ‘ I [ |
| ) ! 1 | |
alt Conectividad OK /! ! : : :
' '
[CK = [True] ! ] | | |
| ' ' | | |
l P ! } }
| registerDocumentSetiusr, Metadata XDS, repold) :ACK[idTrans) | |
\ \ Lo | |
] ]
H h PixQuery{usr.Id) :MPlld | |
i i oy '
i i Lol |
|
1} |
Transaccion ITI-42 e — — — — I'\iF"ﬂ:I_.f _____ |
| E
| | Se debe hacer un
| | control mio en €l Bus.
alt Ho Existe MPId /I | | Silz persona no exdste
| | en el INUS se debe
[MFAI = Mull] ! : wverficar gue lz metadats
verificarSourcePatientinfo() | enviada contengs &l
| |
: |
|
|
|
|
|
|
i

registerDocumentSetiusr, Metadata XDS, repold, MPIld) :ACK[idTrans)

e e e e T e i
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Consultar documentos
Este diagrama refleja el caso de uso en el que se consulta los documentos en el XDS - Registro

Nacional.

La entrada es una transaccion ITI-18, como dato obligatorio de entrada esta:

»  SXDSDocumentEntryPatientld: Se hard una consulta en el INUS con este identificador.

sd Consultar documentos

HIS

| registryStoredQuery(ld, AA, filtro, CPOE)

Transzccion ITI-1E8
CPOE en &l
elemento
AdhocQuernyReques
ten &l atribute id

List<Metadata={)

iRl el OERHERSS

PO,

)
Appliance PS : E BUS INUS KDS - Registro:
: ' MNacional
-
.
T i T T T
| I | | |
. i | | |
sl [ | | |
= b | I I
reg istryStarEdQuEry.'lf:l. AL, filtro, CPOE) | |
e - ! | |
— - | |
- I I
PixQueny(ldy :MPIld | :
Utilizando ell perfil ATHA = |
e dejara registro deo |
- CPOE MFId{)
Operzcion (ITI-18) S S I
- Dperacion {ITI-1E} |
- Pacients | |
- Tedo el request | |
T ! getConvenics{AA) (ListeConvenios> |
i | |
1
i ! | [
Lo | |
oot Z T T
! i alt Tiene Convenios /l | |
Lo [ListkConvenicss size » 0 I I
'
P [ [
1 ' registryStored Queny{MPIld, filtro, List<Convenios=) :List<Metadata> !
i L Ll
'
b !
Vo List<Metadsta>()
: : “'é_____________‘l___\ ____________
Lo i T
List=Metadata={)
el : :
'
1o T | |
o | | |
o | | |
T L] | | |
[ | |
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Recuperar documento
Este diagrama refleja el caso de uso en el que se recupera un documento de los repositorios
locales de los Prestadores.

La entrada es una transaccién ITI-43, como datos obligatorios de entrada estan:

= DocumentUniqueld
= RepositoryUniqueld

sd Recuperar documento

7 ot =
HIS A Appliance PS B 'FDIN BUS 'EDI

Appliance FS B HIS B

'
'
0

1 T

i ! I

retrieveDocumentSet{docd, repold(B)) :Document |

| I

| |

! |

T T
| |
| |
7 L | |
| |
i i ‘. I I
Transaccicn ITI-43 refrieveDocumentSet{docid, repold{B)) :Document : :
AT o]
= | :
o
R [ [
tieneConveniclrepold{A), repold(B)) tiene !
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! i
; 1 [t|epe] 1 ! I :
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[ obtenerDireccionRepajrepold(B)) |
! ' 0 |
! ' " i |
i ! retrieveDocumentSet{docid, repold{B)) :Document |
- : > |
o f 1 |
'
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| 1 ! ] resolverDirFisRepofrepold(B))
'
b b r [ |
: : : : retrieveDocumentSet{docld, repold{B)) :Document
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'
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'
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Vista Desarrollo

Esta vista muestra el sistema desde la perspectiva de un programador, con tal fin muestra los
diferentes componentes del sistema y su relacion.
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Repositorio XDS Prestador

Este componente cuenta con un registro, que contiene la informacién de cada acto clinico del
usuario para con los servicios de salud (metadatos) y un repositorio, donde se alojan los datos
clinicos en formato CDA.

La interfaz expuesta por el repositorio sera SOAP, la misma respetara el perfil XDS de la IHE.

Este componente se comunicara con el componente BD Repositorio CDA para almacenar los
datos de registro.

El componente serd configurable sobre el medio de almacenamiento de los CDAs, podran
almacenarse en el componente File System o en el componente BD Repositorio CDA. En otras
palabras, los CDAs podran ser almacenados en base de datos o File System. Esto se debe a que
el mismo componente serd instalado en diferentes infraestructuras y se desea dejar en libertad
de eleccion sobre este punto.

BD Repositorio CDA

Correspondera al repositorio en donde se almacenara los datos relevantes del componente
Repositorio CDA.

File System

Corresponderd al repositorio en donde se almacenara los CDA del componente Repositorio CDA
(si se utiliza o no este componente es configurable, por mas informacién ver la descripcion del
componente Repositorio CDA).

Correspondera al repositorio en donde se almacenara los datos relevantes del sistema Gestor
de Perfiles.

INUS

El componente INUS sera el encargado de la gestion de los pacientes del sistema, en lo que
refiere a su identificacién en HCEN y el resto de las instituciones médicas. Asimismo, tendra los
datos patronimicos de cada paciente.

BUS

Corresponde al Enterprise Service Bus el cual se encuentra especializado para el dominio de
Salud. Su principal objetivo es ser un punto de acceso Unico (mediante un Unico estandar) a los
distintos componentes expertos en las distintas tareas de registro de una historia clinica,
centralizando las comunicaciones entre los componentes de la solucidn.

Appliance PS

Este componente tiene, entre otros cometidos, el asegurar un front-end de servicios
normalizados y estandarizados y soportar las comunicaciones propietarias de cada prestador

;. Ministerio >
. S —
de SALUD agesic  PRESIDENCIA



I!T;"'salud

para con los servicios de informacién a suministrar y consumir. Como caracteristica principal se
destaca que su despliegue es realizado en cada uno de los distintos prestadores que interoperan
con el sistema.

Se comunica con el componente BD Proxy PGE para obtener y modificar datos.

BD Appliance PS

Correspondera al repositorio en donde se almacenara los datos relevantes del componente
Appliance PS.

Registro XDS

Este componente cuenta con un registro, que contiene la metadata de cada acto clinico del
usuario para con los servicios de salud.

La interfaz expuesta por el repositorio sera SOAP, la misma respetara el perfil XDS de la IHE.

BD Registro Nacional

Correspondera al repositorio en donde se almacenara los datos relevantes del componente XDS
Registro Nacional.

BD INUS

Corresponderd al repositorio en donde se almacenara los datos relevantes del INUS.

Business Services

Componente donde se exponen los servicios a ser invocados del INUS. Este componente es
responsable de aceptar pedidos de aplicaciones o sistemas externos.

Business Processes

Componente con los Procesos de Negocio del INUS. Por convencién en este componente es
donde se encuentra la légica de negocio. Pueden tener su propia légica o llamar a reglas de
negocio y/o transformaciones.

Business Operations

Componente con las operaciones de negocio (Business Operations) del INUS. Es el componente
responsable de enviar pedidos a sistemas o aplicaciones externas

BD BUS

Corresponderd al repositorio en donde se almacenara los datos relevantes del BUS.
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Business Services

Componente donde se exponen los servicios a ser invocados del BUS. Este componente es
responsable de aceptar pedidos de aplicaciones o sistemas externos.

Business Processes

Componente con los Procesos de Negocio del BUS. Por convencion en este componente es
donde se encuentra la légica de negocio. Pueden tener su propia légica o llamar a reglas de
negocio y/o transformaciones.

Business Operations

Componente con las operaciones de negocio (Business Operations) del BUS.

CSP Gateway

La plataforma incluye un servidor de aplicacion que permite servir paginas web dindmicas
(Caché Server Pages), servicios SOAP, servicios REST y HTTP. Se provee un mdédulo para Apache
y otros Servidores Web que permite que estos servidores puedan entender solicitudes de
paginas CSP, servicios SOAP, REST y http y re direccionarlos al BUS/INUS. Este médulo se llama
CSP Gateway.

Con CSP Gateway, podemos indicar a Apache que cualquier solicitud a determinadas
aplicaciones web configuradas en Apache se debe re direccionar al BUS/INUS. Apache se encarga
de recibir los llamados directamente desde los usuarios y sistemas y delegarlos a BUS/INUS.
Ademads, Apache se encarga de proteger la comunicacién HTTP normal con SSL (HTTPS), hacer
un cache de todo lo que no es dinamico (.js, .png, .jpg, .css, etc.) y mantener un pool de
conexiones a BUS/INUS para hacer mas expedito el procesamiento de las solicitudes.

Apache nos entrega todos los beneficios de un servidor Web profesional con su estabilidad,
rendimiento y decenas de mdédulos para balanceo de carga, reescritura de URL, SSL, cache, etc.
Ademads, Apache crea una barrera de proteccidn adicional entre los usuarios y sistemas y la
plataforma.

Mas alld de delegar solicitudes dindmicas a BUS/INUS, el CSP Gateway también permite
gestionar el pool de conexiones abierto a la plataforma, revisar el log de solicitudes (para
depuracion de problemas), administrar el cache de contenido estatico entregado por la
plataforma (.js, .png, .jpg, .css, etc.), configurar mensajes de error customizados, configurar
aspectos de seguridad y conexién al servidor como servidores de aplicacién redundantes y
Mirrors de la plataforma.
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Vista Fisica

En esta vista se describen los diferentes nodos fisicos y virtuales de la solucién junto con los
componentes que aloja. Para cada nodo se presenta una breve descripcidn e informacién de su
infraestructura (p. ej: memoria, disco, cpu). La Figura 1 presenta la vista fisica completa ubicando
a cada uno de los nodos de la solucién, mientras que la Figura 2 presenta la vista de alta
disponibilidad de las soluciones basadas en JBoss y PostgreSQL.
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Figura 1 — Vista fisica de la solucién

La
Tabla 3 describe con mds detalle la infraestructura y software de base de cada nodo de la

solucion.
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Nota: La estimacion fue hecha considerando la carga esperada para el sistema en el afio 2014.

[\ [o]o [o] Sistema Servidor de Memoria CPU Disco
Operativo Aplicaciones

BD-XDS CentOS A definir 4GB 2 250GB

Registro

Nacional-1

BD-XDS CentOS A definir 4GB 2 250GB

Registro

Nacional-2

XDS Registro CentOS JBoss 7.1 4GB 2 20GB

Nacional-1

XDS Registro CentOS JBoss 7.1 4GB 2 20GB

Nacional-2

Reverse Proxy CentOS A definir 2GB 2 20GB

Salud.uy-1

Reverse Proxy CentOS A definir 2GB 2 20GB

Salud.uy-2

Audit CentOS A definir 8GB 4 250GB

Repository

Salud.uy

Reverse Proxy CentOS A definir 2GB 2 20GB

Prestador-1

Reverse Proxy CentOS A definir 2GB 2 20GB

Prestador-2

Appliance PS-1  CentOS JBoss 7.1 4GB 2 25GB

Appliance PS-2 CentOS JBoss 7.1 4GB 2 25GB

BD Appliance CentOS N/A 4GB 2 100GB

PS-1

BD Appliance CentOS N/A 4GB 2 100GB

PS-2

Audit CentOS A definir 4GB 2 200GB

Repository

Prestador

Reverse Proxy CentOS A definir 2GB 2 20GB

Salud.uy-1

Reverse Proxy CentOS A definir 2GB 2 20GB

Salud.uy-2

WEBO1 RHEL 7 CSPGateway + 4GB 2 75GB
Apache

WEBO02 RHEL 7 CSPGateway + 4GB 2 75GB
Apache

BUSO1 RHEL 7 HealthShare 24GB 6 1.5TB

BUS02 RHEL 7 HealthShare 24GB 6 1.5TB

INUSO1 RHEL 7 HealthShare 40GB 10 2.5TB

INUSO02 RHEL 7 HealthShare 40GB 10 2.5TB

Tabla 3 — Descripcién de infraestructura y software de base

Nodo BD XDS - Registro Nacional

La coleccidn de nodos BD XDS - Registro Nacional se corresponde con los equipos virtuales que
alojaran al PostgreSQL para el almacenamiento y recuperacion de datos de la aplicaciéon XDS —
Registro Nacional. Dicho PostgreSQL cuenta con una Unica base de datos denominada BDXDS.
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Estos nodos se comunican con el nodo PGE NTP Server para mantener sincronizado los relojes.
La comunicacién con este nodo es via el protocolo NTP.

Nodo XDS - Registro Nacional

La coleccién de nodos XDS — Registro Nacional se corresponde con los equipos virtuales que
alojaran al XDS Registry y el componente Syslog Server.

El componente XDS — Registro Nacional se comunica via TCP con el PostgreSQL para el
almacenamiento y recuperacién de datos y el componente Syslog Server se comunica con el
nodo Audit Repository Salud.uy via el protocolo Syslog/TLS para el envio de mensajes de
auditoria.

Estos nodos se comunican con el nodo PGE NTP Server para mantener sincronizado los relojes.
La comunicacién con este nodo es via el protocolo ntp.

Nodo INUS

Este nodo es el que contiene el MPl y todos los registros de HealthShare, asi como el repositorio
que guarda los mensajes de auditoria.

Nodo BUS

Este nodo mantiene un registro de los servicios y se encarga de identificar el destino correcto
para las llamadas que se hacen a HealthShare. El BUS, en arquitecturas de servicios federados
de HealthShare, es el puente entre la PDI y los servicios brindados por la plataforma de Salud, la
cual integra.

Nodo WEB

Este nodo tiene el CSP Gateway (que expone los servicios y afiade al Apache del sistema handlers
para el manejo de archivos tipo *.csp,*.cls y *.zen) y el Reverse Proxy.

Nodo Audit Repository Salud.uy

Este nodo se corresponde con el equipo virtual que alojara al servidor Syslog para la auditoria
de las aplicaciones de Salud.uy. Dicho nodo aloja al componente Syslog Server.

Este componente no esta en alta disponibilidad.

Nodo PDI

Este nodo se corresponde con los equipos virtuales asociados a la Plataforma de
Interoperabilidad de Agesic. El nodo PDI se comunica via SSL con autenticacién mutua con el
nodo Reverse Proxy Salud.uy y con el nodo Reverse Proxy Prestador de cada uno de los
prestadores.

Nodo Reverse Proxy Salud.uy
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Este conjunto de nodos se corresponde con los equipos virtuales que alojaran al Apache Server
encargado del balanceo de los pedidos al ESB, INUS y el XDS - Registro nacional dentro de
Salud.uy. Cada nodo aloja a los componentes httpd y mod_cluster encargados de llevar a cabo
esta tarea.

Estos nodos se comunican con los nodos Mirth, ESB WEB y Registro nacional via el protocolo
AJP.

Nodo PGE NTP Server

Este nodo se corresponde con los equipos virtuales asociados al NTP Server de la Plataforma de
Gobierno Electrénico de Agesic.

Nodo Reverse Proxy Prestador

Este conjunto de nodos se corresponde con los equipos virtuales que alojaran al Apache Server
encargado del balanceo de los pedidos al Appliance PS dentro del prestador. Cada nodo aloja a
los componentes httpd y mod_cluster encargados de llevar a cabo esta tarea.

Cada Reverse Proxy se comunica con el Appliance PS via el protocolo AJP y con la PDI via SSL con
autenticacién mutua.

Nodo Appliance PS

Este conjunto de nodos se corresponde con los equipos virtuales que alojaran a la aplicacién
Appliance PS.

Cada nodo se comunica con el nodo BD — Appliance PS para el almacenamiento y recuperacion
de datos via el protocolo TCP, con el nodo Repositorio XDS via el protocolo SOAP/HTTP para el
almacenamiento de los CDAs, y con el nodo de Audit Repository Prestador para el registro de la
auditoria via el protocolo Syslog/TLS.

Estos nodos se comunican con el nodo PGE NTP Server para mantener sincronizado los relojes.
La comunicaciéon con este nodo es via el protocolo NTP.

Nodo BD - Appliance PS

Este conjunto de nodos se corresponde con los equipos virtuales que alojaran al PostgreSQL
para el almacenamiento y recuperacion de los datos del Appliance PS. Dicho PostgreSQL cuenta
con una Unica base de datos denominada BD — Appliance PS.

Estos nodos se comunican con el nodo PGE NTP Server para mantener sincronizado los relojes.
La comunicacién con este nodo es via el protocolo NTP.

Nodo Repositorio XDS Prestador

Este conjunto de nodos se corresponde con los equipos virtuales que alojardn al Repositorio XDS
del Prestador.
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Estos nodos se comunican con el nodo PGE NTP Server para mantener sincronizado los relojes.
La comunicacién con este nodo es via el protocolo NTP.

Dicho componente se comunica via el protocolo Syslog/TLS con el nodo Audit Repository
Prestador para el registro de eventos de auditoria.

Nodo Audit Repository Prestador

Este nodo se corresponde con el equipo virtual que alojara al servidor Syslog para la auditoria
de las aplicaciones del Prestador. Dicho nodo aloja al componente Syslog Server.

Este componente no esta en alta disponibilidad.

Solucion genérica para alta disponibilidad y
balanceo de nodos

En esta seccidn se describe la solucidn genérica de alta disponibilidad y tolerancia a fallos de los
nodos implementados con JBoss, PostgreSQL y Apache Server.

La Figura 2 presenta graficamente la distribucion de los componentes en los nodos y
comunicaciones entre ellos.

Alta disponibilidad y tolerancia a fallos en PostgreSQL

La solucién cuenta con dos manejadores de base de datos PostgreSQL en modalidad activo-
pasivo, donde existe un servidor principal denominado master y un servidor secundario
denominado slave. El servidor master sera el encargado de recibir todos los pedidos de acceso
a los datos, mientras que el servidor slave solamente recibira solicitudes en caso de fallas en el
servidor master.

El mecanismo de replicacidon de datos seleccionado es File System (Block-Device) Replication.
Este mecanismo consiste en replicar todos los cambios realizados sobre el file system del
servidor principal al file system del servidor secundario. Este ultimo, es un espejo del servidor
principal. Este mecanismo presta especial atencién a la consistencia en la copia de datos y
mantiene el orden en que fueron realizadas las escrituras en el master.

En caso que el servidor principal falle, el servidor secundario comienza el procedimiento de
recuperacion frente a fallos y se convierte en el servidor primario.

Alta disponibilidad y tolerancia a fallos en JBoss

La solucién de alta disponibilidad de JBoss se implementara en esquema activo-activo con
replicacién de sesién utilizando UDP. La forma de replicacion de sesién puede ser cambiada en
caso de detectarse anomalias o posibilidades de mejora durante los test de performance.
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En la misma se utilizara mod_cluster en los apache para hacer el balanceo inteligente
dependiendo de los recursos disponibles en los servidores de aplicacidon. Por mas detalle ver
documentacién de JBoss a tal fin.

BD-01 BD-02
< <artifact=> < <zartifact=>
PostgreSQL 9.3 - 01 PostgresQL 9.3 - 02

TCP TCP TCP
cP

i i

<<artifact== LoP <<artifact=>
|+ JBoss7-01 JBossT-02
MCMP
MCMA
AJP ATP AP AJP
I
< <artifact>> uor 3
< <artifact>>
httpd 2.4 + mod_cluster D : httpd 2.4 + mod_cluster D

Linux HA
(Hearbeat)

Figura 2 — Alta disponibilidad de los componentes basados en JBoss, Postgres y Apache Server

Alta disponibilidad y tolerancia a fallos en componente
INUS y BUS

Tanto el BUS como el INUS comparten el mismo mecanismo de alta disponibilidad y no
dependen de ningun software externo o funcionalidad especial de sistema operativo para
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funcionar. Cada uno de estos productos almacena la informacién en una base de datos
transaccional local.

Se configura un cluster con dos instancias del producto (Nodo A y Nodo B), cada uno en una
magquina diferente, las cuales se comunican entre si a través de una red privada (canal de red
privativo). No hay distincidn entre los nodos, no existe primario o secundario.

Es a través de esta red privada que se brinda una solucion de Mirroring (espejamiento) en el que
el Nodo A mantiene un espejo de toda la base de datos en linea (sincrénico) en el Nodo B. Este
canal permite principalmente enviar datos a ser sincronizados y monitorear el estado de los
nodos. Esta solucidn se logra de la misma manera sin importar el uso o no de un SAN (Storage
Area Network).

Por otro lado, existe un tercer servidor al que se le denomina Arbitro, el cual es un servicio que
monitorea a los dos nodos desde la red de servicios. A su vez, dicha red es utilizada por los
clientes para acceder a los servicios expuestos por los componentes o para acceder desde los
componentes a sistemas externos.

La figura a continuacién permite ver la arquitectura completa de la solucién:

LAN/WAN de servicios. Accesible por los Usuarios y Otros Sistemas

10.1.41.9

IP Virtual del Mirror * ? !
— Ly 4

10.1.20.100
10.1.20.11 10.1.20.12

Arbitro

Miembros del Mirror

LAN privativa del data center para la comunicacién entre los nodos del Mirror

Obs: Los nimeros IPs son ficticios.
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Cuando se configura el cluster se define un nodo como principal (activo) y éste toma la IP virtual
del cluster.

Cuando el nodo inactivo (Nodo B) detecta, a través de la red privada, que el nodo activo (Nodo
A) no responde se comunica con el arbitro para que tome una decision. El Arbitro monitorea, a
través de la red de servicios, que efectivamente el nodo activo no responde y en funciéon de eso
define la asignacion del nodo activo otorgandole la IP virtual del Cluster a quien corresponda
para evitar situaciones de “Split Brain”,

Cuando el Nodo A vuelve a estar disponible, es una decisidon del administrador del sistema
retornarle la IP virtual del Cluster a este Nodo o dejarlo en el Nodo B. El administrador puede
asignar manualmente la IP virtual a cualquiera de los 2 nodos para realizar tareas de
mantenimiento.

De todas maneras, el nodo que no esta dando servicio estd activo y se puede utilizar para sacar
respaldos o reportes sin perjudicar al nodo principal.

Decisiones de Diseno

=  Salud.uy es considerado un organismo independiente.

= Los servidores de auditoria no son criticos y no van a tener redundancia de hardware.

= Se definid el uso de un servidor syslog alojado en cada componente que deba enviar
eventos de auditoria para aprovechar sus capacidades de buffering de eventos en caso
de estar caido el syslog receptor.

= Para la transaccion ITI-42 se podrd encolar el request en el Appliance PS si no hay
conectividad con el BUS.

)
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Vista de Servicios

En esta seccidn se describe la interfaz de servicios de los diferentes componentes del sistema.

Appliance PS

Origen

Prestador

Prestador

Prestador

Prestador

Prestador

S Ministerio
"l deSALUD

Operacion

Crear/Modifi
car Paciente

Consultar
Golden
Record

Registrar
documento

Consultar
documentos

Recuperar
documento

Descripcion

Crear un paciente en el
INUS, dado un
identificador y
demograficos de
paciente se verifica la
existencia del record
para el paciente en la
tabla de registros y en
el INUS y si no existe
se crea un record
nuevo, en caso de ya
existir, se modifica.
Recibe un AAy
Numero de Documento
y construye el Golden
record del paciente con
los datos de varias
fuentes, escogiendo
los datos de las
fuentes con mayor
confianza para cada
campo y va a RUCAF
a pedir los datos de
afiliacién para ser
agregados y devueltos
con el record.

Registra la Metadata
de un documento en el
Registro Nacional
Consulta la Metadata
de los documentos de
un paciente en el
Registro Nacional

Recupera un
documento del
Repositorio local de un
Prestador

Datos
entrada

Identificador
Local del
paciente

Demograficos
del Paciente

AA

Numero de
Documento

Metadata del
documento

Identificador de
un paciente

OID del
Repositorio

OID del
documento

>

agesic

de Datos de

salida

N/A

Golden
record del
paciente
con la
informacién
de afiliacion
incluida

N/A

Metadata
de los
documentos

Documento




Descripcion

Crear un paciente en
el INUS, dado un
identificador y
demogréficos de
paciente se verifica la

Crear/Modific  existencia del record

BUS - Services
Origen Operacion
Appliance
PS ar Paciente
. Consultar
Aoplance  Goien
Record
Appliance  Registrar
PS documento
Appliance  Consultar
PS documentos
Appliance  Recuperar
PS documento
" Ministerio
"W deSALUD

para el paciente en la
tabla de registros y en
el INUS y si no existe
se crea un record
nuevo, en caso de ya
existir, se modifica.
Recibe un AAy
Numero de
Documento y
construye el Golden
record del paciente
con los datos de
varias fuentes,
escogiendo los datos
de las fuentes con
mayor confianza para
cada campo y va a
RUCAF a pedir los
datos de afiliacion
para ser agregados y
devueltos con el
record.

Registra la Metadata
de un documento en
el Registro Nacional
Consulta la Metadata
de los documentos de
un paciente en el
Registro Nacional

Recupera un
documento del
Repositorio local de
un Prestador

,T:'salud
Datos de Datos de
entrada salida
Identificador
Local del
paciente /A
Demograficos
del Paciente
Golden
AA record del
paciente
con la
gg?uer;%gt% informacion
de afiliacion
incluida
Metadata del o
documento
Identificador de ~ Metadata
un paciente de los
documentos
OID del
Repositorio
Documento
OID del
documento

agesic




7 ‘salud
INUS - Services
Operacion Descripcion Datos de Datos de salida
entrada
Crear un paciente en el
INUS, dado un
identificador y Identificador
demograficos de paciente  Local del
Crear/Modificar  S€ verifica la exist(_ancia del paciente
Paciente record para el paciente en B N/A
la tabla de registros y en Demografic
el INUS y si no existe se os del
crea un record nuevo, en  Paciente
caso de ya existir, se
modifica.
Proceso que ya sea Pacientes
automatico (basadolgn_ vinculados/desvincula
varios campos y analisis) MRN dos
0 basado en una accién Paciente :
Vinculacion/Des manual de un usuario, .
vinculacion de vincula/desvincula un MPIID nMo?[ir;ﬁzigigr?a las
Pacientes paciente en el INUS y nuevo instituciones
manda un aviso para que interesadas para
los interesados puedan MPIID viejo notificar la af:)cién
serlr]otificados de su realizada en el INUS
accion
Recibe un AA y Numero
de Documento y construye
el Golden record del
paciente con los datos de
varias fuentes, escogiendo AA Golden record del
Consultar los datos de las fuentes paciente con la

Golden Record  con mayor confianza para Numero de  informacion de
cada campo y va a Documento  afiliacion incluida
RUCAF a pedir los datos
de afiliacion para ser
agregados y devueltos
con el record.
XDS - Registro Nacional
Operacion Descripcion Datos de Datos de salida
entrada
Registrar Registra la Metadata de un Metadata del N/A
documento documento en el Registro documento
Nacional
Consultar Consulta la Metadata de los Identificador de Metadata de los
documentos documentos de un paciente un paciente documentos
en el Registro Nacional
Ministerio > :\\“/4
de SALUD agesic DY




Vista de estandares

En esta seccidn se listan los estandares utilizados asi como una descripcidon de cdmo se utilizan.

Estandar Componentes que lo Descripcion de uso
utilizan
ATNA Todos los componentes  Autenticacién de usuarios (via usuario

y contrasena) y autenticacion de la
comunicacion (via SSL y autenticacion
mutua)
CT XDS Registro Nacional, Sincronizacién de relojes con el
BD XDS Registro servidor NTP de la PGE.
Nacional, Appliance PS

XDS XDS Registro Nacional, Definicion de interfaces para la
BD XDS Registro interoperabilidad e intercambio de
Nacional, Repositorio registros y repositorios de historias
XDS Prestador oncolégicas.

PIX INUS, BUS, Appliance Alta de pacientes en el INUS
PS

PIX v3 INUS, BUS, Appliance Alta de pacientes en el INUS
PS (actualmente no se utiliza)

PDQ v3 INUS, BUS, Appliance Consulta de pacientes en el INUS
PS (actualmente no se utiliza)

Ministerio > :\\.52
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