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1 Introduccion

1.1 Antecedentes

Los procesos de intercambio de informacién en salud, requieren la definicion de
estrategias para velar por la autenticidad, integridad y validez de los datos que
son llevados de un lugar a otro; dado el nivel de confidencialidad y de criticidad
que puede resultar la informacién propia con relacion al estado de las
condiciones de salud de la persona.

A nivel de firma electrénica avanzada, la seguridad informatica ha evolucionado
en sus diferentes técnicas (criptografia, firma digital, procesos de
infraestructura, entre otros), para brindar la confianza e integridad a los
documentos que son intercambiados electrénicamente, permitiendo que estos
sean validos y verificables por mecanismos fiables.

Uruguay a partir de la ley 18600 de 2009 cuenta con normativa de firma
electronica, y ha desarrollado la infraestructura necesaria para que las
organizaciones inicien su adopcién y uso en los diferentes tipos de documentos
gue son generados por sus procesos.

El proyecto salud.uy por su parte, con el propdsito de la puesta en marcha de la
Historia Clinica Electréonica Nacional HCEN, avanza en su fase de definiciones;
la HCEN estard conformada por documentos que son dgenerados e
intercambiados por las organizaciones asistenciales en donde los pacientes son
atendidos, cuando estos documentos son accedidos para ser consultados, deben
ser confiables, integros y veraces. Es necesario, entonces generar una
aproximacion inicial hacia el proceso de adopcion de firma electronica avanzada
(cuando ella sea requerida), dentro de los documentos a intercambiar en salud,
la cual haga uso de disposiciones y estandares de seguridad que Uruguay ya ha
definido.

1.2 Propadsito

El propdsito de esta guia de implementacién es brindar los fundamentos para el
uso de firma electrénica avanzada en documentos clinicos electrénicos. La guia
esta dirigida a los ambitos técnicos, asistenciales, juridicos y administrativos de
las organizaciones de salud, que requieren orientacion en las definiciones de
adopcién y uso de firma electrénica en sus sistemas de informacion.

2 Alcance

Este documento es una guia de implementacién de firma electrénica avanzada
utilizando XML DSIG a través de las definiciones y la applet desarrollada por el
area de Identificacion Electronica de Seguridad de la Informacién de AGESIC en
documentos clinicos electrénicos, estos documentos pueden ser documentos
HL7 V3 CDA r2 o documentos digitalizados.
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3 Objetivo

Elaborar una guia de implementacion de firma electrénica avanzada para
documentos clinicos utilizando las definiciones de Identificacion Electrénica de
Seguridad de la Informacion de AGESIC.

4 Sobre esta guia

La guia se basa en las definiciones XML DSIG de W3C de firma digital, de igual
manera, se tomaron en cuenta las definiciones de Identificacion Electrénica de
Seguridad de la Informacién de AGESIC; se revis6 el documento que se
encuentra a nivel en discusiones por los comités de trabajo de HL7 internacional
“HL7 Implementation Guide for CDA® Release 2: Digital Signatures and
Delegation of Rights Release 1, julio 2013”, y el perfil de IHE “IHE Document
Digital Signature (DSG) Profile”.

La guia presenta los casos de uso y realiza una descripcion de los procesos de
implementacion practica.

4.1 Recomendaciones normativas

Uso de la notacién XML y conocimiento de los componentes del RIM HL7 CDA, también seria de
utilidad acceder a la “Guia de implementacion - estructura minima nacional del documento clinico
HL7 V3 CDA-R2”.

4.2 Notaciones seguidas en la guia

La notacion utilizada a continuacion es la sugerida dentro de los documentos
“Clinical Document Architecture (CDA) Release 2.0” y "“Quick Start Guide for
Simple CDA Release 2.0 Documents”, por consiguiente los cédigos de ejemplo se
desplegaran con formato “Courier”, y el color denotard la obligatoriedad del
elemento o valor segun la siguiente clasificacion:

<ElementoRequerido requerido="Valorfijo” opcional="Valorvariable”>

<ElementoOpcional requerido=" Valorvariable” opcional="Valorvariable”>

El texto narrativo aparecera en formato “Times New Roman”
elemento cuando un element XML se discute en un texto narrativo
atributo cuando un atributo XML se discute en un texto narrativo

En el presente documento existen referencias a la normativa de HL7 CDA- R2, a
otras partes de la especificacion y a otros documentos externos al estandar
internacional. Siguen el formato: [x], y la referencia se puede consultar en el
apartado de Referencias y Bibliografia del mismo.
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Esta guia utiliza notaciéon XPATH. El propdsito de usar esta notacion es
proporcionar un mecanismo para identificar las partes de un documento XML
sobre los cuales se pueda aplicar las restricciones enumeradas.

Ocasionalmente y de acuerdo al contexto, puede que no se exprese la raiz en el
XPATH con el fin de abreviar las expresiones

4.3 Acciones previas con Firma Electronica Avanzada

La guia retoma algunos de los principios de seguridad informatica que se men-
cionan a continuacién:

Criptografia

La criptografia se ocupa de las técnicas para cifrar y descifrar informacion, por
medio de algoritmos, protocolos y sistemas con el propdsito de que el intercam-
bio de mensajes o de informacidn solo pueda ser leida por quienes son sus des-
tinatarios y que posean el medio para descifrarlos.

Dentro del intercambio de informacion, la criptografia busca los siguientes propo-
sitos:

e Confidencialidad, que solo pueda acceder a la informacion el legitimo des-
tinatario

e Integridad, que la informacion no pueda ser alterada sin esto ser detecta-
do

e Autenticacién, que tanto el emisor como el receptor puedan confirmar la
identidad de la otra parte

e Vinculacién o no repudio, vincula un documento o transacciéon a una per-
sona o un sistema de gestion criptografico automatizado,

Los principios de la criptografia son realmente sencillos, pero los procesos involu-
crados pueden resultar un poco complejos.

Criptografia de Clave Publica

O criptografia asimétrica, es el método que utiliza un par de claves para el envio
de mensajes. Las dos claves pertenecen a la misma persona que ha enviado el
mensaje. Una clave es publica y se puede entregar a cualquier persona, la otra
clave es privada y el propietario debe guardarla de modo que nadie tenga acceso
a ella. Ademas, los métodos criptograficos garantizan que esa pareja de claves
sOlo se puede generar una vez, de modo que se puede asumir que no es posible
que dos personas hayan obtenido casualmente la misma pareja de claves.

Si el remitente usa la clave publica del destinatario para cifrar el mensaje, una
vez cifrado, sdlo la clave privada del destinatario podra descifrar este mensaje,
ya que es el Unico que la conoce. Por tanto se logra la confidencialidad del envio
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del mensaje, nadie salvo el destinatario puede descifrarlo.

Las Claves Publicas se generan por una autoridad de certificacion (CA ), quien
necesita ser un tercero de confianza , genera claves privadas al azar y sus co-
rrespondientes claves publicas unidos a un usuario en particular. Las Autorida-
des Certificadoras emiten certificado con Datos del suscriptor y la Clave Publica

Certificados digitales

Los certificados de clave publica, conocidos como certificados digitales X.509,
son utilizados para una gran variedad de propdsitos como el de compartir una
llave privada utilizada para encriptar informacién, para firmar electronicamente
documentos y para autenticar la identidad de la persona o entidad usando un
mecanismo de desafio - respuesta.

Un certificado es un documento electrdénico, contiene en general:

Numero de serie del certificado
Clave publica del sujeto
Nombre del Objeto
Rango de fechas de validez
Nombre de la autoridad de certificacion (CA) que emitid el certificado digi-
tal
Firma de la CA que emitid el certificado
e Huella digital - hash del certificado para asegurarse de que no ha sido ma-
nipulado
Detalles de los algoritmos utilizados
e Las extensiones opcionales, tales como los fines para los cuales el certifi-
cado se puede utilizar por ejemplo, SMTPy S / MIME

El estandar actual recomendado es el X.509 V3, perfil del certificado definido en
RFC 5280 (mayo de 2008) .

Certificado digitales en documentos XML

La recomendaciéon de W3C para implementar firma electrénica en documentos
XML es XML Digital Signature (tambié llamado XMLDsig, DSig XML, XML-Sig). Las firmas
XML se pueden utilizar para firmar datos o recursos electrénicos de cualquier ti-
po, normalmente documentos XML, pero cualquier recurso digital accesible a
través de una URL puede firmarse. En general existen diferentes alternativas
para la implementacion de una firma XML.

e Cuando se utiliza para firmar un recurso fuera del documento XML que la
contiene se llama una firma separada (detached).

e Si se utiliza para firmar una parte del documento que la contiene, se llama
una firma envuelta (enveloped).

o Si contiene los datos firmados dentro de si mismo se llama una firma en-
volvente (enveloping).
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5 Casos de uso

Dentro del documento se especifica el uso de firma electronica avanzada y senci-
lla dentro de organizaciones que intercambian la informacion.

Los documentos electrénicos cada vez se utilizan mas dentro de las organizacio-
nes de la salud. En el ambito sanitario, una firma valida la autoria del acto médi-
co y la conformidad con lo que ello expresa. De esa manera, las firmas son parte
de los procesos del registro del cuidado de la salud. Para permitir el intercambio
de informacidn confiable entre diferentes sistemas es necesario estandares que
implementen la confidencialidad, integridad, y la vinculaciéon o no repudio de los
datos.

Los casos de uso, corresponden a escenarios en los cuales se viabilice el uso de
la firma electroénica.

5.1 Consentimiento Clinico Informado

Si bien se han logrado importantes avances en la implementacidon de sistemas de
informacién en la generacidon de documentos electrénicos dentro de las organiza-
ciones de salud, es bastante comudn que continden existiendo los documentos
fisicos, estos pueden corresponder a diferentes eventos obtenidos por procesos
gue aun no se soportan por los sistemas de informacién de la organizacién. Un
caso son los reportes remitidos desde otros hospitales en donde se consigha in-
formacioén clinica del paciente o documentos que pueden ser firmados; otro caso
son documentos fisicamente firmados por los pacientes, como por ejemplo el
documento del consentimiento clinico informado. Esta informacidon pasa a ser
parte de la Historia Clinica del paciente, y en algunos casos, acorde con el esta-
blecimiento de las politicas se puede firmar electrénicamente.

Cuando un documento ha sido digitalizado y firmado electrénicamente, es posible
verificar que este es copia fiel de una fuente valida. Al verificar la firma, el do-
cumento es una copia fiel. De lo contrario, el documento puede tener una modi-
ficacién y por lo tanto no ser confiable.
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Un ejemplo de ello es el documento del consentimiento informado de cirugia, el
paciente que sera intervenido, debe leer y firmar fisicamente el documento que
ha diligenciado en presencia del profesional de salud, el documento que ha sido
firmado con la rubrica personal del paciente, es digitalizado por un tercero y
llevado a un formato PDF. Una vez el documento se encuentra en formato PDF, es
firmado con la firma electréonica avanzada por quien haya realizado Ila
digitalizacién del documento. El uso de la firma electrénica avanzada, permite
verificar que el documento sea el mismo que el original y que no ha sido
modificado por error o intencién, funcionalidad que valida la integridad del
documento. Adicionalmente permite determinar la identidad del firmante y la
razon de la firma.

5.2 Reporte Clinico en HL7 V3 CDA r2

Las aplicaciones informaticas hospitalarias generan documentos clinicos electro-
nicos, que corresponden a resultados de una observacion asistencial o de un acto
clinico, como es el caso de los resultados de laboratorio, reportes de imagen mé-
dica o informes de evolucidn de internacion, el profesional de salud puede firmar
electronicamente este tipo de documentos.

Si un reporte ha sido generado utilizando firma electrénica, cuando es validado
posteriormente, es posible verificar que este fue realizado por un profesional de
salud, otorgandole validez, al contenido de informacidn clinica.

Cuando el profesional de salud genera un reporte clinico dentro del sistema de
informacidon alli utiliza su firma electrénica y el sistema genera el reporte CDA
con la firma envolvente; ha validado que el informe es completo y correcto, su
validez se efectia mediante el uso de una firma. Si hay una necesidad de verifi-
car este reporte o documento clinico, la firma electrénica proporciona el meca-
nismo para llevar a cabo esta validacion.

5.3 Prescripcion electrénica de medicamentos

Este caso de uso hace mencidn al proceso de prescripcidn electronica de medi-
camentos; las organizaciones implementan la automatizacion de la orden de
medicamentos o prescripcion electrénica, la cual es diligenciada directamente
por el médico desde el HIS; para realizar la orden el médico debié ingresar con
un sistema de usuario y contrasena al HIS, lo que para el caso es una forma de
Firma Electrdnica sencilla.

Cuando el profesional de la salud realiza la orden de medicamentos, esta accion
es asociada a la identificacién del médico; cuando la orden es enviada electroni-
camente a la farmacia o a la dependencia encargada de verificar las solicitudes
de medicamentos realizadas, es posible identificar tanto al médico que solicitd
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la orden como los contenidos de la solicitud, proceso que optimiza la gestion
de medicamentos y apoya el concepto de seguridad del paciente.

La firma electrénica sencilla (login y password) no es recomendable, en su lugar
se recomienda la firma electronica avanzada ya que se considera significativa-
mente mas segura.

Cuando los sistemas no son de la misma organizaciéon o no estan conectados en
linea, se puede también definir un procedimiento de interoperabilidad con o sin
firma electrénica avanzada, para que el paciente reciba de la farmacia los me-
dicamentos solicitados por el profesional de salud.

6 Implementacion en HL7 V3 CDA r2

Dado que HL7 CDA es un documento XML, sobre el cual se estandarizan
documentos clinicos interoperables, la recomendaciéon de W3C para implementar
firma electronica en documentos XML es XML DigitalSignature (también Ilamado
XMLDsig, DSig XML, XML-Sig). Como se menciond anteriormente XML
DigitalSignature puede estar incluida al interior del documento XML, puede
envolver el documento o puede ser un archivo independiente que hace referencia
al documento firmado. Acerca de cual es la mejor opcion de estas, hay
diferentes opiniones y no existe unicidad. Por ejemplo, HL7 internacional aun
no especifica dentro del estandar el lugar para la inclusion de XML
DigitalSignature.

Para realizar la implementacién se podria definir la firma al interior del
documento CDA, lo cual implica generar una extension propia dentro del mismo,
afectando la conformidad internacional de un documento CDA; los comités
técnicos de HL7 internacional, vienen liberando documentos en versién borrador
en los que se plantea que la firma se incluya al interior del documento dentro del
elemento LegalAutencticator del CDA correspondiente al autor del reporte, sin
embargo, esta version aun no esta validada y tiene muchas observaciones vy
reparos por parte de otro grupo de expertos.

Otra alternativa de implementar la firma electrénica en documentos en salud, es
utilizando una referencia al documento firmado, la cual es la planteada por IHE
dentro del perfil Document Digital Signature (DSG) Profile; alli se recomienda
utilizar la firma referenciando al documento objeto de la firma; este tipo de firma
ha demostrado ser bastante Gtil y versatil dado que puede aplicar a archivos de
gran volumen y tamafo como es el caso de archivos DICOM. Sin embargo, hay
quienes también mencionan la vulnerabilidad de este tipo de firma dado que el
certificado emitido es independiente del archivo firmado.

Numero de pdagina: 11 de 23



W
salud.uy

Para la definicién de la guia actual, se optd por la utilizacién

de la firma como envolvente del documento original.  El documento CDA origi-
nal debe estar definido acorde con las especificaciones del documento “"Guia de
implementacion - estructura minima nacional del documento clinico HL7 V3 CDA-
R2”. Para no modificar el esquema original de CDA, se define un nuevo es-
gquema bajo la raiz <SignedClinicalDocument>, el cual contiene a nivel interior 2
componentes, uno que corresponde al documento CDA y otro correspondiente a
la firma electrénica avanzada.

<SignedClinicalDocument ... >
<ClinicalDocument ,....>
</ClinicalDocument ... >
<DigitalSignature ,....>
</DigitalSignature ... >

</SignedClinicalDocument ... >

7 Recomendaciones

« Uruguay cuenta con avances importantes en las definiciones y uso de
Firma Electrdénica

« Los documentos externos que son digitalizados y vinculados a un sistema
de Historia Clinica pueden ser firmados electronicamente, se pueden
observar las practicas que para el caso utilizan en el sistema de
Expediente Electrénico

+ Sin bien HL7 V3 CDA no ha definido en sus guias de implementacion, la
firma del documento, es posible firmar el documento CDA sin afectar su
esquema con una firma avanzada envolvente

+ Es necesario avanzar en la promocidon y habilitacion de las o6rdenes
médicas electronicas, la firma electronica sencilla y avanzada pueden
reemplazar la rubrica realizada por el profesional de salud solicitante.

+ Hay casos de uso, a nivel de érdenes médicas o de reportes clinicos que
no se precisaria de una firma electrénica avanzada

+ Continuar con el acompafiamiento del &rea de Identificacién Electrénica

de Seguridad de la Informacion de AGESIC, para las definiciones de
adopcién de firma electronica
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9 Anexo | : Ejemplo CDA firmado electronicamente

Estos ejemplos estan basados en el documento “Guia de implementacion - estructura minima
nacional del documento clinico HL7 V3 CDA-R2”

<?xml version="1.0"?>

<!-- To use the impl cdar2.xls stylesheet, remove the comment delimiters from the
style sheet call below. -->

<?xml-stylesheet type="text/xsl" href="cda gsg.xsl"?>

<!— Envoltorio externo del documento , requerido para que se haga la firma por
fuera del CDA.-->

<SignedClinicalDocument xmlns="urn:hl7-org:v3" xmlns:voc="urn:hl7-org:v3/voc"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="urn:hl7-
org:v3 CDA.xsd">

<ClinicalDocument>

<!--

sk sk ke sk sk sk sk sk sk ok ok ok ok ok ok ok ok ok ok 3k 3k 3k sk sk sk sk sk ok ok ok ok ok ok ok ok ok 3k sk 3k ok sk ok sk sk sk ok ok ok ok ok ok 3k ok ok K
CDA Header

Kok ok sk ok ok oK ok ok ok ok ok sk K ok sk K ok ok K K ok K Kk ok K ok ok ok sk K ok K ok sk ok ok Ok ok K ok ok ok ok ok
-->

<typeld root="2.16.840.1.113883.1.3"” extension="POCD_HD000040">

<id root="2.16.858.2.[idOrganizacién] . [Familia de items].x" extension="x"/>

<code codeSystem="2.16.840.1.113883.6.1"” code="34133-9” codeSystem
Name="LOINC" displayName="Epicrisis — Informe al Alta"/>

<effectiveTime value="20130830110830-0300"/>
<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>
<recordTarget>

<patientRole>

<id root="2.16.858.1.858.68909.12345678"/>

<l-- Identificador del paciente
El root 2.16.858.1.858.68909.12345678 asocia el identificador de persona definido por la UNAQOID, no es necesario
incorporar la extension.
->
<patient>
<name>
<given></given>
<given></given>
<family></family>
<family></family>
</name>
<administrativeGenderCode code="1"” displayName="Masculino”
codeSystem="2.16.858.2.10000675.69600” />
<birthTime value="19541125"/>
</patient>
</patientRole>
</recordTarget>
<author>

<time value="20130830113000-300"/>

<assignedAuthor>
<id root="2.16.858.2.10000675.69585" extension="3456"/>
<!-- Identificador del profesional de la salud.
El root 2.16.858.2.10000675.69585 identifica al registro de Profesionales como catdlogo provisto por el SNIS, y en la
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extensidn se encuentra el nimero de habilitacion del profesional en dicho catdlogo (3456).
En caso de no contar con el nimero de profesional o no corresponder su registro, debera utilizarse el identificador de

persona definido por la UNAOID, sin extension.
<id root="2.16.858.1.858.68909.12345678"/>

-=>
</assignedAuthor>
</author>
<custodian>
<assignedCustodian>
<representedCustodianOrganization>

<id root="2.16.858.0.2.16.86.1.0.0.21270104001"/>
<l-- Identificador de la Organizacién definido por la UNAOID-->

<name>Prestador de Salud X</name>

</representedCustodianOrganization>
</assignedCustodian>
</custodian>
<!--
Kok ok 3K K ok 3 ok 3 ok 3K 3K K oK K ok 3 ok 3 ok 3k ok K ok 3 ok 3k 3k ok K ok 3 ok 3 ok 3K ok K ok ok 3K K K ok ok oK
CDA Body
Kok ok 3K K ok 3 ok 3 ok 3Ok 3K K ok K ok 3 ok 3ok 3k ok 3K ok 3ok 3 ok K K ok 3 ok 3 ok 3 ok K K ok 3 ok ok 3k K K ok ok K
-->
<component>
<structuredBody>
<component>
<section>
<text>
<content></content>
</text>
</section>
</component>
</structuredBody>
</component>
</ClinicalDocument>
<!— Inicio de la Firma Electrdénica Avanzada.-->
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:etsi="http://uri.etsi.org/01903/v1.3.2#" Id="Signaturel014329">
<ds:SignedInfo Id="Signature-SignedInfo935259">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference Id="SignedPropertiesID290493" Ty-
pe="http://uri.etsi.org/01903#SignedProperties" URI="#Signaturel014329-
SignedProperties499894">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>BuC+u6TgB76f7fr9wR1i7iCEgoE=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#Certificatel902404">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>jmUyKbG2WiztzUIeqrKDww4dBsBI=</ds:DigestValue>
</ds:Reference>

<ds:Reference Id="Reference-ID-238767" URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigf#shal"/>

<ds:DigestValue>hGSc7nH1JFZA196J706mTqvbE+s=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue Id="SignatureValue661919">
OK/Xp+RsHhoUOO00/KzhokLvW51PJYa+CWnAv02GhUeu7Abk3Y2fbNfZ2SFRFZVYLFhWJIG38ykknQ
3zgcLQ20KpSWn68dKgS+Pumk2auYwlMs7yOFgHbmRpscb4sXHJAkKOU/5cqVT1CZC7sJ20zEpTkkr
UyXJFmubpezRRnsDxyw=

</ds:SignatureValue>

<ds:KeyInfo Id="Certificatel902404">

<ds:X509Data>

<ds:X509Certificate>
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MIIFUzCCAzugAwIBAgIQUUMiNpkFBTpQac6Qvu8MjDANBgkghkiGOwOBAQUFADB6MOswCQYDVQQG
EwJVWTErMCkGA1UECgwiQURNSUS5JUIRSQUNJT04gTkEFDSUS0OQUwWgREUgQ09SUkVPUZEEMBOGALUE
CwwiWUOVSVk1DSU9TIEVMRUNUUk9OSUNPUZEdAMBSGAIUEAWWUQ29ycmVVvIFVydWdlYX1vICOgQOEwW
HhcNMTIxMDAXMT cxMDQWWhcNMTMxMDAXMT cxMDOWWj BUMSMwIQYJKoZ ThvecNAQkBFhRwenV1YmEA
Y29ycmVvLmNvbS51eTELMAKGALIUEBhMCVVkxFDASBgNVBAUTCOLERTEXMTEXMTEXMSQwIgYDVQQD

DBtQU1VFQkEgUFJVRUJBIFBSVUVCQSBQUIVEFQkEwWgZ8wDQYJKoZIThvcNAQEBBQADgYOAMIGJAOGB
+gLYYraHROcDov

</ds:X509Certificate>

</ds:X509Data>

<ds:KeyValue>

<ds:RSAKeyValue>

<ds:Modulus>

114DdFU7541IV01Y4n5pYo/KhRTMMO5CX45BA1c46Bv302c5yZAhxnFdRyPNcY1QuSacOVirxTPM/

pp8UvtsuY8mfHOrVKxjXN5taDft FhINCt1UKVvKAYxOALIESNFMX8XWzgjYAsSu9500kFMcuiRAMENT

</ds:Modulus>

<ds:Exponent>AQAB</ds:Exponent>

</ds:RSAKeyValue>

</ds:KeyValue>

</ds:KeyInfo>

<ds:0bject "Signaturel014329-0Object627225"><etsi:QualifyingProperties

"#Signaturel014329"><etsi:SignedProperties "Signaturel014329-

SignedProperties499894"><etsi:SignedSignatureProperties><etsi:SigningTime>2013-10-

23T16:49:22-

02:00</etsi:SigningTime><etsi:SigningCertificate><etsi:Cert><etsi:CertDigest><ds:Di

gestMethod
"http://www.w3.0rg/2000/09/xmldsig#shal”/><ds:DigestValue>N8txY/RKYWMvWUtDcZd

ubNmddUU=</ds:DigestValue></etsi:CertDigest><etsi:IssuerSerial><ds:X509IssuerName>C

N=Correo Uruguayo - CA,OU=SERVICIOS ELECTRONICOS,O=ADMINISTRACION NACIONAL DE CO-

RREOS, C=UY</ds:X509IssuerName><ds:X509SerialNumber>10801604547570459490269038819549

0598028</ds:X509SerialNumber></etsi:IssuerSerial></etsi:Cert></etsi:SigningCertific

ate></etsi:SignedSignatureProperties><etsi:SignedDataObjectProperties><etsi:DataObj

ectFormat "#Reference-ID-

238767"><etsi:Description/><etsi:MimeType>text/xml</etsi:MimeType></etsi:DataObject

For-

mat></etsi:SignedDataObjectProperties></etsi:SignedProperties></etsi:QualifyingProp

erties></ds:0bject></ds:Signature>

<!— Fin de la Firma.-->

</SignedClinicalDocument>
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10Anexo ll: Formato XSD de firma

El documento CDA firmado generado debe ser vélido contra un esquema que valide como
documento XML bien formado; el siguiente esquema, incluye los dos elementos : Un elemento CDA
“ClinicalDocument” y un elemento de firma “Signature”, los cuales estan definidos dentro de la raiz
“SignedClinicalDocument” como envolvente y permiten la validacién del CDA firmado.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>

<!-- edited with XMLSPY v2004 rel. 3 U (http://www.xmlspy.com) by Bob Dolin (HL7
CDA TC) -->
<xs:schema targetNamespace="urn:hl7-org:v3"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns="urn:hl7-org:v3"
xmlns:mif="urn:hl7-org:v3/mif" elementFormDefault="qualified">
<xs:import namespace="http://www.w3. org/2OOO/O9/xmld51g#"
schemalLocation="http: //www w3.0rg/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-

schema.xsd"/>
<xs:include sche ;t"r:”POCD  MT000040.xsd"/>
<xs:include schemalocation="XAdES.xsd"/>
<xs:element mzl'*”SlgnedCllnlcalDocument">
<xs:complexType>
<xs:sequence>
<xs:element name="ClinicalDocument"
type="POCD MT000040.ClinicalDocument"/>
<xs:element ref="ds:Signature"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

mal
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11Anexo lll: Applet Firma Electronica

Firma electronica de documento: Firefox

] irma electronica dedocu... %

/AgesicFirmaWs/index. html + @] & (B~ coogle

@ localhost:808

emplo se [ Links tiicos de una web.
Acontinuacion se fistan finks interesantes.

Link 0

Link 1

Link 2

Link

Link 4

Link 5

Link &

v o
T\

Inicio del Applet de Firma Electronica

a electronica de docu... ¥

@ localhost:8080/AgesicFirmaws/index.html B~ Google

= jemplo i Links tiicos de una web.

A continuacion se listan finks ineresantes.

© o
0
© w2

Buscar en: [ Documentos EEEEEE o
Link 3
Dfieeil.z.pdﬂ O s
ks O s
© s
©

Nombre de archivo: [fiee 1.2.pdf

Archivos de tipo:  [Todos los Archivos [~

Seleccién del documento a firmar
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de documentos - Mozilla Firefox

B H

‘ma electronica de docu...

& [ #) @ localhost:8080/AgesicFirmaws/index.html

+ @] @ (B~ Google

oam
[@maa k@R

M 4Q Jde2z b DI

e

e DONA

Links tipicos de una web.
A continuacion se fistan links interesantes.

© o

o

FIEE

NORMA TECNICA

FUORVMIATU DCTNTERUTANDIOU UC

EXPEDIENTES ELECTRONICOS

Link 1

Link 2

Link 3

Link 4.

Link 5

Link 6

Link 7

Paginal/27

[0 H o

Subscri

Visualizacion del documento que se firma

de documentos - Mozilla Firefox

B H ‘ma electrenica de docu
@ localhost:8080/AgesicFirmaWs/index.html ~Cl &
Bienvenido Servicios
Er ina de cicmplo s fa Links tiicos de una web.
a @ Ej K 4 de 27 b DI E) @ D ﬁ @ B A continuacion se listan links interesantes.
e kG 0 ko
sucesivos carvbios decartula, cadauna dedlas con la = © 1
(o126 firmme(s) comespondientsys)
© Lz
Uit part/signed queasu vez contiene: El © 3
o Laactuadén propiamentedichaen un POF codificato © ks
besebd.
o La(olas) finmels) comespondientel(s). © uns
0 Unobjeto SMIME detipa"signec-only” que contienela © Linké
i dgta delafimacela cadiaoriginal y ok e
firmes alas modificaciones de la cardtula queedstieran, © k7
sl conmo detocks s firmes del s actuedones, fimedy
[N conladlavedd fundionario adtuente.
Dach el firmes s reizan sienpren d <l ente perarechcir o
iaTpo detranderencia siempre se firma Ln hish SHA-169 objeln a
firmer. En todo & i "y quee
priiiel v
o hesh
c e
debellever laextensidn fiee Serecon endafustenente respetar esta
recorrendaidn.
Pagina 427 O ooRd
Subscri
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rma electronica de doct

<@ & B~ coogle

QM KA} Jde22 b M
[Omaa k>

e

=)

g

A continuacion se fistan finks inferesanes.

Link 0

muitipart/signed queasu vez conbiene:
© Laaduadién propiarente dichaen un PDF eodficats
beeeh

© La(olas) fimmels) comespondientefs).

© Un ojetn /M IME detipo”signeckonly” quecontienela
fimredigtal delafimmadelacardulaoriging y delas
finmes allas modificadiones dela cardtul acue exsieran,
2 como de tods s firmes delas actaciones, firmdo
conla dlave ddl funcionario actuerte:

Dach quelas firmes s resfizan sienpreen d clieste, pera redur &
tiempo detarsfererciasierpre sefima un hesh SHA-1 dd ctietoa
firmer, Entododd indca” ' cuiere
degir

o hesit’

e
e

a
debellever |aextensidn fiee Serecom endafuetermenterespetzr
reorrendicion,

D

Pagina 4/27

O

[H ooHy

Link 1

Link 2

Link 3

Link 4

Link 5

Link 6

Link 7

Seleccion de la opcidon de Firmar el documento

4 Firma electronica de docu...

& [ ) @ localhost:8080/AgesicFirmaws/index.html

~@| @ B~ coogle

HoQm K 4@ |dezb N
[omaa k@

[l

T T

A continuacion se fistan finks inferesanes.

© Lo

uitipartisgned e a s vez contiens
0 La adtuacidn propiarentedicha en un PDF odficad
Seleccione el Certificado.

Paso 1 de 2

s} © Archivo
Archivo:

Contrasefa:

Cargar Certificados

Seleccione el Certificado

Seleccione el repositorio donde se encuentra el Certificado.

Seleccionar Archivo

paso2de2 Seleccione el certificado apropiado y presione el boton Firmar

O unt

[ Firmar Cancelar

&1 realizar clic en ol botén firmar, se desplagars una

trabajo qus 2 exth raalizands

Pagina4/27

O[H mH

Subscribe

Se selecciona la opcion de carga del certificado
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& Firma electronicade docu... %

@ [ ) @ localhost:8080/AgesicFirmaws/index.html +@| & (B~ coogle
T wer:
SaMD Kd} Jded M o e DO[A &R A continuacion se fistan inks interesantes
[gmaa »Q © o
mutipertisigned quea su vez cortiene: © w1

0_Laatuedn proiamertedehae un POF codficadd
seleccione el Certificado.

Pasolde2 Seleccione el repositorio donde se encuentra el Certificado.
 Token @ Archivol

Archivo: [ Seleccjonar Archivo

Contraseha:
Cargar Certificados

Paso2de2 Selecdone el certificado apropiado y presione el botén Firmar

Seleccione el Certificado

Firmar cancelar

Al realizar clic en el hoton fitmar, se desplegars una ventana indicando el trabajo que se esté realizando

Pagina 4/ 27 O FDU HH

Selecciéon del certificado dentro de la unidad

Firma electronica de docu

& @ localhost:8080/AgesicFirmaws/index.html *@| & (B~ coogle
K s e T
SAM KA Jdesd P o e NOA AR A continuacion se fstan ks interesantes
[@maa »R © uo
Muiipartisoned que asuvez cortiene: © un1

0 Laactuaditn propiamentedicha en un PDF codificadd

Seleccione el Certificado.

Pasolde2 Seleccione el repositorio donde se encuentra el Certificado.
) Token @® Archivo

Archivo: [ificado prueba/Prueba.pfx| i Archivo

Contrasefa: [------

3

Paso2de2 Selecdone el certificado apropiado y presione el botén Firmar

Seleccione el Certificado

Firmar Cancelar

Al realizar clic en el botén firmar, se deslegara una ventana indicando el trabajo que se esté realizando

Pagina 4727 O FDU HH

Subscribe ==

Ingreso de la clave personal

NUmero de pagina: 21 de 23



8 Healthc \ &1 Firma electronica de docu...

&= | ) ® localhost:8080/AgesicFirmaws/index.html +@| & (B~ coogle
— P —
CAM Kd[s jaewpdb M o e NOMN o A continuacion se istan ks ineresantes
[@maa xR O o

[ > JESY

mUtiperydgned queasu ver cortiene:

0 Laadtuaion popiarented aen un PDF codficads

Seleccione el Certificado.

Pasolde 2 Seleccione el repositorio donde se encuentra el Certificado.
© Token ® Archivo

Archivo: [ficado prueba/Prueba. pfy| \&

Cargar Certificados

Paso2de2 Seleccione el certificado apropiado y presione el botén Firmar

Seleccione el Certificado

[PRUEBA PRUEBA PRUEBA PRUEBA [ v&
il reslizar cic an ol botsn firmar, sa dasplagars una a1 trabajo qus se asth realizands
Pagina 4/ 27 O FDD HH

— =

Eleccion del certificado como archivo

'ma electronica de doc

&= | H) @ localhost:8080/AgesicFirmaws/index.html +@| @ [B- coogle

TS IPCOS G8 T WeD:

A continuacion se fistan inks interesantes.

SQMm K@ jde2zbd M
[@maa wQ © o
© k1

muitipert/signed que a su vez contiene:

0_Laactuedén popiaerte diche e un PDF codificedo
Seleccione el Certificado.

Paso l1de 2 Seleccione el repositorio donde se encuentra el Certificado.
O Token ® Archivo

Archivo: [ificado pruebasPrueba.pfx| i Archivo
Contrasena: - -

cargar Certificados

Paso2de2 Seleccione el certificado apropiado y presione el botén Firmar
Seleccione el Certificado

[PRUEBA PRUEBA PRUEBA PRUEBA [~]

[ Fimar [y] [ cancelar |

Al raalizar clic en el botén firmar, sa desplegars una ventana indicando el trabajo que se esta realizando

Pagina 4/27 O [H ook

e =

Se firma el documento
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rma electronica de docu... %

)/AgesicFirmaws/index.html

HOSQm K40 Jdez b
[@maa rQ

7l

DoOlR A%

Seleccione el nombre y ubicacion del archivo firmado.

Guardar en: |JFirmado

Mombre de archivo: [doc_0.pdf

Archivos de tipo:

[Todos Ios archivos

s T
A continuacion se istan ks interesantes.
O o
© unc1

trabsjo gue se

Pagi

S

Guardar Cancelar

Generaciéon del nuevo documento firmado

'ma electronica de documento:
-]

Guardar archivo seleccionado]

&3 Firma electre

Subscribe

&= [ ) @ localhost:8080/AgesicFirmaws/index.html

<@ @ [B- coode

HS@MD Kd4L |de2b

M

© 10

e DO[A O

[@maa rQ

Version 1.2 - 2011

Sociaudcinla nbrmecicny d Coreadmiat]

tAgerria pera o

yesndr pi

¢ com acer cbras ks,
Toh

S

del sigema

Pagina1/27

Firma efectuada en forma correcta | Co ar

Visualizacién del nuevo documento firmado

O[H ok

T TCOS e e weD:

A continuacion se istan lnks interesantes.

Link 0

Link 1

Link 2

Link 3

Link 4

Link 5

Link &

Link 7

Subscribe
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