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1. Introduccion

El impacto de las Tecnologias de la Informacion constituye una
realidad a la cual no es ajeno el ambito de la salud y se manifiesta a
través de nuevas herramientas que tienen como objetivo mejorar la
calidad de la atencidn de los pacientes.

En general, sus principales manifestaciones estan dadas por la
historia clinica electrdnica, la gestién administrativa electrénica de los
pacientes, la receta médica electronica, la gestion electrénica de
imagenes.

Es importante resaltar que la informacidn de salud recabada en este
escenario puede ser utilizada en determinados supuestos para fines
estadisticos o de investigacién siempre y cuando se apliquen técnicas
gue permitan la disociacién de la informacién.

El objetivo de esta guia es brindar al sector asistencial herramientas
gue permitan la utilizacién de la informacidon con fines de
investigacién médica respetando la normativa vigente y garantizando
los derechos de todos los implicados.

2. Marco normativo

Como punto de partida debemos tener en cuenta que la informacion
de los pacientes recabada en el ambito de la salud se encuentra
amparada por un conjunto normativo orientado a brindar las mayores
garantias en su uso y acceso, siendo la disociacion una herramienta
legalmente reconocida a los efectos de posibilitar el uso de la
informacion sin vulnerar la Proteccion de Datos Personales.

En lo que refiere a la investigacion médica el Decreto N° 379/008 de
4 de agosto de 2008 resalta la necesidad de proteger en forma
integral a los seres humanos sujetos de una investigacion, con
especial consideracion de su dignidad e integridad. Ademas, destaca
la libertad para llevar a cabo dichas investigaciones siempre y cuando
se respeten los derechos y libertades esenciales que emanan de la
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personalidad humana y se hallan reconocidos en la Constitucion de la
Republica y en los Tratados Internacionales ratificados por Uruguay.

La Ley N° 18.331 de 11 de agosto de 2008 en su articulo 4° literal g)
define a la disociacion como todo tratamiento de datos personales de
manera que la informacidon obtenida no pueda vincularse a persona
determinada o determinable, lo cual cobra especial importancia en el
ambito de la salud si se pretende utilizar la informacién con fines
estadisticos o para estudios epidemioldgicos.

Debe tenerse presente que de principio y con caracter general la
Historia Clinica es reservada y solamente pueden acceder a ella el
personal de salud, personal administrativo, el paciente o en su caso
la familia y el Ministerio de Salud Publica cuando lo considere
pertinente. Debe remarcarse que la reserva es un principio general
que se aplica a cualquier tratamiento de datos personales,
debiéndose recabar el consentimiento del titular del dato en forma
previa, expresa e informada, documentandose por escrito (articulo 18
de la Ley N° 18.331). Excepcionalmente estos datos pueden tratarse
sin consentimiento por razones de salud e higiene publicas, de
emergencia, o en forma disociada para la realizacién de estudios
epidemioldgicos.

El personal de la institucion de salud que acceda a informacion
personal en el ejercicio de sus funciones, se encuentra obligado a
utilizarla respetando el principio de reserva y con la finalidad
especifica para la cual fue recabada, prohibiéndose la difusion a
terceros.

Se debe diferenciar el consentimiento para el tratamiento de los
datos de salud de aquel dado para el tratamiento médico en el ambito
de la consulta o investigacion.

Los datos relativos a la salud de los individuos son datos personales
especialmente protegidos conforme a lo dispuesto por el articulo 4°
literal d) de la Ley N° 18.331, la cual define a los datos de salud
como datos sensibles, dotandoles de una proteccién especial. En
éstos quedan incluidas todas aquellas informaciones concernientes a
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la salud pasada, presente, y futura, fisica o mental, de una persona.

Otro punto a considerar es la previsidon efectuada en el articulo 19 de
la Ley N° 18.331. Los establecimientos sanitarios, publicos y
privados, y los profesionales vinculados a las ciencias de la salud,
pueden recolectar y tratar los datos personales relativos a la salud
fisica o mental de los pacientes que acudan a éstos o que estén o
hubieren estado bajo tratamiento de aquéllos, respetando los
principios del secreto profesional, la normativa especifica y lo
establecido en la ley.

En especial deberdn respetarse los principios consagrados en la ley
mencionada de proteccion de datos personales, en los que se
incluyen el principio de legalidad, veracidad o exactitud de los datos,
finalidad, previo consentimiento informado, seguridad de los datos,
reserva y responsabilidad.

Debemos tener en cuenta que la proteccién de datos personales no
es contraria a la utilizacién de la informacion, puesto que existen
criterios de disociacién que pueden ser implementados a los efectos
de eliminar aquella informacién sensible que afecta a personas u
organizaciones y cuya identidad debe protegerse legalmente,
permitiendo su utilizacion. De esta manera, previo a publicar
cualquier informacidén que sea sensible, deben aplicarse las
recomendaciones realizadas por la Unidad Reguladora y de Control de
Datos Personales (URCDP) por Resolucién N° 68/2017 de 26 de abril
de 2017.

Se adiciona como medida la consideracion de otras fuentes de
informacion disponibles y que por combinacion puedan presentar
algun riesgo por su cruzamiento (ya que si bien la informacion de una
base de datos por si sola no genera un riesgo en la identificacidon de
la persona, al combinarse con otra informacion, se vuelve
identificable).


https://www.datospersonales.gub.uy/wps/wcm/connect/urcdp/131c5371-60e6-4b67-ad61-05b4f2f8a65b/Criterios+de+disociacion+de+datos+personales.pdf?MOD=AJPERES&CONVERT_TO=url&CACHEID=131c5371-60e6-4b67-ad61-05b4f2f8a65b
https://www.datospersonales.gub.uy/wps/wcm/connect/urcdp/131c5371-60e6-4b67-ad61-05b4f2f8a65b/Criterios+de+disociacion+de+datos+personales.pdf?MOD=AJPERES&CONVERT_TO=url&CACHEID=131c5371-60e6-4b67-ad61-05b4f2f8a65b

3. Consideraciones generales

En la Ley N° 18.331 (articulo 17) se prevé que los datos personales
objeto de tratamiento sélo podran ser comunicados para el
cumplimiento de los fines directamente relacionados con el interés
legitimo del emisor y del destinatario y con el previo consentimiento
del titular de los datos, al que se le debe informar sobre la finalidad
de la comunicacion e identificar al destinatario o los elementos que
permitan hacerlo. Finaliza el articulo estableciendo que el previo
consentimiento para la comunicacion es revocable.

En cuanto a los datos de salud, el mismo articulo 17 (literales cy d)
establece como excepcién, que no sera necesario el consentimiento
para su comunicacion por razones sanitarias, de emergencia o para la
realizacion de estudios epidemioldgicos, preservando la identidad de
los titulares de los datos mediante mecanismos de disociacion
adecuados (cuando ello sea pertinente). Establece ademas que se
podran comunicar si se hubiera aplicado un procedimiento de
disociacion de la informacion, de modo que los titulares de los datos
no sean identificables.

A los efectos de comprender a cabalidad el alcance de los términos
referidos la URCDP define la disociacion como “todo tratamiento de
datos personales de manera que la informacién obtenida no
pueda vincularse a persona determinada o determinable”. Siguiendo
el Dictamen N° 05/2014, de 10 de abril de 2014, adoptado por el
Grupo de Trabajo del Articulo 29 de la Directiva 95/46/CE define la
anonimizacion como “el resultado de un tratamiento de los datos
personales realizado para evitar de forma irreversible su
identificacion” y la seudonimizacién como aquella operacion que
“reduce el vinculo de un conjunto de datos con la identidad
original del interesado”, adiciona ademas a esta ultima la definicidn
dada por Reglamento (UE) N© 679/2016 del Parlamento Europeo
y del Consejo relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento General de Proteccion de
Datos), que entiende a la seudonimizacién como “tratamiento de



datos personales de manera tal que ya no puedan atribuirse a
un interesado en particular sin recurrir a informacion adicional,
siempre que dicha informacién adicional se mantenga separada
y sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos no se atribuyan a personas identificadas
o identificables”.

4. Procedimientos y tecnicas de
disociacion
Conforme lo dispuesto por la URCDP a los efectos de desarrollar una
correcta disociacion y llegar a anonimizar los datos de salud, se
deben implementar ciertas medidas como buena practica. La
anonimizacion implica obtener como resultado de los procedimientos

o técnicas de disociacién, la imposibilidad de identificar o re

identificar en forma irreversible al titular del dato.

4.1. Procedimiento

El responsable de la base de datos debera seguir tres etapas
denominadas preanonimizacidon, anonimizacién y control.

A. Durante la primera etapa, denominada “etapa de
preanonimizacion” se debe disefiar el proyecto de
anonimizacion, que permitira identificar con claridad qué
informacion de salud podria llegar a utilizarse en cumplimiento
de la normativa antes sefalada. Se deberan identificar:

i. Las variables. Por ejemplo nombres, nimeros de teléfono,
correos electronicos, fotografias e imagenes similares, datos
biométricos, direccion, domicilio, celulares y sus numeros

de serie o cualquier otro numero de identificacion.



ii. Identificadores directos e indirectos.
iii. Datos confidenciales.
iv. Las técnicas adecuadas de anonimizacién, segun el

conjunto de datos de que se trate.

Ademas, debera determinarse el riesgo de reidentificacion

asociado.

Se planifica cuales son las técnicas adecuadas que permitan la
ruptura de los eslabones de la relacion de identificacidon-

informacion.

En esta etapa también se deben definir los perfiles necesarios
de los actores, que llevaran a cabo el proceso de anonimizacion
y la responsabilidad de cada uno de ellos (técnicos
informaticos, usuarios, entre otros) y trazar un plan de
contingencia para el caso que se verifique riesgo de o una

reidentificacion del titular del dato.

Esta etapa finaliza al iniciar la etapa de ejecucion del proyecto

denominada etapa de anonimizacién.

. Durante la “etapa de anonimizacién” se pondra en practica el
proyecto efectuado en la primera etapa. Si se aplican
correctamente las técnicas y se llega al punto maximo
(anonimizacidn de los datos) se habra conseguido la ruptura de
la cadena identificacién-informacion y no sera posible la
reversion al estado anterior, es decir, impedir que se vuelva

atras con lo efectuado y se identifique al interesado, en la
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practica equivale al borrado permanente. Debe tomarse en
consideracion que esto no implica borrar la informacion que se
encuentra en una Historia Clinica sino que implica que el
conjunto de informacién que sera utilizada por ejemplo para
investigacidon con fines epidemioldgicos, se entregara al
investigador luego de aplicarsele las técnicas de disociacion
como muestra parcial. Esto se vincula directamente con la

definicién de perfiles referida en la primera etapa.

Tal como sefnala la URCDP en los criterios de disociacion
referidos, siguiendo el plan elaborado por el responsable del
proceso de anonimizacion, durante la primera etapa, “los
técnicos deberan aplicar las técnicas seleccionadas, los
algoritmos necesarios, realizar pruebas de calidad y entregar el
resultado al responsable para su aprobacion. El objetivo final de
la anonimizacion es proveer los datos desagregados para que el
publico en general pueda utilizarlos, sin generar conflictos con

los titulares de los datos”.

. Durante la tercera etapa del proceso, denominada “etapa de

|Il

control” se deberan efectuar controles peridédicos por parte de
los técnicos en contraposicidén con la aparicidon de las nuevas
tecnologias y métodos para prevenir y evitar los posibles
riesgos de reidentificacion. Implica ademas la adopcion de las
medidas necesarias, segun el plan de contingencia proyectado,
en el caso de verificarse un riesgo o en caso que el titular del
dato informe su posible reidentificacidon. Este es un ciclo
continuo que debe verificarse en forma periddica por los

avances tecnoldgicos constantes.



4.2. Técnicas de anonimizacion

A continuacién se enumeran algunos de los posibles conjuntos de
técnicas de anonimizacion a ser utilizadas por los responsables del
proceso y técnicos implicados, segun lo indica la URCDP en los

criterios referidos.

Estos conjuntos de técnicas se dividen en generales y particulares.
Dentro de los generales encontramos la aleatorizacién y la
generalizacién. A su vez, en particular, la aleatorizacidén se subdivide
en adicidon de ruido, permutacion, y privacidad diferencial; y la
generalizacién se subdivide en agregacion, anonimato k, diversidad |

y proximidad t.

4.2.1. Aleatorizacion

La aleatorizacion consiste en un conjunto de técnicas que tienen
como objetivo modificar la veracidad del dato con la finalidad de
suprimir el vinculo que existe entre aquél y el titular. Al volver los
datos lo suficientemente ambiguos, esto evitara que se identifique a
una persona concreta. Dentro de la aleatorizacion encontramos la

adicion de ruido, permutacion y privacidad diferencial.

4.2.1.1. Adicion de ruido

Esta técnica modifica los atributos del conjunto de datos para que
sean menos exactos, pero conserva su distribucién general. Los datos
son ciertos hasta determinado punto, por ejemplo en el caso del

atributo altura donde se cuenta con un sujeto de 1,60 centimetros se

10



introduciran valores + 10 centimetros, es decir entre 1,50 a 1,70

centimetros en la tabla.

4.2.1.2. Permutacion

La URCDP indica que: “La técnica de permutacion consiste en mezclar
los valores de los atributos en una tabla para que algunos de ellos
puedan vincularse artificialmente a distintos interesados”, es decir, se
intercambian algunos valores contenidos en un conjunto de datos,

con los de otro registro, cuidando no romper la relacién ldgica.

4.2.1.3. Privacidad diferencial

En cuanto a la privacidad diferencial si bien se encuentra dentro de
las técnicas de anonimizacion por aleatorizacion, es diferente, ya que
se recogen datos del global de usuarios sin saber a quién corresponde
cada dato, es decir, el responsable del tratamiento de datos genera
vistas anonimizadas del conjunto de datos, pero al mismo tiempo

almacena copia de los originales.

4.2.2. Generalizacion

Es la segunda familia de técnicas de anonimizacidén que detalla la
URCDP. A través de este enfoque se generaliza o se diluyen los
atributos de los interesados. Se modifican las respectivas escalas u
ordenes de magnitud, asi por ejemplo se puede sustituir una ciudad
por una region, o una semana por un mes, etc.). La generalizacion
puede ser efectiva para descartar la singularizacidén, pero no permite
obtener una anonimizaciéon eficaz para todos los casos; siendo es
necesario aplicar otros enfoques que impidan la vinculabilidad y la

inferencia.

11
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4.2.2.1. Agregacion y Anonimato k

Estas técnicas tienen por objetivo impedir que un interesado sea
singularizado cuando se le agrupa junto con, al menos, un niumero k
de personas. La URCDP ejemplifica esta técnica de la siguiente forma:
“cuando se toma un atributo que equivale a la edad de los
funcionarios, formando grupos de intervalos de valores, es decir entre
30 a 40 afos, entre 40 y 50, haciendo franjas”. Introduce ademas
dos métodos que son aplicables a estas técnicas, a saber, supresiéon y
generalizacién. En el primero se reemplaza algun atributo por
asteriscos y en el segundo los valores individuales de algun atributo

son reemplazados por categorias mas amplias.

4.2.2.2. Diversidad | y Proximidad t

Tal como lo indica la URCDP la diversidad | extiende el anonimato k
para garantizar que no se puedan realizar ataques por inferencia
deterministas. Ello se logra previniendo que en cada clase de
equivalencia, todos los atributos tengan al menos | valores diferentes.
La proximidad t perfecciona la técnica de la diversidad I. En la
primera se crean clases equivalentes que sean parecidas a la
distribucién inicial de los atributos en la tabla. Es una técnica atil para
el caso que haya que conservar los datos lo mas proximo posible a
los originales. Se afiade una nueva restriccidn a la clase de
equivalencia, pues ya no basta que exista al menos | valores
diferentes en cada clase, sino que, al mismo tiempo, cada valor debe
representarse tantas veces como sea necesario a fin de reflejar la

distribucion inicial de cada atributo.
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5. Consideraciones finales

En conclusion, debe tenerse presente que el proceso de
anonimizacion implica una constante labor de control y revision ante
la aparicion de nuevas tecnologias que pongan en riesgo la

reidentificacion de los titulares de los datos.

Ademas es importante evitar la confusidén en la metodologia, es decir,
tomar en cuenta que uno de los principales riesgos es confundir y
pensar que la seudonimizacién es lo mismo que la anonimizacion, lo

gue no es asi.

Los datos seudonimizados se utilizan para ocultar identidades y casi
siempre queda un rastro entre el seudénimo y la identidad del titular
del dato que corresponde, de manera que permite establecer quién

es la persona y vincularlo con otros conjuntos de datos.
Por ultimo, vale resaltar que en el ambito de la salud la normativa

permite la utilizacién de la informacion siempre y cuando se respeten

los lineamientos basicos en cuanto al consentimiento y la disociacion.
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