}l_;"'salud

1|'°salud

Guia Técnica Firma de Transacciones

Receta Digital Nacional
Salud.uy

Version 1.0 / abril 2021
Equipo Receta Digital Nacional

pag. 1

{&E’;} @} >agesic ig?}

Ministerio Ministerio_ Uruguay
de Salud Public de Economia Presidencia



Control de Cambios

Fecha Version | Responsables Cambios
Equipo Receta o
08/04/2021 1.0 Digital Nacional e Version inicial del documento

@ %} >agesic

Ministerio Ministerio_
de Salud Publica de Economia
y Finanzas

@
Uruguay
Presidencia

pag. 2



INDICE
T INTTOAUCCION ittt 4
A = o Y=Y | {eTe L1 [T HR SRR 4
2.1 ESTONAON BOSE ettt ssssasssssssnsnnnnnnnns 4
2.1.1. Pardmetros de €Ntrada c.oeeeeeeeiieeeeee et 4
2.1.2. PArAMEITOS A€ SANTQ et eaessassansensnnes 5
22 IRC T = V] g Vi o) a T | 1@ [ [ Fu RO 5
2.2. Reglas de USO de AlQOrTMOS ......uuuuuririiiiiiiiieiieeiiiiiiieitaaeaeaaeaeareraeesaennnnenanne 5
2.2.1. Método de canNONICANZACION ....oeiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 5
A Y= [oTo [o e (< {10 e H RPN 5
2.2.3. Método de hashing en referenCia .........coooeueeeeeeeecieeeeeeeeeeee e, 6
2.2.4. Codificacion de hashes y firMQ . ..coooueeveeiiieeeeee e 6
2.3. Certificados AAMITIAOS .....oooviviieeeeeeee e e 6
2.4, Informacion del fIMANTE ..o 6
2.5. EeMPIO A€ FIMMNQO . .uuiiiiiiiiiiiiiiittt et saasaaaassaasesssssnsnsnsnnnnnes /
pag. 3
sl ol S
‘Q:’g ‘%.?!ﬁ >agesic ;fzf
e SR BB S, oA

y Finanzas



1. Introduccion

El presente documento contiene la especificacion de firma de XML para recetas digitales
a abril de 2021. Se define el estdndar en que se basa, los algoritmos utilizados referentes a
canonicalizacion, hashes y la firma en si misma.

La definicion, estructura y requisitos técnicos del XML a firmar se encuentran publicada en
la seccion “Receta Digital Nacional” del Centro de Conocimiento de Salud.Uy. A modo
de resumen, una fransaccion es un XML que contiene todos los datos asociados a una
dispensacion o prescripcion de medicamentos, ya sea para registros o cancelaciones.

Para el desarrollo de este documento se han tenido en cuenta las siguientes
especificaciones técnicas:

XML-Signature Syntax and Processing, W3C Recommendation 12 February 2002.
ETSITS 119 312 V1.2.1 (2017-05) Cryptographic Suites.

2. Especificacion
2.1. Estandar Base

El estdndar o especificacion base de firma XML es XMLDSig, definido por World Wide Web
Consortium (W3C) en su documento “XML-Signature Syntax and Processing™!.

La libreria ha sido compilada en Java 1.8 y para su funcionamiento requiere la siguiente
libreria: GXCServerSide.jar

2.1.1. Parametros de entrada

La libreria recibe 4 pardmetros de entrada

Nombre Tipo Descripcién

signerinfoPath String (200) Ruta del certificado que se utilizara para firmar

signerinfoPass String (200) Contrasefia del certificado que se utilizara para firmar

signerAlias String (200) Alias del certificado que se utilizara para firmar

document64Str_IN | LongVarchar Texto codificado en base 64 del XML con el mensaje a enviar
(100097152) a la plataforma

1(W3C, XML-Signature Syntax and Processing), https://www.w3.org/TR/2002/REC-xmldsig-core-
20020212/
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2.1.2. Parametros de salida

La libreria retorna un Unico pardmetro de salida. El mismo serd un texto codificado en
base 64 con la firma del XML recibido como pardmetro (documenté4Sir_IN).
En caso de no poder firmar el documento el parédmetro de salida estard vacia.

2.1.3. Funcionalidad

La libreria puede ser utilizada para firmar los mensajes XML de recetas digitales que se
envian hacia la plataforma de Salud Uy desde los prestadores de salud o farmacias
comunitarias. El prestador de salud o la farmacia comunitaria podrd integrar la libreria
DigitalSignature.jar a su sistema para firmar los mensajes XML.

Para ello debera utilizar el método getSignature y pasarle como pardmetro los datos del
certificado con el cual se va a firmar (los tres primeros pardmetros) y el XML codificado en
base 64.

En caso de que se pueda firmar satisfactoriamente, la libreria retornard un texto en base
64 con la firma a incluir en el mensaje que se envia a la plataforma. En caso contrario, el
pardmetro de salida se encontrard vacio.

La libreria internamente decodificard el XML recibido, quitard los namespaces, los saltos
de linea (\n), las tabulaciones (\1) y los retornos de carro (\r). Luego se firmard el mensaje
recibido y obtendrd todo lo contenido en el elemento Signature que contiene la
informacioén de la firma. Por Ultimo, se codificard en base 64 la firma que serd lo que
retorne el método getSignature.

2.2. Reglas de uso de algoritmos

2.2.1. Método de canonicalizacion

Definido en la etiqueta CanonicalizationMethod, especifica la tfransformaciéon previa del
documento a un estado “normalizado” o “candnico”. El método minimamente
recomendado es remover los retornos de carro (CR), saltos de linea (LF) y espacios
innecesarios del XML a firmar. En este caso no se contemplard la presencia de
comentarios de XML, por lo que el método a utilizar serd “*Canonical XML (ommits
comments)” identificado por la URN “http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315".

2.2.2. Método de firma

Definido en la etiqueta SignatureMethod, especifica el algoritmo utilizado para la
generacion y validacion de la firma. De los algoritmos basados en RSA admitidos en ETSI
TS 119 312 V1.2.1, se utilizard "RSA-SHA256", identificado por la URN
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“hitps://www.w3.0rg/2001/04/xmldsig- more#rsa-sha256". Se exige que el tamano de la
clave seaigual o superior a 2048.

2.2.3. Método de hashing en referencia
Definido en la efiqueta DigestMethod, dentro de la Unica etiqueta Reference que estard
presente. Especifica el algoritmo utilizado para generar el hash del fragmento
referenciado (es decir, todo el XML). De los algoritmos de hashing admitidos en ETSI TS 119
312 V1.2.1, se utilizard "SHA256", identificado por la URN
“hitps://www.w3.0rg/2001/04/xmlenc#sha256".

2.2.4. Cddificacion de hashesy firma
Tanto el hash del documento calculado en la etiqueta DigestValue como el valor de la
firma completa en la etiqueta SignatureValue estardn codificados en Baseb4.

2.3. Certificados admitidos
Esta version de la especificacion admitird Unicamente certificados de persona juridica
que permitan acreditar la identidad del firmante, emitidos por autoridades certificadoras
(CAs) acreditadas en Uruguay? cuya raiz de cadena de confianza es la Autoridad
Certificadora Raiz Nacional (ACRN)3 y contengan la propiedad “Digital Signature”.

2.4. Informacion del firmante

La etiqueta Keyinfo, opcional en XMLDSig, es exigida para esta especificacion. Alli se
indicard la informacion del firmante. Dentro del espectro de posibles valores, se define
aceptar Unicamente el certificado X509 utilizado para firmar, es decir, una Unica etiqueta
X509Data. Como etiqueta “hija” se encontrard el certificado codificado en Baseé4 en
X509Certificate. El siguiente es un ejemplo reducido de cémo se veria una etiqueta
KeyInfo con lo descrito hasta el momento:

<KeyInfo>
<X509Data>
<X509Certificate>MIIEIDCC...vN/JktMHosev</X509Certificate>
</X509Data>
</KeyInfo>

2 https://www.gub.uy/unidad-certificacion-electronica/politicas-y-gestion/prestadores-acreditados
3 https://www.gub.uy/unidad-certificacion-electronica/autoridad-certificadora-raiz-nacional-0
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A modo informativo, XMLDSig soporta mas etiquetas dentro de Keylnfo y X509Data.

2.5. Ejemplo de firma

A continuacion, se muestra un ejemplo de XML firmado basado en la especificacion
planteada en este documento con un XML de registro de dispensacion.

Supongamos que el prestador de salud, o la farmacia comunitaria, desea enviar el
siguiente mensaje a la plataforma.

<DispensationBegister>
<RDE_013=
<MSH=>
<MSH.l=|=</M5H.1l=
<MSH . Zx*~\gamp;</MSH_ 2=
<MSH.12=
<WVID.1>2 5</VID.1=>
</M3H.12=
< /HM5H=
<RDE_ 013 PRTIENT/=
<EDS 013 _.CRDER=>
<QRCx
<ORC. L=NW</0RC. 1=
< SORC=
<RED=
<BED. 1> [IDENTIFICADOR DISPENSACTION] </RHD. 1=
< /RED> -
<NTE=>
<HIE.3>[TEXTO LIBRE]</NTE.3>
</NIE=
CRERS =
<FT1l/=
</BD5_013 .ORDER>
</RD5_013=-
</DispensationBegister>

En primer lugar, deberd codificar el mensaje XML a base é4. Luego deberd consumir el
método getSignature de la libreria pasdndole como pardmetro la ruta donde se
encuentra el certificado con el cual desea firmar el mensaje, la contrasena del
certificado, el alias del certificado y por Ultimo, el texto en base 64 del XML que desea
firmar.

Para este ejemplo, el base 64 serd el siguiente:

IDXEaXNwZW52zYXRpb25SZWdpc3RIcj4NCgk8UKRTX08xMz4NCgkJPE1TSD4NCgkJCTXNUOguMT58PCINUOguMT4NCgkJCTXNUOguM;j
S5eflymYW1wOzwvTVNILjl+DQoJCQk8TVNILjEyPgOKCQkJCTXWSUQuUMT4yLjU8L1ZJRC4xPgOKCQkJPCINUOguMTI+DQoJCTwvTVNIPgO
KCQk8UKRTX08xMy5QQVRJRU5ULz4NCgkJPFJEUT19PMTMuT1JERVI+DQoJCQk8T1JDPgOKCQKJCTXPUKMUMT50VzwvT1)JDLjE+DQoJCQ
k8L09SQz4NCgkJCTxSWEQ-+DQoJCQkJPFJYRC4xPItJREVOVEIGSUNBRE9SXORJU1BFTINBQONDkO5dPCISWEQUMT4NCgkJCTwvUIhEPgOK
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CQkJPE5URT4NCgkJCQkS8TIRFLjM+W1RFWFRPX0xJQIJFXTWvTIRFLjM+DQoJCQk8LO5URT4NCgkJCTxSWFIvPgOKCQkJPEZUMS8+DQoJCT
wvUKRTX08xMy5PUKRFUj4NCgk8L1JEUT9PMTM+DQo8LORpc3BIbnNhdGlvbljIZ21zdGVyPg

En este caso, la libreria retornard la siguiente firma en base 64:
PFNpZ25hdHVyZSB4bWxucz0iaHROcDovL3d3dy53My5vecmcvMjAwWMC8wOS94bWxkc2lnlyl+PFNpZ25IZEluz
mM8-+PENhbm9uaWNhbGI6YXRpb25NZXRob2QgQWxnb3)pdGhtPSJodHRwOi8vd3d3LnczLm9yZy8yMDAXxLz
EwL3htbC1leGMtYzEObiNXaXRoQ29tbWVudHMiLz48U2InbmFOdXJITWV0aG9kIEFsZ29yaXRobT0OiaHROcDov
L3d3dy53My5vemcvMjAwMS8wNC94bWxkc2InLW1vemUjcnNhLXNoYTUxMilvPjxSZWZlcmVuY2UgVV]JPSIiPj
xUcmFuc2Zvem1zPjxUcmFuc2Zvem0gQWxnb3JpdGhtPSJodHRwOIi8vd3d3LnczLm9yZy8yMDAwLzAS5L3htb
GRzaWcjZW52ZWxvcGVKLXNpZ25hdHVyZSIvPjwvVHJhbnNmb3Jtcz48RGINZXNOTWV0aG9kIEFsZ29yaXRobT
OiaHROcDovL3d3dy53My5vcmcvMjAwMS8wNC94bWxIbmMjc2hhNTEyli8 + PERpZ2VzdFZhbHVIPkxnemZxd
HF6QkNOeGIXMDIEenpGUIhRYVQVK2I5WjRYVYytRU3M1SmwObFArY3AySGIEWkhhd2IXZIRXVjZPU1Z0aEtDUI
U3MTFISTKNCIgxMytGdFJ2bXcOPTwvRGINZXNOVmMFsdWU+PC9SZWZIcmVuY2U+PC9TaWduZWRJbmZvPjxTa
WduYXR1cmVWYWx1ZT5LZVNNdW1QUi85L114bVFSNUFNQXAzMVADMGIMY3EwWRI)DZGdPdUkzWGhEdXpa
OWt4NzZjKzBUU3YOSWIOYKFITDNtcm1GLzh6 YWIMDQpmWFh3NzhQRW9IKLy85UyttYVEzSVVXYzFFbzBPNC
s55zBiVGIPM3VTSOVXdUJtUnI6WINOQNnFONO80SjFDVNFBOXpPelN2VFIoN2VgDQo1RTNNaTZgM2VkSkthww
FxaTcvSWAFWTBUNOS5FQO1MZ3IrVk1ORyszalBDUHBDYzAOK1FWaWIDVjNWL11zTFMzMUR5R0JZUWS5ZbXBS
DQpZeGtQZHR2UTAYMjRtaHMTWHJNK1VIa2x0WnYybHZOc3NJZTATcjc2NnByYm53aWIVOTJtYONYYIZjzZVI4
VDIrRmo5SmxGbVZUWGFQDQovRFVtbGU4UjQ2QmpvVitaYm)5ZDg4LOVtIMWTWQO9NS3NpbkVKQTO9PCOT
aWduYXR1cmVWYWx1ZT4852V55W5mbz48WDUwOURhdAGE+PFg1MDIDZX)J0aWZpY2FOZT5NSUIFOURDQOF
0eWdBd0OICQWdJQkFUQUS5CZ2txaGtpRzI3MEJBUXNGQURCak1Rc3dDUVIEVIFRROV3SIZXVEVUTUJFROEXVUV
DQXdLDQpUVzI1 ZEdWMmFXUmxiek VUTUJFROExVUVCd3dLVFc5dWRHVjJhV1])sYnpFTU1BbOdBMVVFQ2d3R
FIxaERNUnd3R2dZRFZRUUREQk5IDQpaVzVsVOhWelEyOXVjM1ZzZEdsdVowTkJNQjRYRFRJeET1ERXhOVEUYTV
RJdO1Gb1hEVEI6GTURFeE5URTJNVEI3TUZvd1JgRVVNQKIHDQpBMVVFQXd3TFJHbG5hWFJoYkZOcFoyNHhFekF
SQMAOVKJBZ01DazF2Ym5SbGRtbGtaVzh4Q3 pBSkJnTIZCQVIUQWxWWk1Rd3dDZ1IEDQpWUVFLREFOSFAFT
XdnZOVpTUEWRONTcUdTSWIzRFFFQkFRVUFBNEICRHdBd2dnRUtBbOICQVFDWEkZzRjl4dzV3R3Nmc3JoS2g5Q
ORhDQpyQXInOTZjalcOVORYR1ThrcDNMY1FQMOg5YUNjV2hHVUR2MUZGY1B4TE14NmZGWCOCVTZvRWtaM
HcvOGxhRnNuVDF1VFUvQzVsVDB5DQovUGIjQnMvM1VoT3pWd3hiaXpMLzN4Qm5iYIhONWJaN1dCTOJMS2
84MVg1ZFRhdW8yQmZrY1ZkZHA5WjVXWF)3TCtuMEEOeHUwaOpnDQpEZWIXVVd2aHhFZXJmNGhQYOpjcTN
VVW56c2twQzFTMXVTbyt)VVZKUKFPUNk4U1grSmg4K2xZMWt2NU9odDdIUENCNGVXOXBMmZWkwDQo4TFZ
TTFdWQWZnc3gzWjVSdIRNRzZaQkOORTFVUEVOS2hHWHNVOVFIZG5kL21VSnIZR2NidEk 1 QIFwWUjItMWINQO09
DaFIPTXBWMT1IFDQpOckJoWFdzQndQU2FhMi9iQWdNQkFBR2pnYzh3Z2N3dONRWURWUjBUQkFJdOFEQV)CZ
2xnaGtnQmh2aENBUUVFQKFNQOJhQXdNd1IKDQpZSVpJQVIINFFnRU5CQ1IXSkU5d1pXNVRVMHdAnUjJjWdVp
YSmhkR1ZrSUVOc2FXVnVkQOJEWIhKMGFXWnBZMKYWWIRBZEJnTIZIUTRFDQpGZ1FVNWhFaEdnTDBxY 1BVc
mJONOs1REVtRXcxci9FdOh3WURWUjBqQkJnd0ZvQVVRZS9yNHV2Z3VMcDZoeWIWN281NnBZZEFzUXd3DQp
EZ1IEVIIWUEFRSC9CQVFEQWdYZ01DY0OdBMVVKSIFRZO1CNEdDQ3NHQVFVRkKJ3TUNCZ2dyQmdFRkJRYORCQ
VIJS3dZQkJRVUhBAO13DQpEUVIKS29aSWh2Y05BUUVMQIFBRGANnSUJBRTINVKOYTENObkNuUcEN6ZnlhVXprzZ
MN3Z1oycWMvaUd4ZkdKcXMwYndvQXVVQUttROJzDQpCM1VZL2hrNIFWMG1EVkVNVmFhbGJOUHIzdHRJWV
k5Tk5KMStKaURNRmMIRQSOIMRXYwdkhoK3])JckdHZTR3ZjJ4NE9jOCINnT1IDbkVyDQpXQWIqVn)mcVVhd2V)VI
VkQ3pOeE90Uig9kUVI4YkgrbmFhNXZXUTQ1QVprK1VnbVhPOHErQlp4aTFzaE81cVBFWWJIZGowOGImcHVYD
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Qplc21XRUVFaU13cEtHVEtIV3daR2NVeEoycEN5SWjNiUOQ5bjRrR3dGQVB3dHgxSEpOaVIBNDUzWEdOSGjWeT
¢5NmpOcU82cG5uSCIpDQpRMkVVZnFzal hIWjFwSEIpNDZ6a0NKYUIzYIBUQmMJIN1ZndjZDYIBqOW)zTGg4TF
RIbUWOOTRBROVVVENtcGxIK1VENUVQUDU4NG96DQpgS1pSRVITRNpHVZR4MnRBejMvcHhOdXRWdCt6ZCtk
MW1sUXIRR29JWFhDZ20yT1U2Zzk1cDJHVnlIVDdvNIIOUDJNcnEzVF)Icm41DQpNd1Q5eU9JWUF4Vk8VWEM1
TWJiVHpSU3FKWIp1OEJDdysxT1dXR21nYIUOdGhKVDIOdkJDUHJMbEI5SUxKRjFaVGJXRGI5RmMRqUIF5DQpwY
WRiOUtrYUo3VUQ2SE5sL1UzVi9meHdoYm42cTBIOEIMZkZEWU1sMmI2ROQrYVB1KzhPUUdkTFI6QXhJaExE
ODFVeEVxanBBbjZEDQpuSkFjci9jMWUwY2NsYXZSSnVQaVYzOG5uTmhscljvZTBIMNNnR3MzNm43WIFvYjdE
bTVHT1InQmOxQVIpQXhWU1MrMjUvOXo3NWOxDQoxVSszd0QJCRGJuWTI2Ti9Ka3RNSG9zZXY8L1g1MDIDZX
J0aWZpY2F0ZT48L1g1MDIEYXRhPjwvS2V5SW5mbz48L1NpZ25hdHVyZT4=

Finalmente, el prestador de salud, o la farmacia comunitaria, deberd incluir la firma en
base 64 en el mensaje a enviar a la plataforma de la siguiente manera:

<DispensationRegister>
<RDS_O13>

<MSH>
<MSH.1>|</MSH.1>
<MSH.2>A~\&amp;</MSH.2 >
<MSH.12>

<VID.1>2.5</VID.1>

</MSH.12>

</MSH>

<RDS_O13.PATIENT/>

<RDS_O13.0RDER>

<ORC>
<ORC.1>NW</ORC.1>
</ORC>
<RXD>
<RXD.1>[IDENTIFICADOR_DISPENSACION]</RXD.1>
< /RXD>
<NTE>
<NTE.3>[TEXTO_LIBRE]</NTE.3>
</NTE>
<RXR/>
<FT1/>
</RDS_O13.0RDER>
</RDS_O13>
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<Signature>PFNpZ25hdHVyZSB4bWxucz0iaHROcDovL3d3dy53My5vcmcvMjAWMC8wOS94bWxkc2Inlyl+PFNpZ2
51ZEluZm8+PENhbm9uaWNhbGI6YXRpb25NZXRob2QgQWxnb3)pdGhtPSJjodHRwOIi8vd3d3LnczLm9yZy8yMDAXLzEwL3
htbC11eGMtYzEObiNXaXRoQ29tbWVudHMiLz48U2InbmFOdXJITWV0aG9kIEFsZ29yaXRobT0OiaHROcDovL3d3dy53My5vc
McvMjAWMS8WNC94bWxkc2InLW1vemUjcnNhLXNoYTUxMilvPjxSZWZlcmVuY2UgVV]JJPSIiPjxUcmFuc2Zvecm1zPjxUcmFu
c2Zvem0gQWxnb3JpdGhtPSJodHRwOi8vd3d3LnczLm9yZy8yMDAwLzA5L3htbGRzaWcjZW52ZWxvcGVKLXNpZ25hdHVy
ZSIvPjwvVHJhbnNmb3Jtcz48RGINZXNOTWV0aG9kIEFsZ29yaXRobT0iaHROcDovL3d3dy53My5vemcvMjAWMS8wNC94bW
xIbmMjc2hhNTEyli8+PERpZ2VzdFZhbHVIPkxnemZxdHF6QkN0OeG9XMDIEenpGUIhRYVQVK2I5WjRYVytRU3M1SmwObFA
rY3AySGIEWkhhd2IXZIRXVjZPU1Z0aEtDUIU3MTFISTKNCIgxMytGdFJ2bXc9PTwvRGINZXNOVmFsdWU+PC9SZWZIcmVuY?2
U+PCOTaWduZWRJbmZvPjxTaWduYXR1cmVWYWx1ZT5LZVNNdW1QUi85L114bVF5NUFNQXAzMVdDMGIMY3EwRIDZGd
PdUkzWGhEdXpaOWt4NzZjKzBUU3YOSWIOYKFITDNtcm1GLzh6YWIMDQpmWFh3NzhQRW9KLy85UyttYVEzSVVXYzFFbz
BPNCs5SzBiVGIPM3VTSOVXdUJtUnl6WINOQnFONOS8OSjFDVNFBOXpPelN2VFIoN2VgDQo1RTNNaTZgM2VkSkthWWFxaTcv
SWAFWTBUNO5FQO1MZ3IrVk10Ryszal BDUHBDYzAOK1FWaWIDVjNWL11zTFMzMUR5R0JZUW5ZbXBSDQpZeGtQZHR2UT
AyMjRtaHMTWHJNK1VIa2x0WnYybHZOc3NJZTAT1cjc2NnByYm53aWIVOTJtYONYYIZjZVI4VDIrRmo5SmxGbVZUWGFQDQo
VRFVtbGU4UjQ2QmpvVitaYmJ5ZDg4LOVIMWTWQOINS3NpbkVKQTO9PCITaWduYXR1cmVWYWx1ZT48S2V5SW5mbz4
8WDUwWOURhdGE+PFg1MDIDZXJ0aWZpY2F0ZT5NSUIFOURDQOF0eWdBd0OICQWdJQkFUQU5CZ2txaGtpRzI3MEJBUXNGQ
URCak1Rc3dDUVIEVIFRROV3SIZXVEVUTUJFROEXVUVDQXdALDQpUVzI1 ZEdWMmMFXUmxiekVUTUJFROEXVUVCd3dLVFc5d
WRHVjJhV1]sYnpFTU1Bb0OdBMVVFQ2d3RFIxaERNUnd3R2dZRFZRUUREQkS5IDQpaVzVsVOhWelEyOXVjM1ZzZEdsdVowTk]
NQjRYRFRJeET1ERXhOVEUYTVR)JdO1Gb1hEVEIGTURFeE5URTJNVEI3TUZvd1JgRVVNQKIHDQpBMVVFQXd3TFJHbG5hWFJoY
kZOcFoyNHhFekFSQmdOVkJBZ01DazF2Ym5SbGRtbGtaVzh4Q3pBSkJnTIZCQVIUQWXxWWk1Rd3dDZ1IEDQpWUVFLREFO
SFAFTXdnZOVpTUEWRONTcUdTSWIzZRFFFQkFRVUFBNEICRHdBd2dnRUtBbOICQVFDWEkzRjl4dzV3R3Nmc3JoS2g5QO0RhD
QpyQXInOTZjalcOVORYRThrcDNMY1FQMOg5YUNjV2hHVUR2MUZGY1B4TET4NmMZGWC9CVTZVvRWtaMHcvOGxhRnNuVD
F1VFUvQzVsVDB5DQovUGIjQnMvM1VoT3pWd3hiaXpMLzN4Qm5iYIhONWJaN1dCTOJMS284MVg1ZFRhdW8yQmZrY1Zk
ZHASWjVXWFJ3TCtuMEEOeHUwaOpnDQpEZWIXVVd2aHhFZXJmNGhQYO0pjc1NVVW56c2twQzFTMXVTbyt)VVZKUKFPUNnk
4U1grSmg4K2xZMWt2NU9odDdIUENCNGVXOXBmZWkwDQo4TFZTTFdWQWZnc3gzWjVSdIRnRzZaQkOORTFVUEV0S2hH
WHNVOVFIZG5kL21VSnIZR2NidEk 1 QIFWUjItMWIONQO9DaFIPTXBWM1IFDQpOckJoWFdzQndQU2FhMi9iQWdNQkFBR2pnY
zh3Z2N3dONRWURWUjBUQkKFJdOFEQVJCZ2xnaGtnQmh2aENBUUVFQKFNQOJhQXdNd1IKDQpZSVpJQVIINFFnRU5S5CQ1IXS
kU5d1pXNVRVMHdAnUjJWdVpYSmhkR1ZrSUVOc2FXVnVkQOJEWIhKMGFXWnBZMkYWWIRBZEJnTIZIUTRFDQpGZ1FVNWhF
aEdnTDBxY1BVcmJONOs 1 REVtRXcxci9FdOh3WURWUjBqQkJnd0ZvQVVRZS9yNHV2Z3VMcDZoeWIWN281NnBZZEFzUXd3
DQpEZ1IEVIIWUEFRSC9CQVFEQWdYZ01DYOdBMVVKSIFRZO1CNEdDQ3NHQVFVRKJ3TUNCZ2dyQmdFRkJRYORCQVIJS3dZ
QkJRVUhBdO13DQpEUVIKS29aSWh2Y05BUUVMQIFBRGANnSUJBR1TINVKOYTENObkNUCEN6ZnlhVXprZmN3Z1oycWMvaUd4
ZkdKcXMwYndvQXVVQUttR0JzDQpCM1VZL2hrNIFWMG 1EVKVNnVmFhbGJOUHIzdHRJWVK5Tk5KMStKaURNRmMIRQS9MRX
YwdkhoK3JJckdHZTR3ZjJ4NE9jOCINnT1IDbkVyDQpXQWIqVn)mcVVhd2VJVIVkQ3pOeE90oUi9kUVI4YkgrbmFhNXZXUTQ1
QVprK1VnbVhPOHErQlp4aTFzaE81cVBFWWJIZGowOGImcHVYDQplc2 1XRUVFaU13cEtHVEtIV3daR2NVeEoycEN5WjNiUO
Q5bjRrR3dGQVB3dHgxSEpOaVIBNDUZzWEdOSGJWeTc5NmpOcU82cG5uSCI9pDQpRMKkVVZnFzal hIWjFwSEIpNDZ6a0NKY
UlzYIBUQmMJIN1ZndjZDYIBqOWJ)zTGg4TFRIbUWOOTRBROVVVENtcGxIKTVENUVQUDU4NG96DQpgS1pSRVITRNpHVZR4M
nRBejMvcHhOdXRWdCt6ZCtkMW1sUXIRR29JWFhDZ20yT1U2Zzk1cDJHVnIIVDdvNIIOUDJNcnEzVF)Icm41DQpNd1Q5eU9
JWUF4VK8VWEM1TWJiVHpSU3FKWIp1OEJDdysxT1dXR21nYIUOdGhKVDIOdkJDUHJMbEI5SUxKRjFaVGJXRGO5RmMRqUIF5D
QpwYWRIiOUtrYUo3VUQ2SE5sL1UzVi9meHdoYm42cTBIOEIMZKZEWU1sMmI2R0QrYVB1KzhPUUdkTFI6QXhJaEXEODFVe
EVxanBBbjZEDQpuSkFjci9jMWUwY2NsYXZSSnVQaVYzOG5uTmhsclvZTBIMNNNR3MzNmM43WIFvYjdEbTVHT1InQmOxQVI
pQXhWU1MrMjUvOXo3NWOxDQoxVSszdQJCRGJUWTI2Ti9Ka3RNSG9zZXY8L1g1MDIDZXJ0aWZpY2F0ZT48L1g1 MDIEYX
RhPjwvS2V5SW5mbz48L1NpZ25hdHVyZT4
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